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现代创新引擎：“互联网+基于知识社会的创新 2.0” 

“互联网+创新 2.0”体现工业互联网的创新机制 

“互联网+创新 2.0”与“工业 4.0”、“工业互联网”任务相同、机制相通 

陆首群 

2015.10.11 

 

现在的问题是：如何促使在目前现实的工业社会中的“传统业态”实行

“业态转型”或“业态提升”？我们可在工业社会这个几乎无限空间中划出

一个用以考察的有限的物理空间，在物理空间中考察“业态转型”，这个物

理空间（Physical Space）简称“物空”或“实空”或 P 空间。“传统业态”

是什么？“传统业态”指传统工业业态，可分为生产、经济、社会的三种业

态，传统的生产业态指工业生产方式（或工业产品、工业系统），传统的经

济业态指工业经济或市场经济，而工业城市可看成为一种传统的社会业态。 

只有创新动能才能促使“业态转型”，而只有采用比“工业社会”高出

一个时代差的“高阶社会”中的创新动能，才能促使“传统业态”实行“0

→1”颠覆性的转型。什么是“高阶社会”？相对于工业社会而言指信息社

会或知识社会。但在目前的现实世界中，总体上尚不存在信息社会或知识社

会，我们只能构建一个虚拟化的“数字网络空间”，在其中影射知识社会的

场景，这个数字网络空间（Cyber Space）简称“数空”或“虚空”或 C 空

间。 

以创新促业态转型的机制如下所述： 

在虚空（C 空间）中架构以现代互联网（≥Web2.0）为载体，以信息、

知识为资源（高于工业社会较低层次的人力、自然资源），以深度信息技术

（云、物、社、移、大、智、区、5G、AR/VR、量…）和适配先进管理为作

用力,而由其中的互联网载体+知识资源+信息技术+适配管理综合构成的创新

动能，驱动“传统业态”实行“0→1”的转型。其操作程序为：将“虚空”

与“物空”对接，在经历碰撞、交互、融合过程后，以“虚空”中的创新动

能作用于“物空”中的“传统业态”，催生其“0→1”的转型，以重构新业

态（如智能生产方式，或新经济/数字经济，或智慧城市，这里的新经济指

工业经济向数字经济转型时的过渡经济形态）。上述机制可概括为“互联网

+创新 2.0+传统业态以重构新业态。 
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基于知识社会创新 2.0 是基于工业社会创新 1.0 的升级版。 

如上所述，谈的是 P+C 二元空间，但在贯彻“互联网+创新 2.0”时要以

人为本（Human，H），H 包括人和人的关系和互动，以及人和物的关系，如

此说来应是 P+C+H 融合互动的三元空间。采用“互联网+基于知识社会创新

2.0”在三元空间中互动、融合、促进、创新。 

“互联网+创新 2.0”与德国人在 2011 年提出的“工业（制造）4.0(战

略)”，及美国人（GE 公司）于 2013 年提出的“工业互联网”，任务相同、

机制相通，但“工业 4.0”侧重于智能制造(智能产品、智能工厂、智能制

造)，“工业互联网”侧重于重构智能化的工业体系（即数字化、网络化、

智能化的工业体系），而“互联网+创新 2.0”则机制更强，涉及面更宽、创

新力度更大。  
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华为工业互联网实践 

华为技术有限公司 

一、产业趋势 

在经历了机械化和电气化革命之后，制造业正在朝着数字化和智能化的

方向飞速发展。工业互联网是新一代 ICT 技术与制造业深度融合的产物。工

业互联网以数据为核心要素实现全面连接，构建起全要素、全产业链、全价

值链融合的新制造体系和新产业生态，是数字化转型的关键支撑和重要途径。 

工业转型契机：当前，全球工业互联网正处在新产业格局发展的关键期

和规模化扩张的窗口期，我国在体制和市场层面具备优势。 

智能优化决策：工业互联网以数据闭环为核心，通过对物理资产的全面

深度感知，实现海量工业数据的高效集成与管理，开展各类工业模型与数据

模型的构建与分析，形成优化决策并反馈至物理系统，这是工业互联网最基

本的模式和方法，也是驱动制造业智能化转型的关键 

提质降本增效：推进工业互联网需要理解和遵循工业的规律，真正以业

务场景为驱动，始终关注提质、降本、增效等业界核心诉求，给客户带来切

实的业务价值。 

工业互联网通过人、机、物的全面互联，构建起“全要素、全产业链、

全价值链” 全面连接的新型工业生产制造和服务体系，是促进传统产业转

型升级、实现经济高质量发展的重要驱动力。其核心包括两部分： 

1) 工业园区内网及外网的网络基础设施，支撑工业制造过程中的设计流、

生产流、物资流、资金流等不同流程的协同，发挥基础设施带来的效

率提升作用以及工作协同开放创新的支撑作用。 

2) 新兴业态与应用，包括工业平台的创新及应用的创新。工业平台的创

新围绕运营优化，资源协同及模式创新。应用创新主要实现智能化生

产、网络化协同、个性化定制、服务化延伸，进一步提升从产品生产

过程到服务过程的全面创新力度。 

二、华为实践 

当前工业领域在实现数字化转型中，面临着现实的业务挑战： 

业务系统割裂、数据难以汇聚：企业的业务系统建设多数是项目驱动的，

企业在生产和经营的各个环节存在大量业务孤岛，同时数据源种类多样，包
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括设备数据、应用数据、视频等媒体数据。因而，企业的数据采集和汇聚，

是一个基础且普遍的难题。 

业务架构滞后、业务难以演进：工业企业普遍采用 ISA-95 架构是上世

纪 90 年代的产物，在全要素感知、业务集成、智能决策、灵活扩展等方面

存在明显短板。过去 10 年 ICT 技术取得了突破性的进展。如何进一步实现

IT/CT/OT 的深度融合，构建一套支撑工业互联网转型升级的开放、可扩展架

构，是业界持续在思考的方向。 

业务建模困难、缺乏有效的支撑工具：工业软件的核心是工业知识长期

积累、沉淀并在应用中迭代的模型化、软件化产物。我国的工业企业，虽然

也掌握了一定程度的工业知识，但由于缺乏合适的平台、工具去实现从“工

业知识”到“工业模型”及“工业软件”的沉淀，从而多采用项目级的定制

交付，没有实现产品化。 

企业有转型诉求、缺乏所需的人才和技能：工业互联网转型是个复合型

的系统工程，需要大量既精通工业技术又懂信息技术，同时又能够实现跨界

融合创新的人才。单独依赖工业企业自身招聘，既难以招到也难以留住合适

的人才。因而，工业企业与 ICT 企业及其生态链需要进一步加强合作，发挥

各自所长，实现共赢。 

华为经过在电子行业近 30 年的发展，在产品研发、生产、销售、服务

以及供应链等整个制造业生命周期各环节积累了大量的经验，在提供使能数

字化技术与方案的同时，已经在自身数字化和智能化的道路上深耕多年，通

过华为的生产实践，华为工业互联网平台 FusionPlant，包含联接管理平台、

工业智能体、工业应用平台三大部分。定位于做企业增量的智能决策系统，

实现业务在云上敏捷开发，边缘可信运行。赋能行业合作伙伴深耕工业核心

业务流，持续释放潜在业务价值。 
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Figure 1华为工业互联网平台 

联接管理是工业领域的基础，为生产现场数据采集层、面向制造企业的

设备运行监控提供稳定的网络联接。利用先进的 IOT 和通信技术，实现设备

运行数据、设备生产数据、产品质量数据的全面和实时性采集，同时对生产

管理系统的控制进行反馈，并通过现场处理单元提供现场的边缘计算能力，

实现对现场数据的实时处理。 

工业智能体服务作为一站式 AI 开发与运行、数据采集、治理与开发平

台，为工业 AI 算法开发者提供低代码或拖拽式 AI 算法开发环境、丰富的行

业机理模型和行业知识图谱；为工业项目交付者提供边缘设备管理、AI 模型

部署的能力；为数采建模者提供拖拽式工厂物化建模，数据处理和监控告警

规则的可视化组态；为数据运营者提供数据资产地图与治理能力；为数据开

发者提供可视化作业开发和调度、数据服务化等能力，以支撑工业模型沉淀

的能力。 

工业应用平台围绕支撑与使能工业企业或者集成商开发工业应用软件，

聚焦应用和数据连接，提供快速、简单的消息、数据、API、设备集成能力，

简化企业上云，支持公有云到用户本地机房的应用集成，OT与 ICT 集成。 

华为工业互联网平台的架构重点结合工业企业应用场景及安全生产，有

以下特点： 
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云网协同：依托华为的联接方案，如 5G、NB-IoT、TSN、工业 PON，满

足企业在工厂内、外网络各类场景的连接需求。 

边云协同：提供纳管海量分布式边缘节点，并能够将云上的丰富的服务、

生态伙伴和客户的应用部署到边缘节点运行的能力。 

工业数据湖：提供数据全生命周期一站式开发运营平台，提供数据集成、

开发、治理、服务等功能，帮助企业快速构建全局数据运营能力。 

全栈 AI：提供从芯片、硬件、算子库、AI 框架、通用 AI 开发平台、工

业智能体的全栈方案，实现协同优化和多点创新。 

安全可信：华为工业互联网整体方案在设备认证、隐私数据加密保护、

业务运行的可靠性和可用性、安全启动等多个方面提供全方位保障。 

三、开源开放 

开源已成为当代全球的一种创新和协作模式，华为在发展工业互联网过

程中拥抱开源。开源降低了学习者的准入门槛，客观上给入门者提供了快速

学习的机会，有利于知识更高效率的重新利用。面向工业互联网，依托开源

手段，团结更广泛的开发者，促进工业软件能力的增强以及工业制造过程问

题的创新性解决，实现供应链、价值链和商业生态的和谐构建。 

1、基础软件开源 

华为通过自身的实践，深刻体会到工业互联网本质是 IT 和 OT 的深度结

合，在这当中需要全新的软件思维和架构。通过生产资源关键要素数据资源

的汇聚，抽象提炼建立可运营的数据平台，同时从企业运营角度建立企业产、

销、服的管理数据平台，通过 OT 和 IT 两者的充分结合，建立可互操作、可

分布式扩展以及数据分析的工业软件体系架构。基于开源技术搭建工业互联

网平台和应用在当前成为主流，开源 PaaS 架构已成为平台使能框架的共性

选择，多数平台采用 Hadoop、Spark 等开源数据工具支撑数据服务，以及利

用多种开源的开发工具构建开发环境。 

华为在组织自身生产的同时，逐步构建起工业互联网端边云平台底座，

这个过程中，也经历了从使用开源到回馈开源的过程，并逐步将自身的一些

实践通过开源方式开放出来，坚持通过开源推动开放式创新。 
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Figure 2 工业互联网基本框架 

面向全场景智慧终端的移动系统领域，推出创新的分布式操作系统

OpenHarmony 项目，实现跨终端全场景无缝协同以及一次开发多终端部署的

便捷体验；在基础计算领域，先后开源服务器操作系统 openEuler、数据库

openGauss、大数据 openLookeng、AI 框架 MindSpore 等项目，打造异构融

合和灵活演进的开放创新 IT 基础设施体系，在云服务领域，贡献云原生

KubeEdge 和 Volcano 项目，构建云边协同和高性能异构计算调度架构，支持

场景化行业应用高效构建，同时，面向微服务领域开源的 ServiceComb 也成

为 Apache 基金会孵化的微服务框架；在通信领域，开源 5G 边缘计算原生的

EdgeGallery 项目，构建 MEC 边缘的资源、应用、安全、管理高效协同的基

础框架，加速网络服务开放及创新应用构建。 

面向工业制造领域，这些开源项目以及基于其构建的商业解决方案已广

泛应用于石化、制造、煤炭、环保、水利、磨具等企业应用中。 

2、项目案例 

工业制造领域如何有效管理遍布各处的传感器及 OS 异构的边缘设备，

解决海量边缘应用接入及高效运维、升级等始终是很有挑战的问题。华为基

于云原生技术构建的边云协同操作系统可运行在多种边缘设备上，将华为云

丰富的 AI、IoT 及数据分析等智能应用以轻量化的方式从云端部署到边缘，

同时实现了软件和算法的持续升级迭代。与此同时，为有效帮助行业应对共

同挑战，华为将该边云系统操作系统内核 KubeEdge 开源，贡献给 CNCF 基金

会，这是边缘计算领域热度最高的开源项目之一。目前已有 500 多位核心贡

献者，已在多个行业广泛应用。 
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以煤炭行业为例，煤矿安全长期以来都是全民关注的重点社会问题，而

导致矿难产生的主要原因是人的不安全行为、设备的不安全状态及环境的不

安全因素等。即便经过多次升级优化，当下的煤炭行业仍存在水害问题突出、

瓦斯防治任重道远、上覆岩层失稳存在重大隐患、皮带运输效率有待提升等

诸多问题。华为与煤炭行业合作伙伴一起，打造云边协同的智慧解决方案，

方案包括了矿山安全态势感知与信息共享体系化协同模型，设计、实施、评

测一体化智能监控平台，视觉、语音、OCR 多维度作业场景分析模型，层级

职能部门联合执行异常事件联动与处置机制。方案依托合作伙伴在该行业中

的深厚积累，融合各方优势，运用人工智能、物联网、大数据、云计算等技

术，为煤炭行业安全生产中的标准化、体系化、技管结合、预警与应急响应

等重大科学与工程问题提供解决方案，并通过“云边端”协同实现态势感知，

辅助有关部门优化政策的定制和监管。以探水作业为例，探水作业的好坏，

不仅直接关系到探水人员的安全，而且影响到探放水周围地区甚至整个矿井

的安全。但由于探水作业工程资料普遍纸质化，探水钻孔深度谎报无有效监

督手段，监管部门无法及时掌握探水作业情况等原因，导致探水作业假探、

少探、漏探甚至不探行为难以杜绝，存在严重的水害隐患。为此，基于人工

智能视频识别技术，华为云通过提供边缘计算 IEF 服务、云上数据服务、一

站式 AI 开发平台 ModelArts，实现对探水作业全过程监控管理，自动识别卸

杆数量，统计钻孔深度，防止工程资料造假，杜绝煤矿探水作业假探、漏探、

少探。在云侧，人工智能识别模型云端管理，保障煤矿识别模型实时更新；

部署高并发、低延时 SAAS 系统，通过移动终端实现井下视频实时调阅，探

水作业数据查询、审批指令“云、边”同步；在边侧部署 AI 服务器，云端

人工智能模型同步更新，用于煤矿探水视频识别；部署探水管理应用系统，

用于探水作业管理。在端侧，则通过矿用摄像机，实现井下探水作业智能识

别，及数据回传。 

三、未来展望 

华为在工业互联网领域采用开放、合作、共赢的策略，汇聚各类合作伙

伴，共同打造满足工业企业需求的工业互联网解决方案，提供工业互联网的

应用和服务。始终坚持和行业伙伴、应用与服务伙伴，包括石化、汽车、冶

金、工程机械、电力、电子制造、装备制造等各行各业，在全国各地开展工

业互联网实践、共同服务各类工业企业，共同开发完成 2000 多个工业应用，

助力 2 万家企业利用数字化技术优化生产流程并提升效率，为工业互联网落

地作出扎实的贡献。 

同时，华为将坚持基础软件开源开放的基本策略，从工业装备的设计研

发、生产制造、消费流通、管理维护等全链全周期加强基础软件开源贡献，

坚持“解决问题，创造价值”的开源理念，推进工业互联网开放式创新。  
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浪潮云洲工业互联网平台 

浪潮集团 

一、产业背景 

工业互联网概念是在 2012 年由美国通用（GE）公司最先提出，之后在

2015 年德国西门子也推出了 Mindsphere 工业互联网平台，随后 PTC、AWS、

微软、东芝等国外企业纷纷开展工业互联网平台建设。2017 年，国务院发布

了《关于深化“互联网+先进制造业”发展工业互联网的指导意见》。之后，

工业互联网作为我国新型基础设施关键组成部分，在推动工业技术改革创新、

促进产业数字化转型、释放经济发展新动能等方面的基础性作用日益凸显。

目前工业互联网已经成为国家战略，为双循环的经济格局发展带来了新机遇。 

浪潮集团响应国家号召，建设的云洲工业互联网平台目前已经连续三年

入选国家级跨行业、跨领域工业互联网平台。依托“云、QID、云 ERP”和智

能制造方面的优势，浪潮逐渐形成了“云、数、用”一体化的工业互联网发

展模式。浪潮云洲工业互联网全栈智能制造解决方案，为装备制造、离散制

造、流程制造等企业提供一体化网络协同制造、智能数字工厂、高效设备运

维、大规模个性化定制等服务。建立一个以企业高质量发展为高点、以安全

生产为底线的可信赖的工业互联网平台，并以全要素质量保障体系为贯穿的

工业互联网运营商，才能真正实现一业带百业。 

 开源软件吞噬世界，开源是软件技术发展的核心方向。相对于国外先

进企业，我国企业在工业互联网领域发展起步相对较晚，而且从工业软件的

积累上，始终未突破国外企业对核心技术的垄断。在这样的形势下，利用开

源技术，发展开源软件，是我国工业互联网产业快速发展，实现弯道超车的

必由之路。浪潮集团也高度重视开源软件技术，从平台建设开始就大量利用

开源技术快速构建平台，在平台建设逐渐成熟，也将平台研发成果，作为开

源项目赠送给开放原子基金会，并作为开源项目利用产业生态共同推动技术

发展。 

二、利用开源技术打造新型工业基础设施 

工业互联网作为国家新型基础设施的主要代表之一，是中国制造业数字

化、网络化、智能化转型的基石。发展以工业互联网为代表的新基建，促进

产业数字化转型，首先就应尽快构建面向新型基础设施建设的核心技术平台。 

 2.1 构建全国最大分布式云推动企业上云服务 
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浪潮云依托在全国布局的 7+69 个云数据中心构建浪潮分布式云，依托浪

潮云洲工业互联网 IOP 云基础平台形成了工业云的基本架构，拥有中心节点、

区域节点、边缘节点，并通过统一的运维平台 Ops Center 进行统一的运营、

治理、更新和演进，既能实现一体化的运行，满足工业数据的连接，对工业

体系形成支撑，又能实现各节点相对独立地运行。 

作为浪潮云的领航者，在浪潮云洲工业互联网 IOP 云基础平台的打造过

程中，充分注重与开源的结合与应用，并基于开源社区推动平台在开放性和

兼容性、创新性方面达到业界优秀水准。目前，浪潮云 IOP 平台已成功通过

CNCF Kubernetes 一致性认证，能为用户带来无缝、稳定的体验，并依托

IOP 平台研发实现了上百个独立灵活的微服务，服务开发维护复杂度降低 50%

以上。 

以 OpenStack 为核心的云平台，基于开源架构实现了从不同芯片架构

（X86、ARM，MIPS、Alpha）到不同虚拟化技术（裸机、虚拟机、容器），

以及不同应用场景（边缘、云数智融合、混合云管理）的全面支持；平台四

个方向都是开放标准的，包括北向被多个 PaaS 云管平台兼容，南向兼容主

流存储及 SDN 厂商，东西向兼容第三方安全、灾备产品等，并提供标准开放

API。 

一直以来浪潮也秉持“源于社区，贡献社区”思想，先后加入云计算大

数据等国际主流开源社区，成为 OpenStack 、CNCF 等社区金牌会员，并持

续激励研发人员投入社区，不断向社区输出贡献。在最新发布的连续两个版

本（U 版本、V 版本），浪潮在社区贡献的 5 项关键指标中均位列中国第一。

目前，浪潮在最新的 OpenStack V 版本中 COMMIT 数量和 Drafted BP 排名进

入中国第一、全球 TOP5。浪潮工程师也在国内外各类会议上受邀参加 BUG 

FIX、SPEC 规范分享等议题，主导 OpenStack Cyborg、Nova 等核心研发项目

的讨论。 

工业互联网头部客户和区域公共服务平台建设中，云基础平台建设规模

往往非常大，他们对于云平台规模性、健壮性有很高的要求，单一集群有的

需达到 1000 台服务器，基于该需求洞察，浪潮持续打磨大规模云建设能力，

目前已实现单一集群 1000 节点规模建设内容，在业界领先，也为这类行业

头部客户大规模云建设提供了技术保证。 

2.2 依托开源 ERP 服务中小企业数字化专型 

工业互联网不仅推动了传统工业转型升级，实现各种资源更加优化配置，

提升工业经济效益。而且加快新兴产业培育，催生智能化生产、网络化协同、

服务化延伸、个性化定制的诸多新产业。对于中小企业而言，如何能够低成
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本，快速实现数字化转型，提升制造业数字化、网络化、智能化发展水平，

开展新模式新业态创新应用，是企业急需解决的核心问题。 

Odoo 是全球最成功的开源云 ERP 厂商，为全球 410 多万用户提供 ERP 解

决方案，其开源特性受到全球爱好者的追捧。浪潮作为亚洲 Odoo 代码量贡

献第一、世界第二的企业，从 Odoo 8 版本发布时，浪潮就已经参与到 Odoo

的软件开发中。随着产品不断成熟，2018 年浪潮与 Odoo 合资合作推出新一

代开源云 ERP 产品浪潮 insuite，重点面向中小企业提供 SaaS 服务。2020

年 10 月 Odoo 最新发布 Odoo14，在系统兼容性、平台功能以及销售、物流等

应用功能上都有重大改进。浪潮为该版本软件贡献了 12%的代码，结合双方

合作，浪潮 insuite 也成为 Odoo 在中国唯一的 SaaS 营销平台。Odoo 本身提

供了免编程开发工具和 130 余种 SaaS 应用。开发者可通过开发工具完成应

用研发并提交到 Odoo 市场进行销售，实现开发到应用服务全过程。 

浪潮 inSuite 是一款全新的云 ERP 产品,是浪潮新一代互联网+时代的云

ERP，是基于 WEB2.0 与云计算技术的新时代企业信息化管理服务平台。浪潮

围绕着“生态、人效、增长”，旨在帮助企业打造面向新时代的生态互联与

协同平台，围绕生态中的每个角色，提供随手可得的云服务，最终实现敏捷

协同，智慧运营的企业运营新境界。整个产品采用 SOA 架构，业务架构上贯

穿流程驱动与角色驱动思想，结合中国管理模式与中国管理实践积累，精细

化管理支持企业财务管理、供应链管理等核心应用。技术架构上该产品采用

平台化构建，支持跨数据库应用，是国内第一款开源的云 ERP。浪潮积极开

展开源 ERP 的应用建设推广，目前已经有超过 8000 家中小企业应用了浪潮

insuite 企业管理软件，赋能浪潮基础计算能力，推动社区和联盟实现微服

务化、开源化、社区化，并积极向合作伙伴开放共享，共同提供覆盖

IaaS+PaaS+SaaS 领域的整体云解决方案。 

三、面向企业数字化、网络化、智能化建设提供核心技术服务 

 3.1 面向新一代智能制造提供开源工业 PaaS 技术服务 

随着工业 4.0 的发展，企业生产效率提升和业务模式变革的速度日益加

快，如何快速、高效的开发工业软件，提升工业企业运行效率是工业互联网

解决企业核心问题的关键。而要解决这个问题的关键是提供高效的工业互联

网及工业软件开发平台。 

而作为国内率先提出数字化转型战略的公司，从 2014 年至今，浪潮先

后提出并实践“大数据重构企业智慧”、“互联网+企业”和“数字化转型 

成就智慧企业”等理念，一直在数字化转型之路上积极探索与实践，帮助企

业打造了连接、共享、精细、智能的智慧企业。作为开源领域的积极推动者

和重要贡献者，2018 年 6 月，由浪潮牵头发起的“中国开源工业 PaaS 联盟”
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正式授权。为进一步推动中国开源工业 PaaS 产业发展，提升工业互联网核

心能力，提高中国工业互联网产业的国际竞争力，浪潮还牵头成立了中国开

源工业 PaaS 联盟，将围绕工业 PaaS 价值链，运用市场机制集聚创新资源，

实现企业、大学和科研机构等在战略层面有效结合，共同推动中国开源工业

PaaS 事业发展。 

在产品研发过程中，浪潮对标了国外十余种低代码开发平台。结合研究

成果，浪潮基于云原生、前后端分离、领域驱动设计、跨平台等架构与设计

理念，形成 UBML 低代码建模体系，实现了软件核心技术突破，并构建了对

应的软件开发标准。浪潮 iGIX 核心低代码模型体系 UBML（Unified 

Business Modeling Language）项目成为首批捐赠给开放原子开源基金会的

项目，并已通过基金会 TOC 技术委员会的评审，正式进入项目孵化阶段。 

企业对底层的信息化架构提出了全新的要求。由于数字化转型涉及的技

术复杂度呈指数级增加，很多大中型企业现有的 IT 架构同样也无法支撑企

业有效的纳入新技术。根据 IDC 的统计显示，在很多企业里新技术与业务的

真正结合需要三年的时间，而近三年新出现的技术就超过 10 种，导致现有

IT 部门无法支撑技术的快速爆发。UBML 是一种基于领域特定语言（Domain-

Specific Language DSL）的、用于快速构建应用软件的低代码建模语言。

内容包括模型标准及其默认实现、SDK、运行时框架等组件。UBML 定位于

APaaS （应用程序平台即服务）领域，是低代码开发平台（Low-Code-

Development-Platform）的核心基础，致力于在低代码领域建立应用软件建

模开发的事实标准。通过低代码开发，能够解决企业数字化转型过程中效率

这个核心问题，是工业互联网应用的核心关键技术。 

UBML 作为低代码开发平台的开发语言，是低代码开发平台的核心基础，

包含开发语言无关性的建模标准（UBML-Standard），内置了基于 UBML 标准

的全栈业务模型（UBML-Models），并提供了可与模型进行全生命周期交互

的开发服务与套件（UBML-SDK）及支撑模型运行的运行时框架（UBML-

Runtime）。目前开放的代码有建模标准（UBML-Standard）及 UBML-Models，

包括面向后端开发的核心模型 BE（Business-Entity）、VO（View-Model）

和服务模型中的 EAPI（External-API）。 

UBML 的标准与内置模型解耦，标准具有开发语言无关性，可与各种领域

标准（例如 OpenAPI、BPMN）进行集成与适配，模型的种类可基于 UBML 核心

机制，按照行业类型或应用类型进行扩展定制，具有良好的开放性与扩展性。

目前，业内的低代码平台主要分为两种模式：一种是基于引擎的解析型模式；

一种是基于源代码生成的生成型模式。UBML 提供了同时支持上述两种模式的

混合（Hybrid）模式。无论是解析型模式，还是生成型模式，两者均基于经

典的模型驱动架构（MDA），以模型为核心，因此模型的丰富度与深度代表
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着低代码平台的核心能力。UBML 提供了几十种涵盖了从前端到后端的全栈业

务模型体系，将为低代码平台的建模与开发能力提供全面支撑。UBML 基于

“模型即源码”的理念，将模型视作源代码进行工程化管理，可以与主流研

发过程管理工具进行集成，支持 DevOps。此外，UBML 还提供统一的模型全

生命周期管理能力。 

浪潮 iGIX 企业数字化能力平台包含技术、数据、业务三大中台，基于

云原生和微服务架构，融合弹性计算、智能物联、机器学习、认知服务等数

字技术，提供低代码开发、DevOps、混合云集成、生态开放等应用创新加速

能力；内置数据资产管理与丰富的数据服务，打破数据壁垒，全面整合企业

数据资源，构建基于数据的创新能力；沉淀共享业务服务，构建基于大共享

的业务服务能力。浪潮 iGIX 企业数字化能力平台，是浪潮云 ERP GS Cloud

的基础支撑平台，iGIX 结合浪潮实际情况，制定了 UBML（社区版）、Open 

iGIX（社区版）、iGIX（商业版）分步的开闭源结合的策略，旨在通过开源

开放助力浪潮生态发展。浪潮 iGIX 企业数字化能力平台的推出，不仅是浪

潮在云原生、微服务架构、容器、人工智能领域技术创新的“集大成者”，

同时也是浪潮在企业数字化转型中所积累出来的丰富实战和落地经验的高度

总结，更是撬动企业数字化转型的新支点。 

3.2 云原生国产化开源分布式数据库 

浪潮第二个贡献给开放原子基金会的开源项目是云溪数据库项目。云溪

数据库是基于 Google Spaner 的分布式数据库，向云原生和分布式方向发展。

目旨在通过发展开源社区和用户生态，打造成为国内主流的分布式数据库产

品。推进数据库开源和基金会项目捐赠机制的良性循环。 

云溪数据库是一个 NewSQL 数据库，更准确的说是一个云原生 HTAP 数据

库。在工业互联网应用场景下，随着 5G 和 IOT 的蓬勃发展，数据量爆炸式

增长，传统数据库力不从心，而 NoSQL 不能满足实时和事务需求。只有

NewSQL 能兼顾传统数据库和 NoSQL 之长，免除分库分表之烦恼，满足 OLTP、

OLAP 等不同应用交换的需求，云原生结合无限水平扩展，高效建设完美数字

世界。 

 “云溪”NewSQL 数据库定位于在线事务处理/在线分析处理（HTAP）的

融合型数据库产品，实现了一键水平伸缩，强一致性的多副本数据安全、分

布式事务、实时 OLAP 等重要特性。云溪数据库早期基于 CockroachDB19.1

版本，目前与 CockroachDB 已经完全分道扬镳。CockroachDB 在全对等，乐

观锁，混合逻辑时钟，算子等方面满足不了物联时代众多场景要求。因此，

云溪在架构上做了彻底的重构。“云溪”数据库采用无锁的两阶段提交事务

模型实现了对并发操作的 ACID 事务支持，采用全球原子钟+区域事务表解决
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多节点间事务原子性，既做到本地趋于事务的高性能，又能兼顾全球跨区域

数据库的全球一致性读。 

同时，“云溪”数据库提供传统关系型数据库 OLTP 的所有特性，并且

改变了传统数据库集中存储的限制，采用分布式架构、无共享存储，从而实

现了从计算层、存储层的可扩展性。在“云溪”数据库中，将用户库表数据

按照/DB/Table/PrimaryKey 编码成 KV 对，数据划分成 64M 大小的分片

（Range)。每个 Range 默认 3 副本存储，若少于一半的副本丢失，会自动在

其他可用节点上补齐。根据不同的容灾等级，Range 数据多副本可配置为跨

机器、跨数据中心、跨地域存储。 

分布式事务需要全局时钟，“云溪”数据库采用混合逻辑时钟（HLC），

这种方案不依赖中心节点，方便扩展，即使是跨地域部署也没有什么问题。

HLC 由 WallTime 和 LogicTime 两部分组成，WallTime 为节点 n 当前已知的

最大的物理时间，通过先判断 WallTime，再判断 LogicTime 确定两个事件的

先后顺序。“云溪”数据库这种分布式、无锁事务的原子性策略，即保证了

分布式系统下难以处理的分布式事务一致性问题，同时避免传统两阶段事务

的繁琐，消除了两阶段锁，同时大大降低了事务提交和回滚的开销，可以大

大提升分布式事务的吞吐能力。 

目前，浪潮为“云溪”数据库单独成立了独立公司负责软件开源生态建

设和核心技术研发，未来也将持续发力，推动开源技术在工业互联网相关领

域应用。 

四、总结 

在工业互联网平台建设上，浪潮将坚定的走开放路线，推进分层解耦，

持续夯实核心技术能力，通过平台发展生态，构建有竞争力的行业解决方案。

管子有言，“夫轻重强弱之形，诸侯合则强，孤则弱”，为了达成战略愿景，

不仅需要规划出可以一个打十个的有核心竞争力的产品，还要通过开源技术

构建有生态优势的朋友圈，形成十个人围着打一个人的战略优势，未来浪潮

工业互联网平台将致力于以产业互联为核心，以增强标识解析为抓手，以云

计算、大数据、区块链、5G 等新兴技术为支撑，构建工业大数据服务体系;

通过标准化引领，推进产业数字化、产业能力汇集和产业服务能力开放；通

过工业互联网平台链接政府、企业、互联网等多种数据构造智慧企业大脑，

通过打造智能制造、智能供应链、智能仓储，智能决策等智慧应用，实现智

能化生产、网络化协同、个性化定制、 服务化延伸等新模式，助力企业实

现融合创新、产业链协同、供应链效率提升，实现各地产业的高质量、

可持续发展。  
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工业互联网：若干认识与思考 

——在 2.26 工联智库成立大会上的报告 

 

中国科学院 梅宍院士 
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COPU 编者的话： 

组织“卡脖子”的“工业软件”攻兲 

建设工业互联网涉及开发工业软件问题。 

我国工业软件，特别在（1）制造业数字生态及基础前沿技术；（2）产

业生命周期核心软件；（3）智能工厂技术与系统；（4）产业协同技术与平

台等四个技术方向，存在被国外“卡脖子”的隐患。今年 2 月初，科技部发

布《国家重点研究计划“工业软件”重大专项 2021 年度项目申报指南建

议》，掀起了国内攻克“卡脖子”“工业软件”的高潮。攻关方向为：平台

及工业 APP；研究设计软件：3DCAD、CAE、EDA；生产管控软件：DCS、SCADA、

MES；经营管理软件：ERP、CRM、SCM。 

借本次出版“深度信息技术（精品）专辑”工业互联网栏目的机会，我

们还推荐清华大学王建民教授团队研发的工业互联网时序数据库管理系统

（Apache IoTDB）。 
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工业物联网时序数据库管理系统 Apache IoTDB  

清华大学  王建民 黄向东 

摘要 

近年，工业 4.0 和工业互联网成为发展焦点。在这次工业革命中，工业

生产和运维过程中机械设备产生的时序数据成为了新的核心资产。Apache 

IoTDB 是清华大学最初研制、于 2018 年捐赠给全球最大的开源软件基金会

Apache 的时序数据库管理系统软件，并于 2020 年 9 月正式成为 Apache 全球

顶级开源项目。迄今为止已在中国、美国、德国、日本、澳洲等积累大量用

户。 

时序数据及其管理需求 

物联网诞生于 1999 年，在其理念和技术的不断革新下，无处不在的设

备和设施正在被越来越多的通过网络连接起来，并不断向云端发送实况数据。

近些年，工业 4.0 和工业互联网成为发展焦点。在这次工业革命中，工业生

产和运维过程中机械设备产生的数据成为了新的核心资产。随着 Devops 的

兴起，运维人员开始追求对 IT 基础设施、各种服务的运行情况了如指掌的

境界，从而开始大量采集对这些设施、进程、用户的监控数据。上述这些场

景中产生的数据，主要都是用来描述一个对象在时间维度上的变化的数据，

这类数据就被称为时间序列数据，简称时序数据。 

 工业中的时间序列数据具有超高通量与元数据多变的特点。由于工业

设备的数量可能非常庞大，同时每一个设备上都会有着上百种传感器同时采

集数据，并且这些设备很多都是 7*24 小时不间断地运行，因此其采集的时

间序列数据是源源不断的。以金风科技的风机组管理为例。当前金风科技拥

有 2.8 万多台风机，其中 2.2 万台风机可以采集时序数据并向数据中心回

传。以每个风机上约 100 种测点(传感器)为例，总时间序列数量可达 220 

万条。以其 SCADA 系统中的 7 秒时间间隔采集数据 为例，一天将产生 

271.5 亿个数据点。又以中国中车青岛四方所在上海地铁的应用为例，单列

车拥有 3200 个测点，当前采集频率为 500 毫秒/次，共有 180 列车，其

每秒的吞吐量达 118 万点每秒。未来的采集间隔将缩短至 200 毫秒，列车

数量将增至 300 列，则每秒吞吐量将达 492 万点每秒。可见，必须首先解

决数据的存储效率问题，才能有效管理工业场景中的时序数据，从而进一步

利用其价值。更甚至，由于这些数据是昂贵的设备在真实生产环境中产生的，

其数据价值远高于模拟仿真数据，随意删除这些数据将给日后的数据分析带

来巨大的损失，因此全时全量的存储是必需的。此外，不同设备类型的传感
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器不同，随着设备运行升级，不同设备实例上新增的传感器、可采集的测点

也不同，这就造成了工业场景下的时序数据元数据多变的情况。 

在此基础上，工业中的时间序列数据还具有低质乱序传输的特点。在一

些实 际应用场景中，时间序列数据存在乱序的问题。例如:在物联网与工业

传感网中， 因为基础设施或者网络的不稳定，数据的采集和回传会出现中

断，在这类情况下数据会出现一定范围的乱序;还有一些比较严重的情况，

数据在进入存储系统之前需要经过 kafka 等流式处理系统的处理，同一条时

间序列数据可能会被 kafka 的多个 partition 消费，从而导致数据在写入

存储系统的时候出现乱序。此外，由于 PLC 与 DTU 模块的衔接或网络等问

题，一些数据点会在回传前或者回传过程中丢 失，造成数据缺失等质量低

下问题。 

此外，工业中的时间序列数据具有高质全序查询的特点。时序数据虽然

在写 入过程中存在乱序现象，但用户在查询过程中，大多都是要求按照时

间维度顺序读取数据。此外，工业互联网中设备的每个传感器会产生一条甚

至多条时间序列数据，这些时序数据最有效的存储方式是采用列式存储。然

而，实际应用中需要对一个设备的多个度量指标数据，或多个设备的数据同

时进行分析，这就要求必须将多条列式存储的时序数据进行连接查询(即按

时间戳对齐查询)。该查询的性能对数据分析的效率起到了决定性作用。 

现在有很多种数据库可以用于管理时序数据，包括关系数据库和 NoSQL

数据库和时序数据库，但是他们都存在或多或少的问题。以关系数据库为例，

其 schema 是有限制的:比如 MySQL InnoDB 中单表的列数上限为 1017 列，

PostGreSQL 的列数上限是 1400 多列。然而，一个设备可能拥有上千个测点

甚至上万个测点，一张关系表的列数是不够的。此外，在关系数据库中若单

表的行数超过千万量级，性能往往会大幅下滑。因此就需要 DBA 进行复杂和

精细的水平垂直分库分表。带来了使用上的不便。此外，关系数据库的写入

性能也远远达不到时序数据的要求。对于以键值为代表的 NoSQL 数据库而言，

其高速的写入性能在一定程度上解决了关系数据库的性能问题，灵活的

schema 也解决了关系数据库的表行、列数量的限制，但是其能够支持的查询

往往没有关系数据库丰富。前文提到的时序数据时间维度的查询、值查询、

多序列聚合、多序列时间对齐等查询都存在较大的挑战。TimescaleDB、

OpenTSDB、KairosDB 等基于关系数据库或 NoSQL 数据库的系统在一定程度上

解决了上述的问题，但难以根本上解决，例如 TimescaleDB 随着导入时间的

增加其导入速度速率会不断地下降。KairosDB 在压缩、查询和写入性能上表

现都不够突出。一些原生的时序数据库如 InfluxDB 针对时间序列数据进行

了专属的文件结构优化和专属查询优化，然而在一些工业场景下仍然存储无

法存储全量数据、性能不足的问题。 
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Apache IoTDB 及其发展历史 

清华大学软件学院大数据团队自 2011 年起，在国家 863 项目的支持下，

以三一重工的工程机械装备监测数据管理分析为依托，展开对时序数据管理

技术的研究。期间，深入分析了现有 NoSQL 技术应对工业时序数据管理应用

的不足，突破了多项核心技术，提出了时间序列存储格式、针对时间序列数

据改进的 LSM 引擎、海量数据范围的新型聚合索引、设计了双层元数据组的

分布式架构。 

经过两代技术迭代，团队最终研制了支持物联网时序数据收集、存储、

查询与分析一体化的数据管理引擎 IoTDB，支持“端-边-云”一体化部署，

适用于高端装备管、工厂设备、高速网联设备等多种数据管理场景，为工业

互联网时序数据管理提供核心基础支撑。 

 

IoTDB 具有七大功能特点： 

（1）高速吞吐：支持数据乱序写入、更新、删除，每秒千万点吞吐，

让存储更高效。 

（2）高压缩比：独创针对时间序列优化的列式文件存储格式 TsFile，

支持有损、无损等多种高效编码、压缩方法，让存储更经济。 

（3）海量序列管理：单节点管理百万设备、千万条时间序列，让覆盖

更广泛。 

（4）低延迟查询：通过预聚合和时序索引支持快速数据过滤、高效聚

合查询、降采样查询等典型时序数据查询种类，让查询更快速。 

（5）查询分析一体化：采用存储和计算分离的架构，一份数据同时支

持实时查询和大数据分析，避免数据迁移代价，缩短数据分析延迟，降低系

统复杂度，让分析更容易。 
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（6）轻量化部署：云侧、边缘侧开箱即用、一键部署，让运维更低成

本。 

 （7）生态丰富：与 PLC4X、Pulsar、Flink、Spark、Grafana、

Zeppelin 等 IoT 与大数据系统无缝集成，覆盖时序数据的采集、处理存储、

分析、可视化应用等全生命周期。 

 第三方测试表明，IoTDB 在磁盘占用空间、写入性能、 查询性能三个

主要指标上领先于同类产品中性能最好的 InfluxDB; IoTDB 在写入延迟、

遍历查询、聚合查询三个主要指标上优于美国 GE Predix。 

 

 2018 年 11 月，经国际顶级开源基金会 Apache 评估和认可，IoTDB 成

功进入 Apache 孵化器，成为中国高校目前唯一主导的 Apache 项目。2020 年

9 月，经社区投票和董事会批准，Apache IoTDB 正式成为国际顶级开源软件

基金会 Apache 全球顶级项目。数据库事务恢复技术奠基者之一、美国工程

院院士 C. Mohan 评价“IoTDB 是中国高校首个达到国际顶级标准的数据库

项目”。中国工程院院士廖湘科评价“IoTDB 针对边缘和云侧不同的运行环

境、操作系统、工作负载进行了优化，创新了数据存储与查询分析技术，是

工业物联网的核心基础软件。Apache IoTDB 透过开源模式，把这些创新技

术带给全世界”。 

目前，社区用户群体数千人、开发群体百余人，分别来自中国高校、德

国工业 4.0 相关企业、南北美工业信息化企业、东方国信、阿里、云智慧、

用友、联想、华为、四维图新、网易等头部公司。一个以中国高校和企业开

发者为主、国际贡献者和用户众多的全球性工业物联网数据管理开源社区逐

渐形成。 

IoTDB 开源社区还积极探索推动国内院校和社会的开源教育与开源文化

建设。多次在北京航空航天大学、湖南科技大学、湖北大学、新疆大学等院

校举行开源讲座，形成超过 500 人的学生线上开源交流社区。连续三年举办

面向社会的开源知识讲座，Apache 基金会主席 Crag Russell 关注并多次出

席。其中“开源之道大讲堂”活动作为典型开源社区建设实践被 Apache 

2020 年全球大会主题报告介绍。梅宏院士评价 IoTDB 是“中国开源教育与文

化建设的成功实践。” 
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IoTDB 获 2019 年优秀大数据产品称号、第二届中国优秀开源项目一等奖、

2019 年度最受欢迎中国开源项目称号。被国际著名数据库排名网站 DB-

Engines、CMU 数据库名录等收录。 

Apache IoTDB 典型工程应用案例 

目前，IoTDB 已在钢铁冶炼、石油化工、飞机制造、核电、风电、智慧

电厂、城市交通运输等多个领域得到应用，用户超过千余用户/企业，覆盖

中国、德国、澳大利亚、美国、印度等多个国家。在国内，IoTDB 有效支撑

了中航成飞、中车四方、中国船舶、国家电网、中国烟草、金风科技、大唐

电力、联想、东方国信、北京汽车等龙头企业工业互联网落地升级。 

以中车青岛四方为例，基于 IoTDB 建成城市轨道交通车辆运行状态数据

中心，替代 了 KairosDB 时序数据库，存储空间节省 14 倍，服务北上广等

城市近 20 条地铁线路、400 列车。湖南大唐先一在湘潭电厂、耒阳电厂等

上线 IoTDB，替代了基于 Hadoop 和 HBase 的大数据管理系统,支撑了单电厂

30万序列实时读写，比 HBase 性能提升 50%。 

国际上，全球最大的钢铁生产公司 ArcelorMittal 美国公司使用 IoTDB

替代其 HBase+Spark 数据管理体系、德国联邦经济和能源部资助成立的

Pragmatic Industries 使用 IoTDB 为德国宝马发动机缸体制造实时数据提供

有力支持。 
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COPU 编者的话：探索数字货币发展之路 

 

本来想发表一篇区块链与数字人民币的专著，目前似乎还不成熟。但在

本专辑中，我们发表陈钟教授和 Brain Behlendorf 大师有关区块链的文章，

其中也涉及数字货币的问题。 

包括中国在内世界多国都在研究发行数字货币。中国已在国内若干个城

市开展法定数字人民币试点工作，在现阶段，我国希望通过这些试点，摸索

数字人民币在流通过程上的规律和经验，以及如何制定运行规则。了解数字

人民币如何解决及完善防盗、防伪、防洗钱及减少偷税和漏税等功能。 

成熟的数字货币国际化（成为国际货币）是数字货币发展的必由之路。

国际货币的影响力是由国家跨境汇款和结算的经济实力、资本市场的发达程

度以及核心技术如区块链技术的支撑力度和本国货币国际化程度共同决定的。

目前，人民币国际化进程，我们是走了一半，即已经实现了人民币经常项目

的自由兑换，还没有实现资本项目可自由兑换，人民币已成为国际储备货币

之一，因数额较小食用不够充分，探索数字人民币发展之路还要走很长的路。 
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区块链与数字货币 

 北京大学  陇钟 

 

1. 引言 

 区块链（Blockchain），又称为分布式记账技术（Distributed 

Ledger Technology），是一种共享的、分布式账本，用于在商业网络中促

进交易记录和资产跟踪，采用密码学和分布式共识机制保证了记账信息不可

篡改和账本一致性，可广泛用于多方参与、协同合作、记录和利用交易历史

的应用场景。 

区块链的第一个也是最具影响的应用是比特币（Bitcoin）。2008 年 11

月，比特币以一篇《一种点对点的电子现金系统》的论文面市，作者署名中

本聪至今仍匿名。比特币的这篇文章中甚至完全没有“区块链”这个术语，

而是后来人们总结出来比特币的底层技术是区块链，并将其发展成为能支持

包括比特币在内的多种应用的基础平台。短短十年中，基于区块链技术的比

特币系统以其开源的特性和社区化的运行机制，引发了后续区块链与加密数

字货币创新热潮。 

区块链技术最早是从比特币系统中剥离出来用以实现比特币应用的技术

平台，也被称为分布式账本技术或分布式记账技术。我国成立的区块链与分

布式记账技术全国标准化技术委员会就沿用了“区块链与分布式记账”的名

词术语。中国人民银行 2020 年发布的行业标准《金融分布式账本安全规范》

中，则用金融分布式账本的术语完全代替金融区块链，通篇没有用到区块链

的名词。特别是 2014 年面世的以太坊，创新性地提出支持包含比特币在内

的各种应用的区块链平台（称为以太坊）和智能合约，进一步扩展了区块链

技术的内涵与外延；2016 年建立的 Linux 基金会 Hyperledger 社区则以企业

区块链应用为目标，拓展了许可或称联盟区块链相关的概念和技术支撑，进

一步引领区块链的应用从加密数字货币向企业信息化的其他领域扩展。 

区块链与数字货币的出现，引起人们对未来互联网从信息互联网向价值

互联网发展的憧憬与探索，数字经济在互联网的基础上也被赋予新的内涵，

特别是区块链技术所带来的价值与信任的技术支撑，有可能带来人类生产和

生活的变革。 

    2019 年 10 月 4日，习总书记在组织中央政治局第十八次集体学习

时，对区块链做出重要指示，指出要把区块链作为核心技术自主创新的重要
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突破口，加快推动区块链技术和产业创新发展。2020 年，我国数字人民币开

始在深圳、成都、苏州、雄安新区及未来冬奥会场应用试点。本文就区块链

与数字货币安全这一问题展开讨论。 

2. 数字货币的含义和影响 

随着 20世纪计算机、通信和网络技术的发明和普及应用，货币与货币

系统的电子化、数字化也进一步得到科技的支撑，曾经被称为金融电子化。

特别是 20世纪 90 年代末互联网开始大规模商用以后，金融科技发展成为热

点。 

电子货币（Electronic Money），是指用一定金额的现金或存款从发行

者处兑换并获得代表相同金额的数据或者通过银行及第三方推出的快捷支付

服务，通过使用某些电子化途径将银行中的余额转移，从而能够进行交易。

严格意义是消费者向电子货币的发行者使用银行的网络银行服务进行储值和

快捷支付，通过媒介（二维码或硬件设备），以电子形式使消费者进行交易

的货币。此外，还有电子现金（e-cash）、电子支票（e-check）、电子票

据（e-bill）、电子支付（Electronic Payment）等，均可以表示为传统的

现金、支票、票据和支付在信息技术的支撑环境中的电子化形态，并且得到

相关法律的支撑。 

互联网大规模应用催生了支付结算的便利化、通常称为电子支付或者移

动支付，后统称为网路支付。网络支付，是指依托公共网络或专用网络在收

付款人之前转移货币资金的行为，包括货币汇兑、互联网支付、移动电话支

付、固定电话支付、数字电视支付等。由于移动互联网的便捷性和广泛性，

腾讯和阿里巴巴以其在我国第三方支付服务的垄断地位，其微信支付和支付

宝普及率达 90%以上，也为我国无现金支付做出了巨大贡献。 

然而，比特币面世引发加密数字货币的科技创新，同样也冲击并带动传

统金融机构和央行的金融科技创新。数字货币是金融科技（FinTech）领域

中的一个重要组成部分，作为金融科技中的一项具体应用，自其诞生以来得

到了快速发展。数字货币发行，不仅仅会对本国金融和货币系统产生直接影

响，也可能会对全球金融体系、全球货币生态体系带来重大影响。 

总体上说，数字货币是一种基于信息网络、密码学算法设计的虚拟货币，

当前按照是否由中央银行发行、是否法定货币、是否被中央银行支持、是否

与法定货币挂钩、是否支持点对点传输、是否可编程等六个维度对数字货币

进行划分，主要存在四种类型的数字货币，即中央银行数字货币（CBDC）、

合成央行数字货币（sCBDC）、稳定币和加密资产。中央银行数字货币

（CBDC）是一种主权货币的数字表现形式，由一个地区金融监管机构发行，
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并出现央行资产负债端。sCBDC 是由中央银行支持发行的法定货币，但本身

不会对中央银行形成求偿权。稳定币是与法定货币挂钩的加密资产，而加密

资产一般由私人发行的代币，是价值的数字表示形式，但并不以法定货币计

价。需要说明的是，数字货币的分类未来也有可能会发生变化。 

数字货币一般是法律上认可的一种货币形式，或者法律不禁止、大众认

可的一种货币形式，它既可以像传统货币一样用于购买商品或者服务、同时

支持履行相关金融义务，又可能承担数字经济中的价值交换的创新、呈现出

传统货币所不具有的特性。例如，加密数字货币基于区块链所具有的支持可

编程属性，可以将契约以计算机程序的形式内嵌进去，支持自动执行。目前，

基于智能合约的 DeFi 应用就显示出许多金融创新的特性，是以往金融领域

所未有的。 

数字货币安全一般具有两个方面的含义：一是数字货币本身的安全，主

要表现在实现数字货币形态及特性所必须采取的安全技术，包括密码技术、

安全芯片技术、系统安全、网络安全、数据安全技术等；另一个是数字货币

带来的货币制度或者金融体系的安全，其中包括了法律、监管、合规、风险

管控等，例如金融监管通常所涉及到了 KYC/AML/CTF 等。 

2016 年，王永红在《数字货币技术实现框架》一文中总结概括了数字货

币的主要特性，如表 1所示。较全面地描述了数字货币及其安全要求,也是

目前数字人民币所具备的全部特性。其中，除可离线交易性以外，其它的全

部特性同样适用于基于区块链的加密数字货币。数字货币的安全包括了这些

特性的保障措施和技术手段，在此不作赘述。 

表 1  数字货币主要特性及其主要内容 

主要特征 主要内容 

可流通性 数字货币可作为流通和支付的手段在经济活动中进行的价值运动 

可存储性 数字货币以电子数据的形式安全储存在机构或用户的电子设备中，可供查询、交易和管理 

可离线交易性 
数字货币通过电子设备进行交易时可以不与主机或系统发生直接联系，不通过有线或无线等通信方式与其他设备

或系统交换信息 

可控匿名性 
数字货币相关流通信息除货币当局外，任何参与方不知拥有者或者以往使用者的身份信息，确保交易过程中的匿

名性与不可追踪。可采用“前台自愿、后台实名”的形式，可控匿名性兼顾了反洗钱、反恐怖融资等监管要求 

不可伪造性 数字货币在制造和发行过程中通过多种安全技术手段保障货币不能被非法复制和伪造 

不可重复交易性 数字货币拥有者不可将数字货币先后或同时支付给一个以上的其他用户或商户 

不可抵赖性 数字货币交易双方在交易后不可否认交易行为及行为发生的各类要素 

 

3. 中央银行数字货币（CBDC）国内外发展 
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加密数字货币带来全球货币发展的强劲势头，包括欧美等西方发达国家

以及柬埔寨等新兴经济体，均已开展中央数字货币研究。根据 2019 年国际

清算银行对 66家中央银行数字货币调查结果显示，已经接近 80%已经开展

CBDC 发行可行性分析，10%已经接近发行阶段。表 2总结了当前世界范围一

些国家 CBDC 发行现状。 

表 2 国外数字货币发展现状总结 

发达经济体 

美国 

2019 年 Facebook 公司宣布发行 Libra，受限于美国国家政府压力，担心此丼可

能会劢摇美元世界货币霸权地位，Libra 的货币属性已经从跨主权的数字货币属性

演变为抵押发行的数字美元。更名为 Diem 

俄罗斯 
2020 年，俄罗斯普京签署加密货币法案，虽然承认数字货币属于合法资产，但仍

禁止数字货币作为支付手段。 

法国 
2020 年初，法兰西银行已经开始初步展开中央数字货币 MDBC 试点服务，其中

包括跨境支付功能。 

韩国 
2020 年 3 月，韩国央行韩国银行展开为期 22 月数字货币发行和试点计划，预期

2021 年建立相应的试点系统。 

日本 2020 年 7 月，设立数字货币组，开展数字货币结算系统研究工作。 

英国、瑞士等

欧盟国家 

2020 年 8 月 19 日，相应国家在参加国际货币金融机构官斱论坛时表示，将会开

展区块链和 CBDC 相兲可行性研究。 

新关经济体 

柬埔寨 
2019 年 7 月，柬埔寨国家银行开始试点数字货币 Bakong，预期在 2020 年第三

季度正式投入使用，以期优化跨境业务处理效率。 

泰国 
2020 年 6 月，泰国正式启劢数字泰铢支付系统试点工程，预期在 9 月份正式与香

港开展数字货币交易。 

菲律宾 2020 年 7 月 29 日，菲律宾宣布已经开展数字货币政策可行性相兲研究。 

巴哈马 
巴哈马宣布将于 2020 年 10 月开始在全国流通数字巴哈马货币沙元（Sand 

Dollar）。 

从表 2可知，最近几年，各国纷纷开始布局 CBDC 相关研究活动，并不

仅限于金融业发达的欧美国家。当前人民币占据了全球外汇储备的 2%左右，

欧元占了 20%左右，而美元则占据了 60%以上，说明了美元一家独大的货币

体系仍是常态。随着“一带一路”政策的推行，使用人民币的国家和人口也

将会继续增加，DCEP 的推出，能够进一步提升人民币使用便捷度，但其中仍

需要关注相应的风险点。 

在 CBDC 领域，中国是率先展开相关业务的国家。中国早在 2017 年，就

开展中国版 CBDC 的研究与实验，后来立项命名为中央数字货币电子支付

DCEP（Digital Currency Electronic Payment）,并在 2020 年 8月 14 日，

开始在京津冀、长三角、粤港澳大湾区等地区试点 DCEP 发行。DCEP 并不是

对现有货币的数字化，而是 M0的代替。它可以有效降低交易环节中对账户

的依赖性，有利于人民币的流通和国际化，同时可以实时收集货币流动的各

个环节，有利于实现货币监管。 
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CBDC 是当前国际上的一个研究热点。首先 CBDC 可以增强本国支付系统

的市场竞争力，有效抵御传统的支付体系垄断；其次 CBDC 可以降低发行实

物货币成本，为一些金融体系不发达的偏远地区提供普惠金融服务；可以增

强政策调控经济市场的敏感度，有利于货币政策快速传导和生效；还可以减

少或阻止私人货币发行，避免这些货币诱发的金融风险，实现货币市场的有

效监管；帮助增强货币支付吸引力，降低美元化；在财政激励不容易涉及到

的地区或人群，CBDC 能够发挥一定的作用。 

需要说明的是，发行 CBDC 也面临一些风险。首先 CBDC 可能会改变汇率

传导渠道，影响货币政策的传导。CBDC 引入后，可能会以一种不可预测的方

式改变基础货币需求组成，改变货币构成元素，影响货币市场需求量对利率

变化的弹性。CBDC 还可能加快货币管理政策出台的步伐，以应对全球市场的

汇率变化，这反而会引发更强更不可预测的货币市场汇率变动。其次 CBDC

可能会在与银行存款竞争过程中，影响金融稳定。在引入 CBDC 时，需要考

虑是否为其附属利息属性，如果没有利息，CBDC 无疑最接近现金作用，但可

能会影响其推广力度；而如果需要为用户持有 CBDC 支付利息，这必定会与

银行存款形成竞争关系。其次 CBDC 还可能会对央行资产负债表产生重要影

响。如果央行将 CBDC 发行去中介化，那么央行可以将原来从银行分流的资

金重新贷回给这些银行，增多市场货币发行量，有可能诱发通货膨胀，这将

会背离央行发行 CBDC 的初衷。如果央行仅针对实物现金发行数字货币，虽

然会对市场正常货币秩序产生的干扰可能最小，保持央行资产负债表规模不

变，但是也可能会减弱 CBDC 的影响力。其次设计不佳的 CBDC 可能会触发严

重的经济危机，甚至加速银行挤兑。在个别银行出现资不抵债的情况下，挤

兑苗头很容易在极短时间内蔓延到整个银行系统，CBDC 虽然可以让央行尽快

向陷入困境的银行注资，缓解相应的金融风险，但仍存在相应的可能。最后，

在通货膨胀和货币汇率不稳定的国家，国民可能会增持其它国家的 CBDC，这

可能会加速货币替代，最典型的可能就是会促进国家货币美元化。 

从上述分析可知，国家在发行 CBDC 时，需要进行综合性分析，提前作

为风险管控。这些考虑因素包括法律法规审查、利益相关群体有效合作、技

术基础设施支撑、人才队伍和专业知识储备等。发行 CBDC 是一个综合性工

程，已经超过传统中央银行角色功能，需要对其进行综合考虑。 

4. 基于区块链的数字货币 

尽管中国的 DCEP 作为 CBDC 的一员并未采用基于区块链的技术基础，区

块链分布式账本技术依然是国际 CBDC 考虑的主流技术路线，但是大多尚未

推出试点，部分早期试点的项目也并未取得实质性的成功（如：英国英格兰
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银行的 RSCoin，加拿大央行的 Jasper 等）。这里重点介绍区块链用于 CBDC

以外的数字货币实践，主要包括数字资产和稳定币。 

2009 年 1月比特币系统以开源软件的形态发布并产生了创始区块，随后

采取开源和社区治理模式缓慢运行，2010 年 5月 22 日被命名为比特币披萨

日，原因是一位弗罗里达的程序员用 1万比特币购买了价值 25美元的披萨

优惠券。那时的比特币并未得到像今天的追捧，更没有人想到今天比特币可

以超过 5.7 万美元一枚，总市值过万亿美元。比特币作为一种实验，证明了

一件事：在无中心权威机构控制的前提下，一种数字货币得以发行和利用，

打破了传统的货币概念和体系。 

按照传统货币概念和理论来衡量，比特币完全不是货币，准确地说，比

特币是一种数字资产。但是，如果按照新的经济理论来看，比特币的创新带

来了新的挑战与机遇。比特币面世之后，因其开源与开放的创新发展模式，

激励了数以千万计的加密数字货币创新，其中不乏开源创业社区领袖、知名

大学教授、图灵奖获得者，同时也招引了全球以“发币”为名的非法募集资

金的骗局泛滥。还有一些个人和组织利用加密数字货币监管缺失进行洗钱、

非法跨境交易等违法、违规甚至犯罪行为。由此可见，比特币的创新可以被

认为是最具争议的信息技术创新。从一开始就把金融与科技紧密地联系在一

起，以至于全球近 200 个国家和地区对比特币及后续的加密数字货币采取了

包括合法、限制、禁止等不同的法律与监管政策。 

锚定法币的加密数字货币被称为稳定币（stablecoins）已经有多年的

实践，不仅技术上需要区块链技术的创新支持，同时还需要得到有关国家权

威机构的许可。例如，在美国的 USDT 和等。据有关统计，2020 年 12 月稳定

币的链上总交易量创下 1783.4 亿美元的新高。 

2021 年 1月 4日美国货币监理署（OCC）发布一封解释信声明，美国国

家银行和联邦储蓄协会可以成为区块链稳定币的运行节点，并将关联的稳定

币用于“许可的支付活动”，认为区块链稳定币网络可以作为“更便宜、更

快捷、更高效”的支付方式来减轻跨境交易的成本，因此授权银行在汇款期

间利用区块链及其稳定币与法定货币之间来回转换，如果银行选择的话，也

可以自己发行稳定币（比如，摩根大通银行就提出要推出自己的美元稳定币

JPMcoin 等），这意味着稳定币的监管者与创新者有了新的里程碑，其中区

块链技术采用许可区块链（联盟链）技术以满足用户实名、反洗钱、反恐怖

主义融资等监管合规要求，并且通过锚定美元单一货币体现美元霸权的扩张。

这里的稳定币并非是全部，而是指经过监管部门审查通过并接受其持续监管

的稳定币。目前这种稳定币主要包括 USDC、GUSD、PAX 等。 
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Libra 是 Facebook 推出的虚拟加密货币，最初在设计时，不追求对美元

汇率稳定，而追求实际购买力相对稳定，2020 年 12 月更名为 Diem,并准备

2021 年推出与美元挂钩的稳定币。2019 年 6月 18 日，Facebook 联合全球

28 家企业正式发布 Libra 白皮书。Libra 本身基于联盟区块链技术进行构建，

它本身是安全的，具有一定的稳定价值。它的出现，打破了传统意义上货币

主权的限制，具有排他性，主权国家对其监管难度大。2020 年发布的白皮书

2.0，声明从锚定一篮子货币变为首先锚定美元货币，区块链技术也变为永

久使用联盟链技术以满足监管合规要求。Diem 不仅因其初始“建立一套简单

的、无国界的数字货币和为数十亿人服务的金融基础设施”的愿景引起全球

瞩目，而且因其采用联盟链技术自主创新、拥抱监管而成为技术标杆。尽管

Diem 尚未推出试用，其创新性不可忽视。此外，Diem 协会 1月 7日发文表

示，希望在今年某个时候启动此稳定币支付项目，目前正在等待监管部门的

批准。预计在 2021 年，将会出现包括 Diem 在内的更多稳定币项目。 

5. 以 Diem 为例对比 DCEP 的发行意义 

Diem 与现有其它数字货币相比，具有一定的优势。首先 Diem 锚定相关

法定货币，实现 1对 1兑换。它本身只能通过实体货币交易时才能体现出自

身价值，本身的价值并不是凭空产生的。其次 Diem 本质上是基于 BFT 共识

机制实现的一种区块链技术，具有去中心化、不可篡改等特征，兼具低延迟

等优良特性。其次，Diem 与实体货币挂钩，可获得主权国家背书。Diem 与

主权国家货币锚定后，每发行和销毁一个单位 Diem，就要储备和销毁等值货

币，防止出现通货膨胀。 

Diem 与 DCEP 虽然都属于数字货币，但两者存在较大的区别。首先两者

受众对象不同，DCEP 主要服务中国用户，而 Diem 受众群体更广泛，目标是

打造成一个全球货币。其次两者之间实现架构不同，DCEP 主要采用中心化的

实现架构，而 Diem 在顶层结算模块主要采用了去中心化的实现架构。然后

就是两者治理模式不同，对于 DCEP 而言，发行和赎回操作主要由中央银行

完成，但分发和支付操作主要委托给第三发完成，而 Diem 治理机构主要由

金融领域重要组织和其它非盈利组织构成，具有去中心化特征。然后是用户

匿名性，DCEP 需要用户实名注册，基本上不具有匿名性，而 Diem 是一种联

盟链，在加入时需要进行授权，通过相应的处理仍能够挖掘出用户身份信息。

然后是两者锚定资产不同，DCEP 主要是人民币，而 Diem 是以一篮子货币作

为资产储备。最后是两者之间的网络要求不同，DCEP 支持双离线支付，即使

双方都不在线，仍能够完成支付，而 Diem 需要网络支撑。 

6. 结束语 
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在当前中美对决场景下，这场无硝烟的战争已经蔓延到数字货币领域，

谁能占有先机，谁就能掌控未来金融领域发展的方向。Diem 剑指国际货币体

系，可能会对各国自己的货币主权和法币地位构成挑战，引起了各国政府高

度关注。虽然 Diem 声称不与各国法定货币展开竞争，只是对法币的一种补

充，但客观来讲，Diem 与法币之间竞争不可避免。与 DCEP 相比，Diem 使用

范围更广，参与的人群种类更多，产生的影响更为深远。但是 DCEP 也有一

定的优势，它可以触及到一些网络基础设施不完善的偏远地区，让贫苦人口

能够用上 DCEP，可以有效实现普惠金融，尤其适合于精准扶贫等领域中。 

在彰显我国央行数字货币 DCEP 强大威力之余，我们仍需要保持冷静观

察和灵活的战略策略：（1）应密切关注 Diem 的进展动态以及其背后的技术

基础和创新逻辑。（2）应密切关注加密数字资产在数字经济中的创新意义

和作用，研究其背后的技术创新及金融创新的结合；（3）应密切关注区块

链技术中智能合约编程语言及其可编程性对未来数字经济的影响，在监管科

技、数字政府等方面实现创新引领。 
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超级账本和开源，今天和明天企业级区块链 

——在《第十亓届开源中国开源世界高峰论坛》（2020线上会议）上的报告 

Brian Behlendorf 

区块链超级记账(Hyperledger)基金会执行董事 

 

大家好！我是 Brian Behlendorf，Hyperledger 超级账本的执行董事，

超级账本是 Linux 基金会主导的项目。今天我非常高兴能在这里同大家交流，

参加“开源中国开源世界”高峰论坛，论坛由中国开源软件推进联盟举办的，

我已经受邀在该组织做了超过 15 年演讲，每次我来到中国，看到中国开源

社区都会有着特别可喜的进步，真的很高兴能再次在线上和大家交流，我其

实希望能和大家面对面交流，但如今形势和以往大不一样，我希望，大家能

在我的演讲中知道一些区块链社区相关的新进展，也许我们还有机会可以共

同合作。 

今天,我非常高兴能给大家多讲讲超级账本，超级账本是 Linux 基金会

主导的项目，超级账本关注于开源软件，构建分布式账本网络，大家可以称

之为企业级区块链网络，在很多方面同比特币和以太坊很像，但它用的是分

布式账本，在中国受到高度重视，并且中国政府也很支持，习近平主席表示2

要加快推动产业创新发展企业级区块链，支持各行业的应用。同时习主席也

表示中国要把区块链作为核心技术自主创新的重要突破口，明确主攻方向，

加大投入力度，着力攻克一批关键核心技术，加快推动区块链技术发展，加

速产业创新发展。 

区块链技术已经成为许多国家布局的关键领域，并且对其敞开大门。大

力推进该技术，推动国家产业发展，推动经济增长，这是一项伟大的技术。

它将市场规则整合在一起，并推动规则的执行，它使得经济系统能够自查。 

我认为这对于中国来说是非常重要的，对于整个世界而言也是如此，我

相信大家看到区块链技术应用的落地案例，一定能令大家叹为观止，在超级

账本中，我们对企业区块链技术采取了宽泛的处理方式，大家可以把区块链

                                           
2 （引用自新华网“2019 年 10 月 24 日下午，中共中央政治局就区块链技术发展现状和趋势进行第十八次集体学习。”） 
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想成非常特别的数据库。它可以延伸到整个网络，任何人都能读取和写入，

但它也需要遵循一定的规则，因此有许多不同的方式来构建数据库，例如在

世界其他地区有外部区块链技术，有 MySQL 或 MongoDB 这样的数据库，它们

之间差异很大、运作方式也不同。 

因此在超级账本中，我们很早就决定以一个保护伞或者一个温室下开展，

我们会有许多不同的技术项目，利用不同的方法，构建企业区块链平台，在

分布式账本项目中，我们有六个重点项目，它们是在分布式网络上的节点执

行的软件。因此 如果你正在建立分布式供应链，或是分布式付款网络，或

分布式存货管理系统。 

在这一网络中的所有，都会在其系统中使用该软件，其他人也会得到通

知。在此范畴内，我们的核心项目包括 Hyperledger Fabric，它是目前最

受欢迎的企业区块链平台，中国和世界其他国家都会使用该平台，之后我会

详述这一点。 

我们的项目也包括 Hyperledger Sawtooth，它使用完全不同的方法建立

这些分布式系统，非常值得大家花时间了解，Hyperledger Indy 则是关注分

布式数字身份可验证凭据，还有 Hyperledger Besu 是一个拨人心弦的项目，

它是很新的项目，1 年多前开始，它的关注是将以太坊生态系统的技术应用

于企业之中。因此 Hyperledger Besu 既能在许可区块链 (permissioned 

blockchain)中运行，也能在公有链中运行，因此很多活动都是借助它完成

的 ，互相交织。 

我们有程序库项目，这是与加密管理相关，运行在智能合药系统，诸如

此类。我们还有一些非常棒的工具，如 Hyperledger Caliper 是区块链性能

基准测试的工具， 我们在中国社区的成员，为社区做了许多贡献。

Hyperledger Avalon 专注隐私和保密性，因此若想实现安全私人交易，可以

在一个共同的链上建立。 

另外，Hyperledger Cactus 是我们刚发布的最新项目，致力于将这些不

同的区块链网络进行整合，这样就可以在当中进行交易，或制定智能合药，

合药可跨不同区块链网络执行，社区许多活动都在迅速发展壮大，许多新的

开发者也纷纷加入，我们诚邀各位也能参与进来、尝试一下， 
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现在我想重点说一下 Hyperledger Fabric，因为它是目前最成熟的技术

项目，Hyperledger Fabric 现在已经部署在世界上所有主流云服务供应商上

了，这当然包括中国的云服务供应商，例如蚂蚁金融、百度、华为、京东、

联想、腾讯等云服务供应商，在国外的云服务供应商有亚马逊网络服务和

IBM、微软、SAP、谷歌等。当然，这些公司都能共同合作，在同一系列的区

块链网络中，所以使用这些技术不存在供应商锁定或云锁定 ，我刚提到的

Hyperledger Fabric 是目前应用最广泛的平台，每年《福布斯》公布全球区

块链 50 强榜单（Blockchain 50) ，他们会和 50 家非常庞大规模的企业交

流 ，这些企业每年的收入超过 10 亿美元，你可能会问这些企业使用什么区

块链技术，在这 50 家企业中有一半以上的公司，都在使用 Hyperledger 

Fabric 区块链平台，其中许多公司也在使用其他超级账本技术运行项目，在

此很高兴看到这项技术得到广泛应用，从蚂蚁金服、腾讯 、戴姆勒、霍尼

韦尔、汇丰和嘉吉等企业，在汽车领域、医疗保健、供应链等众多不同用落

地案例中采用超级账本区块链技术。 

当然，其中有许多是在金融服务领域，贸易融资是一个非常大的领域，

在中国有很多公司是超级账本的会员，这些公司在其基础上构建产品和服务，

我在此提到过其中很多公司。比如，华为是我们的会员，做出了非常大的贡

献，我想强调一下，你也可以看到大量的初创公司和中型公司，它们是协作

环境的核心部分，像我们其中一家中国会员 eVisible 易见股份，在社区中

非常活跃，产生了很多非常有趣的代码，我还想提一下我们正在与 CAICT 等

组织合作，为中国区块链技术产业发展提供政策支撑。另外，超级账本的联

盟会员北京大学，浙江大学和香港大学等，他们有大量的学生和研究工作，

投入到区块链技术中，这确实有助于推动整个超级账本社区，在超级账本社

区中， 这对我们来说真的很重要。 

在过去四年里对我们来说非常重要的是，要确保这是一个全球协作的全

球项目，所以我们从一开始就致力于在中国构建开发者社区，并确保他们能

够成为项目的合作者，即使他们不熟悉英语，而英语却是开发代码的通用语

言，我们意识到要在中国有一个本地工作组，专注于帮助那些开发者从仅仅

使用代码到能够贡献代码。 

IBM 的郭剑南, MediConcen 的刘宇翔和杭州趣链的宣章炯都是超级账本

在中国技术工作组的联席组长，对中国社区提供了极大的帮助，他们凝聚中

国社区，Linux 基金会与超级账本也非常专注，构建商业生态系统。 
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同时我们最近推出了一个经过验证的超级账本认证服务供应商计划，目

前有 12 家会员公司成为超级账本认证服务供应商，其中 4 家是来自中国的

会员公司，这些会员公司具有成功帮助企业采用超级账本技术的深度经验，

他们真正知道如何帮助公司构建区块链网络，如果你是一家公司, 想在这个

领域投入更多资金，想要了解该如何启动超级账本技术项目，列表中的会员

公司可以帮助构建区块链环境。 

现在有大量的项目都是建立在超级账本技术之上，尤其是在中国，很抱

歉，我不能对所有的超级账本技术项目进行深入介绍，这些是国内和国外一

些公司，它们真正构建出了一些有趣的产品和服务，我想特别强调，中国建

设银行和中国民生银行的项目，它们建立了一个非常非常庞大的贸易融资系

统，在 Hyperledger Fabric 上运行，每周处理数十亿人民币的交易，以及

贸易金融信用证之类的东西。另外，腾讯云构建了一个有趣的应用程序，涉

及到管理仓库中的库存，并能够将其作为贷款的基础，这真的很酷。另一家

名叫真相科技，做司法联盟链的初创公司，用区块链极大地提高了中国线上

法院系统的自动化和可验证性。能将这项技术应用于此真是令人惊叹，所有

这些都不可能实现，如果不是中国的会员帮助我们构建这项技术，然后将其

部署于各种应用案例。 

我们非常感谢中国社区对我们的回馈，我真的很想多花点时间来讲。我

们的亚太区总部设在香港，我们的团队帮助建立、招募开发者和推进社区，

欢迎和我们保持联系。 

现在是最后一张幻灯片，我非常渴望与大家合作，帮助大家了解更多有

关超级账本的信息，并了解作为开发者如何参与社区，或者作为一家公司可

以如何使用此技术，甚至在此技术上构建产品或服务，希望大家能加入超级

账本社区。 

谢谢大家！ 
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Hyperledger and Open Source: Enterprise Grade 
Blockchain for Today and Tomorrow 

（Speech on 15th OCOW Summit） 

Brian Behlendorf 

Executive Director, Hyperledger, The Linux Foundation 

 

Hello everyone, my name is Brian Behlendorf and I’m executive director of 

Hyperledger an initiative hosted at the Linux foundation. I’m very excited to be 

speaking with you today at the Open Source China Open Source World Summit 

hosted by COPU who is a great organization. I’ve been giving talks with this 

organization for over 15 years and every time I come to China there’s always an 

exciting degree of growth in the open source community here. And so it’s really 

exciting to be here again and to be here virtually with all of you, I wish I could be 

there in person of course, And the conditions are different today, But hopefully 

you’ll hear something new in my talk and we’ll find perhaps some opportunity to 

collaborate together. I’m excited to tell you today more about Hyperledger. 

Hyperledger is an initiative under the Linux Foundation and stepping into my next 

slide, Hyperledger is really all about open source software for building distributed 

ledger networks you could call them enterprise block chain networks in many ways, 

they work very similarly to Bitcoin or Ethereum but it very much is the flavor of 

distributed ledger that is in very well supported here in China, in fact there is 

support even from the Top. President Xi Jinping has been very supportive of the 

importance and the industry adoption of enterprise block chain technology for all 

sorts of purposes. 3In fact he says that China must take blockchain as an important 

breakthrough for independent innovation of core technologies clarifying the main 

direction increase investment focused on a number of key core technologies and 

accelerate the development of blockchain technology and industrial innovation this 

is really a technology that countries should embrace with both hands  and dive in 

and adopt for the growth of their industries for the growth of their economies, this 

is a great technology for weaving together these marketplace rules are in a way that 

automatically enforce those rules. it allows for these economic systems to be self-

auditing and I think that’s something that’s very important here in China but also 

very important globally as well. And I think you’ll see some of these cases that can 

be applied to as very very compelling.  

so, in Hyperledger ,we take a very broad approach to enterprise blockchain 

technology, one way to think of blockchains is as a very special kind of database 

                                           
3 （引用自新华网“2019 年 10 月 24 日下午，中共中央政治局就区块链技术发展现状和趋势进行第十八次集体学习。”） 
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but it’s a database that spread out and network and anybody on that network can 

read from it and anybody can write to it. But their rights must follow certain rules. 

And so there are many different ways to build these kinds of databases. We know 

for example in the rest of the world you have outside blockchain technology, you 

have databases like MySQL and MongoDB. And they are very different from each 

other and how they work. So within Hyperledger, we decided very early that we 

would be an umbrella or what we call the greenhouse where we would have a 

number of different technology projects aimed at different approaches to building 

enterprise block chain platforms, the key six projects are what we call the 

distributed ledger projects. These are focused on software to run a node on a 

distributed network. So if you are building a distributed supply chain or a 

distributed payments network or distributed inventory control system, this is 

software that everybody in that network runs on their own systems but then it talks 

to everybody else. Some of our key projects within this category are projects like 

Hyperledger Fabric which is the most widely used enterprise blockchain platform 

out there today, both here in China as well as in the rest of the world.  

And I’ll talk more about that in a bit, But it also includes projects like Hyperledger 

Sawtooth which has a very different approach to building these kinds of distributed 

systems that are very much worth your time to learn more about Hyperledger Indy 

which is very much focused on distributed digital identity and verifiable 

credentials, as well as Hyperledger Besu that is really exciting, because it is one of 

our more recent projects that came in about a year ago. And it’s very much focused 

on applying the technologies that work in the Ethereum ecosystem into the 

enterprise, and so Hyperledger Besu can run both on a permissioned blockchain as 

well as a public blockchain and so lots of activity happening there and cutting 

across these. 

We have projects that are library kinds of projects around cryptography and around 

running smart contract systems that sort of thing. We also have some tools that we 

think are very compelling. A bench marking tool called Hyperledger Caliper which 

has a tremendous amount of contributions from our community members there in 

China.  

Hyperledger Avalon which is focused on privacy and confidentiality so you can 

build secure and private transactions on top of a common blockchain, as well as 

our most recent project Hyperledger Cactus which is really focused on being able 

to weave these different blockchain networks together into, so that you can do 

transactions across these or write right smart contracts, that can operate across 

different blockchain networks. Lots of activity going on the community is 

expanding very quickly, lots of new developers coming in. we really invite 

everybody to come in and have a chance. 

Hyperledger Fabric in particular, I want to highlight, because it is again most 

widely adopted out there every major cloud computing environment in the world 
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now offers supported Hyperledger Fabric as a service offering. And that includes 

of course are the ones that are in China, Tencent and Ant Financial ,Baidu as well 

as JD,Lenovo has a cloud offering there and this is also very compatible with the 

clouds outside of China South the clouds at Amazon web services and IBM, 

Microsoft,SAP,Google Clouds . Of course, all these companies now can work 

together on a common series of block chain networks. So, there is no vendor lock 

in or clouds lock in to using these technologies.  

Hyperledger Fabric as I mentioned is the most widely used platform out there, 

there is a report that Forbes does every year called the Blockchain 50. Where they 

talk to 50 very large companies with more than a billion dollars in revenue each 

year, and ask them what are the block chain technologies you’re using. And out of 

50 more than half of them are running projects on top of Hyperledger Fabric. And 

many of them are also running projects with other Hyperledger technology. but it’s 

exciting to see the diverse range of adoption of this technology from Ant Financial 

and Tencent to Daimler and Honeywell and HSBC and Cargill in so many 

different use cases all around the map in healthcare and supply chain in the out of 

motor space. of course, many many of them in the financial services space. Trade 

finance being a very big one. 

In fact, there in China, we have a very large number of companies as members of 

Hyperledger, these are companies who are building products and services on top of 

them, I mentioned many of them, Huawei is a member it has made very large 

number of contributions. I want to highlight as well， you also see a large number 

of startups and mid-size companies as well, who are a core part of the collaborative 

environment. Companies like eVisible, who are very active inside of the 

community and produce a lot of interesting code. I also want to mention where we 

are collaborating with organizations like CAICT, which oversees a lot of the 

blockchain policy for the Government of China as well as Peking University and 

the University of HK and Zhejiang University. where there’s a tremendous amount 

of student and research work going into the blockchain technology that’s really 

helping feed the entire Hyperledger. 

In Hyperledger it was really important to us, it has been important to us for the last 

four years to make sure that this is a global project with global collaboration. So, 

we from the very beginning have focused on building the developer community in 

China and making sure that they are empowered as collaborators on the project 

even if they struggle with the English language which is the common language for 

development code. we realized to support have a local working group there in 

China, focused on helping those developers across the bridge from just using the 

code to being able to contribute to the code. So, Jay Guo from IBM, David Liu 

from MediConcen and John Xuan from Hyperchain have all been leaders of that 

China technical working group and have been extremely helpful and pulling 

together the local Chinese community. 
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we also though have a really big focus at the Linux Foundation of course and also 

at Hyperledger in building commercial ecosystems. so we recently launched a 

verified Hyperledger certified service provider program and we have 12 

participants in that program now, four of those are companies based in China. And 

these are companies who have qualified developers and administrators working for 

them, who really know how to help you build your blockchain networks.  

So if you’re a company and you want to invest more in this space, you want to 

understand how this works potentially launch a project, this is the chart list of 

companies in an approach to help you build your block chain environment, there 

are a large number of projects are building on top of Hyperledger now, especially 

based there in China.  

I don’t have time to go into depth on all of them, These are a few of the companies 

both inside of China and outside, who have really built some interesting products 

and services. I want to highlight in particular , China Construction Bank as well as 

China Minsheng Bank, which had built a very very large trade finance system, 

now running on top of Hyperledger Fabric processing billions and billions of yuan 

of deals over each week and trade financial letters of credit and those sorts of 

things as well. Tencent Cloud has built an interesting application involved with 

managing inventory in their warehouse and being able to use that as the basis for 

loans really cool stuff. And LegalXchain is using it, as a way to verify the integrity 

of evidence created for the internet court system being used there in China, which 

is really amazing and cool application of this technology.  

All this wouldn’t be possible, if it weren’t for the members there in China, who are 

helping us build the technology and then who are deploying this for all sorts of use 

cases.  

So, we’re incredibly appreciative of the response that we’ve received from China, 

I’m really eager to spend more time. We have a team that’s based in HK to go and 

help build and recruit developers and companies there, So please be in touch I just 

on the last slide now, very eager to work with you and help you all of you 

watching this learn more about Hyperledger and learn how to get involved in the 

community as a developer ,or as a company thinking about using this technology. 

Maybe even building a product or service on Top of the technology. We’d love to 

have you as a part of the community. 

Thank you very much. 
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COPU 编者的话： 

中国科学家突破区块链兲键技术：异步共识算法 

（“小飞象拜占庭容错/Dumbo BFT 算法”） 

 

中科院软件所研究员张晓峰团队联合美国新泽西理工学院唐强团队，在

区块链核心技术拜占庭容错（BFT）共识研究中取得重要突破，在国际上提

出首个完全实用的异步共识算法“拜占庭容错（ Dumbo BFT）算法”（简称

“小飞象算法”）。 

区块链领域这一重大突破性成果，近日在网络安全旗舰会议——第 27

届国际计算机与通信安全大会上发表，这也是在异步 BFT 共识算法设计领域，

中国科学家首次在国际顶级会议上发表的重要研究成果。张晓峰研究员同意

在本期“深度信息技术（精品）专辑（区块链）”上发表。他认为作为区块

钱链关键核心技术 BFT 共识算法是确保区块链安全可靠运作、提升区块钱链

扩展能力和运行性能的核心算法。BFT 共识算法具有运行性能高、资源消耗

低、易于部署等特点，得到工业界的青睐，广泛应用于中外区块链系统中。

异步 BFT 算法能够容忍网络通信故障，抵抗拜占庭敌手恶意攻击，是保障区

块链在互联网环境下健壮运行的理想共识技术。 

 

  



63 

 

Dumbo: Faster Asynchronous BFT Protocols 

——在第 27 界国际计算机与通信安全大会上的报告4 

中科院软件所 张掁峰 

 
                                           
4 2021 年 2 月 23 日张掁峰研究员致信 COPU 副主席兼秘书长刘澎：刘老师好！这是小飞象共识算法英文论文，请指教！

幵附“Dumbo: Faster Asynchronous BFT Protocols”英文原文。 
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小飞象拜占庭容错 

——国际首个完全实用的异步共识算法 

中科院软件所  张振峰研究团队 

 

在第 27届国际计算机与通信安全大会上，中国科学院软件研究所张振

峰团队与美国新泽西理工学院唐强团队合作，在区块链核心技术的拜占庭容

错（BFT）共识研究中取得重要突破，在国际上提出首个完全实用的异步共

识算法“小飞象拜占庭容错（DumboBFT）算法”（简称“小飞象算法”）。

这是在异步 BFT 共识算法设计领域，我国首次有重要研究成果在国际顶级会

议上发表。 

1.小飞象算法动机和背景 

共识算法是区块链的关键核心技术，保证在分布式的场景下，数量众多

的区块链节点仅通过网络通信，便可以对用户提交的交易记录达成共识，从

而共同维护一套“分布式帐本”、提供区块链这一重要的信息基础设施。区

块链作为大规模的分布式信息基础设施，常常部署在复杂的广域网环境下，

节点之间的通信链路不再稳定、甚至会被恶意控制。为保证区块链在广域网

环境下稳定高效地工作，可以设计异步共识，解决一类被称为异步拜占庭共

识问题的著名难题。 

上世纪 80 年代初，美国工程院和科学院院士 Nancy Lynch 等揭示了异

步共识的内在困难，给出了著名的“FLP 不可能性”，表明了确定性算法无

法解决异步共识难题。“如何降低异步共识的通信、消息、运行时间等复杂

度指标”，提高其可用性、支持安全且高效的“分布式账本”服务，被国际

密码学会前主席 Christian Cachin 等人在 2001 年列为一个公开问题。 

高性能异步共识算法的匮乏，迫使大部分科技巨头的区块链项目转而

寻求安全性更弱的共识机制，比如 Facebook Libra 区块链采用的 Hotstuff

算法和 IBM HyperLedger Fabric 计划采用的 PBFT 算法。此类共识机制无法

抵御恶劣广域互联网环境下可能的传输中断和网络封包延迟，存在拒绝服务

攻击风险，使得用户的合法消息得不到及时处理，成为了区块链产业发展健

康发展的安全隐患。 

2.异步共识算法研究现状和问题 
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在这一背景下，高性能异步共识算法的研究成为了国际上前沿性的研究

热点和难点，多位“图灵奖”得主在内的众多顶尖专家设计了多种随机化异

步共识算法、突破“FLP 不可能性”，图灵奖得主 Michael Rabin 等人设计了

首个随机化的异步共识算法，可容忍 1/8 恶意节点；图灵奖得主 Silvio 

Micali 等人就单比特输出给出了容忍 1/4 恶意节点的异步共识算法，国际密

码学会会士 Ran Canetti、Tal Rabin、Victor Shoup 和国际计算机学会会士

Dahlia Malkhi、Dawn Song 等人此后设计了各类容忍 1/3 恶意节点的随机化

异步共识算法，但这些构造大多复杂度极高，仅仅停留在理论层面、难以实

用。 

2016 年，国际计算机学会会士 Dawn Song、伊利诺伊大学香槟分校教授

Andrew Miller、康奈尔大学教授 Elaine Shi 等提出了一个接近实用的异步

共识算法——蜜獾 BFT（Honeybadger BFT）。该设计引入了门限加密技术，

能够更加高效地抵抗敌手针对特定交易的拒绝服务式攻击，它还采用了抹除

码和哈希树承诺树等关键技术，大大减少了异步广播组件的通信开销。但该

设计必须使用 N个并行的异步二元共识组件（其中 N为共识节点数量）。当

N个随机化的异步二元共识算法一起运行时，往往有少数该模块停机很慢，

导致 log(N)级别的运行时间，这一问题大大增加了 Honeybadger BFT 整体上

的确认延迟，严重拖累了整体性能和效率，在全球百节点的测试环境下，产

生一个区块耗时近 500 秒、吞吐量不足每秒 2000 比交易。 

 

图 1：Honeybadger BFT 执行过程。 

Honeybadger 异步共识算法具有 log(N)级别的运行时间、且消息复杂

度为三次方，未能全面回答 Cachin 等关于异步共识算法可用性的公开问题，

在大规模网络环境中性能表现不佳，无法全面满足区块链信息基础设施系统

对共识算法的性能要求。尽管如此，Honeybadger 已经被少数工业界的区块

链平台使用。 

3.小飞象 BFT：让异步 BFT 真正走向实用 

小飞象深刻剖析了 Honeybadger 性能瓶颈的本质原因——N个随机化异步

二元共识造成的运行速度增大，提出了一个全新的异步共识设计思路，能够
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将 N 个随机模块减少到平均 2 个，从而将运行时间从 log(N)级别减少到常数，

实现了延迟和吞吐量上质的飞跃。 

 

图 2：Dumbo BFT 执行流程。 

Dumbo BFT 在设计上有两大要点：一是提出和构造了一种全新的带证明的

可靠广播原语（provable reliable broadcast 简称 PRBC），保证交易正确

一致地广播到全网所有节点的同时，产生一个短小的证明，任何人都可以验

证该证明是否有效，从而判断这笔交易的广播是否真的已经完成；二是巧妙

地利用了带验证的多值异步拜占庭共识算法(multi-valued validated 

asynchronous byzantine agreement 简称 MVBA)，利用其输出的共识结果一

定能够满足预设的外部断言函数这一特点，将对交易的共识转化为对证明这

类短小元数据的共识，实现了常数时间内的高效、快速共识。 

更具体地说，在 Dumbo BFT 的执行过程中，每个节点都通过一个带证明

的可靠广播向全网的其他节点广播一笔交易（或一批交易）tx_i，和普通的

可靠广播不同，带证明的可靠广播保证每个节点输出交易的同时得到一个证

明表明这个广播的确已经正确的完成；随后，每个节点等待 N-f 个可靠广播

完成，此时也获得了这 N-f 广播已经完成的证明，并把它们作为一个证明集

合 W_i 输入带验证的多值异步拜占庭共识算法，通过设置该共识模块的断言

函数、保证该算法输出的共识结果一定为 N-f 个有效的广播证明,这 N-f 个

证明一定能够保证 N-f 批交易被正确的广播到了全网，这些交易即为这一轮

算法交互执行后最终达成的共识结果。最后，为了预防敌手针对特定交易发

起拒绝服务式攻击，上述过程中所有的交易都通过门限加密算法提前进行了

加密，以密文形式达成共识后再通过门限解密算法对交易密文进行解密，得

到加密前的原始交易。 

上述一轮执行过程仅有 N个确定性的 PRBC 广播和 1个随机化的 MVBA 多

值异步共识（可由期望两个异步二元共识实现），相比 Honeybadger 采用 N

个随机化异步二元共识的设计思路，大大减少了执行时间。 
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除了大幅度提升了异步共识效率，小飞象 BFT 另一大理论贡献是确认了：

HoneyBadger BFT 之前认为无法从 MVBA 多值异步共识算法出发构造实用的异

步区块链共识算法的观点是过于悲观的，给出了从 MVBA 构造实用异步共识

的一种全性的高效方法，在异步 BFT 共识算法设计理论上做出了突破。 

在一百个节点的大规模全球测试网络中，Dumbo BFT 延迟仅为

Honeybadger 的 1/20，而吞吐量则是 Honeybadger 的 9倍。 

 

4.小飞象 MVBA——渐近最优的多值异步共识 

小飞象 BFT 在设计理论上的突破实现了异步共识性能质的飞跃。那是否

存还能够提出性能更优的异步共识设计理论，设计渐近性能最优的异步共识

算法？要回答这一问题，需要设计理论最优的 MVBA，从而直接使用 MVBA 来

共识交易（而非广播证明等元数据）。团队成员路远、卢振亮等人针对这问

题，提出了 Dumbo-MVBA 这一全新的 MVBA 设计理论，用其构造的异步区块链

共识算法能够在运行时间、消息数量、通信代价等多方面达到渐近最优，圆

满回答了 Cachin 等关于异步共识可用性的 20年公开问题。 

 

Dumbo-MVBA 和 Dumbo-BFT 两个结果彼此印证，在方法论层面确认了

MVBA 才是设计异步共识的正确技术路线，也为异步共识算法的应用和部署提

供了关键核心技术。 
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云原生+KUBE 编排  
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云原生+Kube 编排 

（Cloud Native+Kubernetes/Docker+Kube ） 

陆首群 

2017 年 6月 10 日 

云原生代表云计算的发展方向，甚至今天己成为云计算的主流。云原生

包括云计算实行容器化，建立分布式运行环境和弹性业务平台， 配置虚拟

化编排（竞争中唯一胜出者 Kubernetes,简写 Kube），开发微服务（并可派

生无服务器、边缘计算），推行开发运维一体化管理（Dev Ops）等。云原

生将平衡敏捷灵活与隔离安全双优功能，高效配置、调度计算机、网络、存

储方面的资源，高效迁移公有网、私有网、混合网方面的资源；建立具有敏

捷部署、弹性伸缩、灵活调度、故障自动恢复等优势的新型 Paas 平台；实

现开发运维一体化，改进持续交付管理。 

早在 2015 年云原生解决方案面世时，就受到全球四大云计算公有网的

支持（亚马逊的 AWS、微软的 Azure、阿里云、谷歌的 Google Cloud 

Plate）,也受到 IBM、华为、腾讯、Oracle、VMware、百度、以及 Open 

Stack 等公有网、私有网、混合网的支持。 

微服务（Micro Services） 

所谓微服务是一项在云原生容器中部署应用和服务的新技术，围绕业务

创建可独立开发、管理和加速的应用，它将使部署、管理和服务功能交付变

得更加简单，更易升级和扩展。随着容器技术的快速发展，越来越多的企业

从一体化应用转型迁移到了微服务架构。微服务 除带来良好的设计和架构

的理念，以及如上新技术外，也引入了微服 务治理的难度，即在微服务架

构中，治理安全、流量控制、监控、日志等方而有难度，在处理 A/B 测试、

图像发布、访问控制、策略管理 等方面有复杂性，为解决这些治理问题，

釆用具有负载均衡、服务认证、监控等功能的服务网格技术 Istio,可取得园

满解决。 

无服务器、边缘计算、人工智能、物联冋、区块链、5G 等可称为云原生

新兴应用的场景。 

无服务器(Serverless) 

云原生+ Kube 支持作为云中继的无服务器。 
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由第三方向用户提供、无需由用户和云原生开发者安装、管理和维护的

云服务，实行按需使用、计费、收费(用户用完交费后即可离 开)。 

由云原生开发者实现的服务端逻辑运行在无状态的计算容器中： 它由

事件触发后，完全由第三方管理；其业务层面的状态则被开发者 使用的数

据库和存储资源所记录；客户端逻辑和服务托管依赖第三方, 远程代码托管

环境由第三方(如亚马逊的 AWS、阿里云等)提供的。 

边缘计算(Edge Computing) 

现有中心化的云计算模型日渐暴露其不足:数据存储与计算的重心逐渐

远髙中央数据中心走向边缘。边缘计算是在靠近物或数据源头 的网络边缘

侧，融合网络、计算、存储、应用核心能力的开放平台，就近提供边缘智能

服务，满足行业或用户数字化在敏捷联接、实时业务、应用智能、安全与隐

私保护等方面的需求。 

云原生(+Kube)支持边缘计算，可用虚拟化编排(Kube)管理“边缘网络

节点(Kube Edge)"，并以“Kube Edge Bus"处理边缘云网络。 

虚拟化编排管理 Kubernetes (Kube) 

Kube 是一款谷歌原创的虚拟化编排管理软件，用以高效配置、 调度资

源(计算机、网络、存储中的资源)或高效部署容器化应用，也可用以高效调

度、迁移公有网、私有网、混合网中的资源。 

在两年内，Kube 与同质的编排软件 Docker Swarm、Cloud Foundry 

Diego、Kontena、Apache Mesos、Amazon ECS…等竞争中脱颖而出，拿下了

皇冠，因此“云原生+Kube”便成为事实上的标准。 

后来谷歌将 Kube 捐献给云原生基金会(CNCF) , CNCF 将基金会办成

“Docker+Kube”的孵化器/开源社区，吸收中外专家联系其应用场景进行孵

化工作。 

“云原生容器化+Kube 编排”可以建立在各种云架构上，“云原生容器

化+Kube 编排”可能建立在裸机上，这时“云原生容器化+Kube 编排”就成

为建造云平台的平台。 

Istio 与微服务治理有关。Istio 服务网格技术是一个用来连接、保护、

管理和监测微服务的开源平台。提供一种简单的方式来为已部署的微服务建

立网络，该网络具有负载均衡、服务间认证、监控等功能，而且不需要对微

服务的代码做任何改动。 
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使用 Istio 进行微服务流量管理，进行安全管理，用来监控和可视化微

服务，进行跨云管理。Istio 使用案例：Serverless 平台 Knative 

Istio 有助于将不同的微服务转化为一个集成的服务网络。 
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附件一：陆首群 2018.10.12  

“云原生+Kube 编排(Cloud Native+kubernetes/Docker+Kube)” 

主题演讲大纲 

 云原生(Cloud Native+kube)代表云计算的发展方向 

 云原生(Cloud Native+kube)己成为云计算的主流。 

 云原生解决方案面世时，就受到全球四大云计算公 有网的支持（亚马逊

的AWS、微软的Azure、阿里云、谷歌的Google Cloud Plate）,也受到

IBM、华为、腾迅、Oracle、VMware、百度、以及 Open Stack等公有网、

私有网、混合网的支持。 

云原生+(Cloud Native+kube) 

 实行（云计算）容器化（Docket） 

 配置虚拟化编排（Kubernetes,Kube/K8s）(一种开放的治理模式) 

 建立分布式运行环境和弹性业务平台 

 开发微服务（MicroService）+服务网格技术Istio; 派生无服务器

（Serverless）、边缘计算（Edge Computing）; 
 推行开发运维（Dev Ops）一体化管理 

 建立敏捷部署、弹性伸缩、灵活调度、故障自动恢复等优势的新型Paas

平台 

 改进持续交付管理 

Kubernetes(Kube) 编排 

 Kubernetes是一款谷歌原创的开源的虚拟化管理软件，现在谷歌已将它

捐献给云原生基金会(CNCF)  

 Kube可以高效配置、调度计算机、网络、存储中的资源或部署容器化应

用，也可高效调度、迁移公有网、私有网、混合网的资源。 

 两年来，Kube与同质容器编排软件Doker Swarm、Cloud Foundry Diego、

Kontena、Apache Mesos、Amazon ECS…等竞争中脱颖胜出， 使“云原

生+Kube”成为事实上的标准。 

云原生+ Kube 编排 

 可建立在各种云架构上 

 也可建立在裸机上 

 “云原生+ Kube编排”就成为建造云平台的平台 
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附件二:云原生+ Kube 编排问题 

1. 容器和虚拟化编排如何在云上配置？ 

容器编排平台如 Kubernetes 等可以不需要在云计算平台上配置而直接部署

使用，如 IBM Cloud private 可以通过 ansible 脚本实现自动部署。而对于一

些其他平台，如 Cloud Foundry 等，在最新版本中己经包含了 Kubernetes 平台，

所以仅需配置 Cloud Foundry 平 台即可。对于其他 laaS 平台，目前主要有集

中解决方案，一种是利用己有的分布式应 用部署工具，如 BOSH,Ceph 或者

Puppet 等，实现在不同 laaS 平台上读部署，另一种是某 些公司巳经针对特定

的 laaS 平台，开发的一些开源或者闭源的部署方案，例如 EasyStack 公司开发

了有关 Kubernetes on OpenStack 的部署工具等。 

2. 各自发挥什么作用？合起来起什么作用？ 

容器编排平台主要针对批量容器的生命周期以及复杂分布式应用的运行维

护作岀容器级别的编排、维护、升级以及监控等功能。其在 laaS 平台之上可以

利用 laaS 平台所提供的基础设施即服务等功能实现计算等资源的弹性伸缩、

SLA 以及多租户管理等功能。 

3. CNCF 下一步在研究什么？ 

CNCF 在云计算的各个领域都有所涉及，目前的主要研究方向在于： 

1）服务网格(Service Mesh) 

Service Mesh 是用于处理微服务间通信的基础设施层，他负责通过构建现

代云原生应用程序的复杂拓扑结构来可靠地传递服务请求。Service Mesh 通常

以一种应用程序容器透明的方式构建微服务容器之间的网络，控制服务之间的

请求传递。目前，较为流行的微服务平台包括 Istio 以及 CNCF 旗下的 envoy 和

linkerd 等。 

2）Tracing & Monitoring 

Tracing 是用于在复杂分布式云环境下服务和应用程序以及云平台自身程序

依赖关系和性能的工具，通过在应用程序和平台上建立分布式的跟踪上下文来

确定应用程序的结构和调用关系。Monitoring 是监控系统中各部分组件健康状

况、运行状态的工具。目前在 CNCF 旗下已经收纳了包括 OpenTracing、Jaeger、

Prometheus 等在内的 Tracing 和监控 平台。 

3）Serverless Computing 
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“无服务器”是指程序代码运行在服务器端，无需管理，无需考虑服务器

端需要关心的内容，例如资源管理、程序安装、运维、横向扩展等，就像面对

的是海量服务器一样。“无服务器”技术，通常也被称为“函数即服务”

( Function as a Service),目前 CNCF 已经成立了 Serverless 工作组来组织相

应无服务器工作。 

4) Container Runtime 

容器运行时指用于管理和运行容器的各种容器引擎。在 Docker, CoreOS 等

倡议和领导下?年发布的 Open Container Initiative 逐渐成为了容器引擎的实

际标准。CNCF 旗下目前包括了 Rkt 和 Containerd 两个容器引擎项目，这两个项

目也在许多容器编排平台中得到了广泛的应用。 

4. “无服务器”(容器技术)是什么概念？  

“无服务器”是指程序代码运行在服务器端，无需管理，无需考虑服务器

端需要关心的内容，例如资源管理、程序安装、运维、横向扩展等，就像面对

的是海量服务器一 样。 

“无服务器”技术，通常也被称为“函数即服务”（ Function as a 

Service）, IBM 函数、微软函数、谷歌函数、阿里函数等都采用这个概念，有

以下几个特点： 

程序代码以函数为单位运行在后端，无需管理。 

应用开发者不需要关心基础设施、操作系统、运行环境等任何服务器端的

要素。 

服务器端的逻辑仍然由程序代码实现，运行在第三方平台上。 

程序代码是无状态的。 

程序代码的运行是暂时性的，接收请求后，则分配计算资源，启动该代码；

请求满足后，则结束代码，收回计算资源。通常有一定限制，如限制运行内存、

运行时间等等（当然，可以定制）。 

程序代码可以由 API 网关直接调用，或者事件触发。 

更宽泛的，也有人将“后端即服务”(Backend as a Service）称为无服务

器。亚马逊提到的无服务器架构指由第三方云计算供应商负责后端基础结构的

维护，以服务的方式为开发者提供所需功能，例如数据库、消息，以及身份验

证等。这里就采用的是这种 宽泛的感念。“容器技术”是指基于 Linux 

Container 的一种内核虚拟化技术，可以提供轻量级的虚拟化，以便隔离进程和
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资源。现有的“无服务器”技术中的代码隔离和代码运行都是基于容器虚拟化

技术实现的。 
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Kubernetes 解析大纲 

IBM 中国开放技术工程院 田忠 

 

Kubernetes 于 2014 年诞生于谷歌，并逐渐成为管理、编排容器的主流方。

2016 年谷歌将它捐献给云原生计算基金会（ Cloud Native Computing 

Foundation，CNCF），构成发展云原生技术的孵化器，并由 CNCF 负责维护。自

2017 年起大量中外企业加入 CNCF 基金会，发展云原生技术并为 Kubernetes 扩

展其应用。谷歌、红帽、IBM 和许多中国公司的开发者都为 Kubernetes 贡献了

大量代码。2019 年，Kubernetes 被评为世界十大软件之首。 

Kubernetes 是一组用 go 编写的应用程序。这些应用程序一起形成了管理容

器的交互式平台，旨在提供一个跨机群的“应用程序容器的自动部署、扩展和

运维系统”，它适用于包括 Docker 在内的一系列容器工具。利用容器和容器编

排，模块化应用程序设计渐成主流，其中数据库是独立的，并且无需对机器物

理扩展即可对应用程序进行扩展。容器化正在革新开发者编写和部署代码的方

式。容器加快并简化了代码的编写和部署过程。 

Kubernetes 为开发者带来许多激动人心的特征： 

 Kubernetes Pod支持将一个或多个容器作为单个原子单元进行部署。 

 服务可以使用固定的地址访问一组Pod，并使用集成IP和基于DNS的服务

发现功能将这些服务链接在一起。 

 复制控制器（replication controllers）确保指定数量的Pod的始终运

行，并使a用标签（label）来识别Pod和其他Kubernetes对象。 

 借助功能强大的网络模型，可以跨多个主机管理容器。 

 编排存储的能力允许您可以在容器内运行无状态和有状态服务。 

 简化的编排模型可以让应用程序快速运行，而不需要复杂的两层调度器。 

 Kubernetes的架构设计同时兼顾开发者和运维人员的不同需求，避免为

折衷而牺牲任何一方的情况。 

2017 年底，来自 IBM 开放技术工程院的志愿者组织了一个十个环节解析

Kubernetes 的大纲： 

1. Kubernetes 初探。从容器技术入手，介绍K8s平台的技术特点和架构，

并通过实际应用案例介绍如何将企业应用部署到以K8s为核心的云平台。 

2. 上手 Kubernetes：基本概念、安装和命令行工具kubectl。从多种安装

方式入手，讲解Kubernetes是如何安装到不同应用环境，具体介绍
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kubectl的使用，从而带领大家从命令行角度了解Kubernetes的各种能

力。 

3. Kubernetes 的资源调度。共享资源（CPU、内存等）的有效管理对于提

高集群的利用率和隔离性至关重要。这一环节介绍如何同时实现资源的

利用、分离和可用性目标，重点介绍 Kubernetes 1.6 / 1.7 中提供的

细粒度控制的特点，并描述了如何使用它们来实现各种具体的策略目标。 

4. Kubernetes 的运行时：Kubelet。Kubelet是Kubernetes的核心模块之

一, 负责在每一个K8s节点上运行和管理Pod所依赖的各种容器，实时监

控这些容器的状态。通过像CRI的标准接口，Kubelet可以接入各种不同

的容器引擎，如Docker和Rkt。 

5. Kubernetes 的网络管理。网络是实现应用访问和互联非常重要的一环。

这里介绍Kubernetes如何通过C N I的标准接口，iptables等技术管理

集群的容器网络和服务网络，实现内部的网络互通和负载均衡。 

6. Kubernetes 的存储管理。应用程序在部署和运行的过程中时刻需要消

费或者产生数据，其中许多数据是需要持久化存储的。Kubernetes作为

一个通用的应用程序容器部署和运行平台，提供了灵活的持久化存储层

供用户存储应用程序数据。 

7. Kubernetes 的日志与监控。日志和监控数据是保证云计算平台及云应

用程序正常运行的关键性数据。各种云计算平台，自其创建之日起，日

志和监控就是其重要组成部分。 Kubernetes作为一个通用的应用程序

容器部署和运行平台，也提供了强大的监控和各种日志数据供用户使用。 

8. Kubernetes 的用用部署。Helm是一个开源工具，用于安装和管理

Kubernetes上的应用程序。它将运行一个应用所需要的镜像、依赖和资

源定义等打成一个包来管理。本讲会详细介绍如何定义包以及如何利用

Helm简化Kubernetes 应用部署和管理。 

9. 扩展Kubernetes 生态：service catalog的概念与应用。能否接入外部

服务和企业遗留系统是考察PaaS平台能力的重要指标之一。Kubernetes 

Service Catalog遵循开放的Open Service Broker API设计，能够方便

地让企业接入各种不同的外部服务和系统到Kubernetes平台为其它应用

所用。 

10.Kubernetes 的企业实践。企业级PaaS平台在实际运行、部署和维护中

存在各种各样的实际问题。本环节以某银行PaaS架构和实际应用场景为

例，介绍其云平台的主要功能。内容涉及架构介绍、安装部署、弹性伸

缩、应用商店、外部服务集成、微服务治理、多云集成等。 

 



93 

 

 

 

 

自动驾驶与无人驾驶 
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百度 Apollo 自动驾驶平台 

百度公司 

总体情况 

Apollo 开放平台是一个开放的、完整的、安全的平台,可以帮助汽车行业及

自动驾驶领域的合作伙伴结合车辆和硬件系统,快速搭建一套属于自己的自动驾

驶系统。自 2017 年开源以来,百度 Apollo 开放平台发布了 9个版本,从简单循

迹出发,逐步增加支持高速场景自动驾驶、城市场景自动驾驶。 

2020 年,Apollo 开发者社区已拥有来自全球 97个国家,55000 多名开发者,

涵盖 221 多所高校,308 多家科技公司,57 多家车企。目前,社区累计发布内容超

过 1200 篇，其中开发者贡献内容 60 余篇，内容涵盖开发环境搭建、技术解析、

前沿论文解读、技术问题解答等，如下图所示。 

 

 

图 1.1 Apollo 社区发布的技术文档 

百度外的社区开发者贡献代码日趋增多，社区的互动活跃，百度自身也对

社区问题建立了有效的反馈机制。此外,面向自动驾驶行业开发者的研发产品—

Apollo 自动驾驶开发套件(Apollo D-KIT),已为 100 多家高校、科研机构及行业

伙伴提供研发支持。作为全球最大自动驾驶开放平台,Apollo 拥有生态合作伙伴
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达 210 家,几乎囊括全球主流汽车制造商、一级零部件供应商、芯片公司、传感

器公司、交通集成商、出行企业等,覆盖从硬件到软件的完整产业链。 

截止到 2020 年底，Apollo 开放源码已发布到 6.0 版本，如下图所示。

Apollo 6.0 集成了新的深度学习模型，以增强自动驾驶的能力，该版本与新增

的 data pipeline 服务无缝配合，更好地服务于 Apollo 开发者。阿波罗 6.0 也

是第一个集成了特定功能的版本，以展示我们对无人驾驶技术的不断探索和努

力。 

 

图 1.2 Apollo 开放源码历年版本 

目前，百度 Apollo 中国专利公开数量达到 2900 件，并在全球主要国家都

进行了专利布局。其中，专利“无人车、无人车定位方法、装置和系统”（公

告号 CN106023210B）和专利“基于点云数据的车辆轮廓检测方法和装置”（公

告号 CN107025642B）分别获得第二十届、第二十一届中国专利奖银奖和优秀奖。

“基于点云数据的车辆轮廓检测方法和装置”的方案在全球首次提出结合深度

卷积神经网络和三维点云数据，极大提高了车辆检测准确率，不仅已应用到百

度研发的各类自动驾驶车辆中，还应用到 Apollo 开源框架中，将百度卓越的技

术与世界共享，推动了全球自动驾驶技术的发展。 

2020 年，百度 Apollo 自动驾驶平台发布了“智驾、智舱、智图、智云”四

大智能化解决方案，为行业带来“乐高式”的领先一代整车智能化的解决方案。

其中，Apollo 智舱与超过 70 家车企 600 款车型展开合作，实现超过 100 万台的

小度车载 OS前装量产搭载。Apollo 智图包含给人看的车机导航地图和给车看的

高精地图，以及用于城市治理的动态孪生地图，Apollo 高精地图已多年蝉联市

占率第一名。Apollo 智驾已开启大规模量产，与广汽、威马、长城等品牌开展

量产合作。从智能驾驶出发，Apollo 正走向更大的智能交通及城市数字交通运

营。数字交通运营商模式改变了过去传统智能交通建设的业态，由一次性集成

商模式改为持续性运营商模式，通过贴合实际场景持续升级的车路智行算法，

提升整个城市通行的效率，解决过去靠人力、传统基建解决不了的问题。 

百度 Apollo GO 是全球唯一在多城开展 Robotaxi（自动驾驶出租车）与

Robobus（自动驾驶巴士）运营的出行服务，目前 Apollo GO 测试城市已覆盖至

27 个，在全国拿下近 200 张自动驾驶测试牌照。在长沙、沧州、北京三地开放
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服务，设置安全停靠站点 620 个，路网覆盖区域达到 391 平方公里。在多城市

运营过程中，Apollo GO 不断面对多变的气候、差异化的交通场景和快速部署的

挑战。多城多车型目前已完成自动驾驶载人出行服务 21万人次，其中单城日订

单峰值达到 2703 单，整体用户满意度超过 95%。 

2021 年 2月 5日，《北京市自动驾驶车辆道路测试报告（2020）》正式发

布。该报告是中国目前官方唯一的自动驾驶路测报告，已经连续三年发布。在

北京市众多的测试企业中，百度 Apollo 作为其中的代表，也连续第三年成为投

入测试车数量最多、测试里程最长的企业。百度 Apollo 在北京的测试，也开创

了北京市公开道路无人化驾驶测试的先例。 

 

图 1.3 百度无人化测试 

在产品形态上，Apollo GO 也不断拓展，并从示范运行向大规模商业化部署

加速。以 Robotaxi 为例，早期提供服务的车辆主要为林肯 MKZ 改装车型，目前

Apollo GO 已拓展至一汽红旗量产车型，该车型采用了百度自研的自动驾驶计算

平台 HW、自动驾驶操作系统 CarOS 等软硬件，并在进行广汽新能源车型的升级

探索；服务车型种类上，Apollo GO 囊括从乘用车、大型巴士、迷你巴士，到道

路巡检车、特种作业车在内的丰富车辆。Apollo Go 的服务规模持续壮大，百度

计划在未来 3年将 Apollo GO 自动驾驶出租车服务拓展至 30个城市，部署至少

3000 辆自动驾驶出租车，为 3000 万用户提供服务。 

 

百度在测试手段和测试里程方面都处于行业领先水平。关于测试手段，自

动驾驶无人化测试阶段大体分为以下三个阶段：第一阶段主驾安全员+副驾安全

员+远程安全员道路测试。第二阶段为副驾安全员+远程安全员道路测试，处于

自动驾驶技术无人化大规模验证中期，自动驾驶能力已经相对完善。第三阶段

为车内无人+远程安全员道路测试，处于自动驾驶技术无人化大规模验证末期，
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自动驾驶能力已经基本完善。目前百度处于第二阶段，并向第三阶段突破。关

于测试里程，尽管 Waymo 在美国亚利桑那州凤凰城共行驶 610 万英里（约 982

万公里），其中包括 2019 年至 2020 年前 9 个月中的 6.5 万英里（约 10 万公里）

无人驾驶里程，但是中国的城市道路情况要远比美国复杂的多。截止到 2020 年

12 月，百度累计开展测试里程超过 700 万公里，其中在北京、长沙两地无人驾

驶测试里程已超过 5.2 万公里。同时百度会通过仿真等手段，持续在这一领域

领跑。 

另外，百度牵头了部分自动驾驶相关国际标准。百度作为 7个创始成员之

一，参与了全球第一个专门针对自动驾驶应用安全标准 ISO/TR 4804:2020 Road 

vehicles — Safety and cybersecurity for automated driving systems — 

Design, verification and validation，截止目前百度是唯一中国公司代表，

主导了 L3-L5 级系统设计参考，高精地图、定位等部分内容的撰写。同时百度

作为参与单位或创始成员参与的其他国际标准还有 ISO 21448 SOTIF、IEEE 

P2846 行为安全部分、IEEE P2851、ISO/SAE 21434 信息安全等。 

开放方式 

数据开放方法： 

 摄 像 头 感 知 的 图 像 、 LiDAR 扫 描 的 点 云 等 数 据 ， 通 过

http://apolloscape.auto/平台开放。平台详细定义相应数据集格式，

如 Scene parsing 数 据 格 式 定 义 为 ： {root}/{type}/{road 

id}_{level}/{record id}/{camera id}/{timestamp}_{camera 

id}{ext}，其中如 type 为: ColorImage, Label 和 Pose 等。 

 仿真场景数据，通过通过 http://bce.apollo.auto/平台开放。仿真场

景分为 Worldsim 和 Logsim 两类。Worldsim 是由人为预设的障碍物行为

和交通灯状态构成的场景，可以简单高效的测试自动驾驶车辆，但缺乏

真实交通环境中复杂的情况；Logsim 是由路测数据提取的场景，提供复

杂多变的障碍物行为和交通状况。 

在线服务开放方法： 

 在线仿真服务，通过 http://bce.apollo.auto/平台开放。提供的仿真

服务包括：碰撞检测、闯红灯检测、限速检测、在路检测、到达终点检

测、急刹检测、加速度检测、导航检测等。支持多场景的高速并发运行、

单个或多个模块的算法验证、3D动画展示。 

 其他如自动驾驶传感器标定、安全等服务，通过 https://apollo.auto

平台开放。自动驾驶传感器标定开放的内容包括：车辆动力学标定、激

http://apolloscape.auto/
http://bce.apollo.auto/
http://bce.apollo.auto/
https://apollo.auto/
https://apollo.auto/
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光雷达/摄像头感知设备标定等。安全方面提供渗透测试等服务。 

软件开放方法包括： 

 完整、安全的自动驾驶平台软件源码，通过 Github、OpenI 等开放源代

码平台开放。开放的内容包括感知、仿真、高精定位、决策与规划、智

能控制等功能，同时对底层的操作系统（Ubuntu 18.04）、编译器（GCC 

7.5 with full support of C++ 14）、编程语言、依赖库也提供了详细

说明。用户可以基于这些源码自行修改和改进，满足开发的需要。开放

源码采用对商业化友好的 Apache License, Version 2.0 协议。 

硬件开放方法包括： 

 硬件、车辆接口规范，通过 Apollo 官方网站开放。厂商按照接口规范对

硬件和车辆进行适配、测试，最后经过开放平台测试验证后，平台给予

官方认证（认证与 Apollo 平台对线控车辆需求的兼容性），并开放给更

多用户使用。开放的规范和工具包括：a）乘用车线控需求规范、微型车

线控需求规范等，b）车辆适配代码开发说明及示例、工具。厂商通过这

些工具快速生成 Apollo 参考车辆适配层模版。厂商提供的认证材料包括：

a）待认证车辆接口指标自测数据（含车辆动力学参数等），b）车辆改

装技术方案，c）接口规范文档反馈表，d）DBC 文件等。 

 开放已适配好的软硬件一体化的自动驾驶车辆（已对线控底盘及整套传

感器硬件完成适配），帮助开发者快速进入实车验证，加速自动驾驶研

发进程。该软硬件一体化车辆开放的自动驾驶能力包括：a）循迹自动驾

驶，b）激光雷达避障自动驾驶，c）摄像头避障自动驾驶等。开放的硬

件包括：a）桁架式支架、传感器，b）一体式设备舱+整体桥+拖拽臂底

盘结构，c）16 线激光雷达，d）毫米波雷达，e）双天线 GPS+IMU 组合

导航等。该自动驾驶车辆提供多冗余安全机制，配备车辆遥控器及碰撞

传感器急停系统，可手操控制车辆行驶，一键快速接管车辆控制权，保

障人员与车辆安全。 

Apollo 自动驾驶系统功能介绍 

Apollo自动驾驶系统的软件模块如下图所示。 
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图1.4 Apollo的软件模块 

具体包括： 

 感知：感知模块识别自动驾驶车辆周围的世界。感知中有两个重要的子

模块：障碍物检测和交通灯检测。 

 预测：预测模块预测感知障碍物的未来运动轨迹。 

 路由：路由模块告诉自动驾驶车辆如何通过一系列车道或道路到达其目

的地。 

 规划：规划模块规划自动驾驶车辆的时间和空间轨迹。 

 控制：控制模块通过产生诸如油门，制动和转向的控制命令来执行规划

模块产生的轨迹。 

 CanBus：CanBus 是将控制命令传递给车辆硬件的接口。它还将底盘信息

传递给软件系统。 

 高精地图：该模块类似于库。它不是发布和订阅消息，而是经常用作查

询引擎支持，以提供关于道路的特定结构化信息。 

 定位：定位模块利用 GPS，LiDAR 和 IMU 的各种信息源来定位自动驾驶车

辆的位置。 

 HMI：Apollo 中的 HMI 和 DreamView 是一个用于查看车辆状态，测试其

他模块以及实时控制车辆功能的模块。 

 监控：车辆中所有模块的监控系统包括硬件。 

 Guardian：安全模块，用于干预监控检测到的失败和 action center 相
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应的功能。执行操作中心功能并进行干预的新安全模块应监控检测故障。 

其中DreamView是一个web应用程序（见下图），提供如下的功能： 

 可视化显示当前自动驾驶车辆模块的输出信息，例如规划路径、车辆定

位、车架信息等。 

 为使用者提供人机交互接口以监测车辆硬件状态，对模块进行开关操作，

启动自动驾驶车辆等。 

 提供调试工具，例如 PnC 监视器可以高效的跟踪模块输出的问题。 

 

图1.5 Apollo的Dreamview工具显示当前车辆信息 

应用情况 

中小企业可以利用百度Apollo自动驾驶平台大幅提升自动驾驶技术创新的

能力和速度。例如自动驾驶创业公司新石器，2018年7月启动建设全球首个L4级

无人车工厂，历时11个月竣工，2019年5月正式启动量产，年产能达10000台。

这样的发展速度得益于平台效应，新石器与Apollo平台的创新研发共建的合作

模式，快速实现产品化和规模化运营，打通了新型自动驾驶商业模式。在2020

年抗击新冠肺炎疫情的工作当中，百度与新石器、智行者等生态合作伙伴一起，

在北京、武汉、青岛、深圳等17个城市投放了104台无人驾驶车辆，用于科技抗

疫，发挥了重要作用。 

为帮助生态伙伴更容易的使用Apollo，快速提升自动驾驶方案落地能力。

Apollo开放平台还推出了开发套件产品（D-KIT）。其一站式的解决了用户使用
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Apollo所面对的车辆、硬件、软件的诸多问题。其更进一步的降低了生态伙伴

使用Apollo的门槛。具体有如下几点： 

 降低了车辆门槛：Apollo 开发套件提供了多款适用于封闭园区低速场景

的纯电底盘，车身尺寸较小，面向低速场景，在封闭园区就可以测试，

且其底盘通信协议已经适配 Apollo。 

 降低了硬件门槛：提供了和低速场景相关的激光雷达、摄像头、组合惯

导设备，其数据通信协议已经适配 Apollo； 

 降低了集成门槛：提供了集成结构件、线束和显示屏幕，极大方便了设

备集成与开发调试。 

 降低了采购门槛：提供整体的供应链服务，缩短了采购周期和成本。 

 降低了软件门槛：提供了循迹自动驾驶、低速园区自主避障两个场景的

软件适配工具及文档，帮助开发者上手 Apollo。 

 降低了研发门槛：配备了研发流程相关的数据流水线云服务，包括动力

学模型标定、控制规划仿真等云服务能力。 

  

图1.6 Apollo开发套件 

Apollo开发套件的推出极大加速了自动驾驶开发者创新能力和速度，其客

户遍布高校、科研机构及自动驾驶服务提供商等。针对不同类别客户的需求差

异，与开发套件配套的自动驾驶二次开发方案、演示搭建方案、人才培养方案

已经落地几百家客户，为其科研、教学、产品落地提供了有力的支持。 
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Kaldi 语音识别与 AIoT 智能家居生态系统 

张铎 小米开源委员会主席 

仇浩文 新一代 Kaldi 主要开发者 

 

新一代 Kaldi 

说起 Kaldi 过去的这一年，那就不得不提两个重要的日子：2019 年的 12 月

跟 2020 年的 11 月。前者是 Kaldi 的作者 Daniel Povey 博士受小米副总裁、技

术委员会主席崔宝秋博士的邀请，加入小米的日子。后者是新一代 Kaldi 0.1

版本在 2020 年小米开发者大会上正式发布的日子。 

从 2010 年以来，Kaldi 以其高效的 C++代码实现，紧跟学术界最新研究趋

势的模型更新，以及基于大量公开数据集的示例脚本，逐渐取代 HTK、CMU-

Sphinx 等老牌开源语音识别库，成为语音识别领域最有影响力的开源工具包。

截止目前，Kaldi 项目累计获得了 4000 多次的论文引用和 10,000 多个 GitHub 

Stars。最为重要的是，在工业界，几乎大部分成熟的语音产品背后，都离不开

Kaldi 的支持。 

相比于 HTK、CMU-Sphinx 等传统的开源语音识别库，Kaldi 始终保持着与时

俱进的传统，提出了 TDNN、Chain 等多款至今仍然保持头部竞争力的模型结构，

在诸多语音识别公开数据集上都获得了 state-of-the-art 的结果（如在

LibriSpeech 数据集上，基于 Kaldi 训练的语音识别模型，其词错误率仅为 5%， 

在 2019 年以前，这一直是该数据集上最好的结果）。不仅如此，相比于这些传

统语音识别库，Kaldi 还提供了众多数据集的示例脚本，用户可以很容易的基于

这些脚本，来搭建自己的语音识别模型，这大大降低了语音识别领域的入门门

槛。此外，Kaldi 的核心代码，全部使用 C++实现，而且在诸多方面进行了优化，

如支持流式解码等，这使得 Kaldi 在训练和解码速度上，显著的优于其他的语

音识别库（如 Kaldi 中基于 GPU 的解码速度是实时的 300 倍），也是 Kaldi 获

得工业界青睐的主要原因之一。 

最近一两年，随着端到端语音识别的流行，Kaldi 的地位也受到了一些诸如

ESPnet、Espresso 等端到端语音识别库的挑战。但由于 Kaldi 高效的 C++代码

实现，海量的基于不同数据集的示例脚本，至今它依然是大家最为信赖和依赖

的开源语音识别库。在开源语音识别领域，仍然有着超过 70%的占有率。很多新

一代的语音识别库，如 ESPnet、Espresso、Torchaudio 等，都支持 Kaldi 的数
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据处理和特征存储格式，Kaldi 的影响力可见一斑。而随着 Daniel Povey 博士

来到中国，于去年 11月下旬在小米科技园举行的 Kaldi 技术交流盛会，更是

Kaldi 巨大影响力的有力见证。 

来到小米这一年，Daniel Povey 博士的主要工作就是带领团队开发新一代

Kaldi。现有端到端语音识别模型的流行和准确率的逐步提升，以及 PyTorch、

TensorFlow 等易用的深度学习工具包的普及，是开发新一代 Kaldi 的主要动力。

但 Kaldi 的目标不仅仅是赶上或者稍微领先这些新一代的语音识别库，而是要

彻底地改变人们实现语音识别的方式。 

新一代 Kaldi 分为三个部分: lhotse、icefall 和 k2。其中，lhotse 是训

练数据准备部分，目前已发布 0.4 版本。不同于上一代 Kaldi 大量使用了 shell

脚本，lhotse 全部使用 Python 写就，方便易用。lhotse 设计了通用又不失去

灵活性的接口，以适应包括语音识别，文本转语音等多种语音任务。用户更可

以基于 lhotse，来方便地实现针对自己特定任务的接口，来操纵各种不同的音

频元数据和文本。lhotse 引入了 Audio Cuts 的概念，将训练数据自动地组织为

一组组 Cuts，并基于这种表示，提供了 on-the-fly 的数据混合，裁剪，增强和

特征提取等操作，从而在不影响数据处理效率的前提下，降低了数据存储所需

空间。此外，lhotse 还提供了很多公开数据集的数据处理脚本，用户可以直接

使用这些脚本，来进行相关语音任务的数据处理工作，这大大降低了用户在某

个数据集上进行实验的前期成本。 

icefall 是训练脚本集合，目前已发布草案项目 snowfall，并完成了基于

LibriSpeech 数据集的训练和解码示例。用过 Kaldi 的人都知道，Kaldi 里有大

量的基于不同数据集的示例脚本，这大大降低了用户的学习成本。但这同时也

带来一个缺点，就是示例脚本集合太过庞大，代码耦合过于紧密，维护成本较

高。考虑到这一点，icefall 将不再是一个大的脚本集合，而是会将不同数据集

的示例脚本独立组织，用户从而可以单独下载特定数据集的脚本，来进行学习

和使用。此外，由于将数据准备部分单独放在 lhotse 项目中，核心计算部分单

独放在 k2中，icefall 项目只需要关注语音识别模型的结构定义部分，这大大

降低了整个语音识别过程的耦合性，也方便了网络结构的复用。 

k2 是新一代 Kaldi 的核心，目前已发布 0.3 版本。k2 的核心贡献在于，将

加权有限状态转换器(Weighted Finite State Transducers, WFST)和相关算法

无缝地集成到基于 Autograd 的机器学习工具包，如 PyTorch（已完成支持）和

TensorFlow 中。WFST 是语音识别领域最为核心的数据结构，可以用来构建诸如

“音标->词->句子”的状态转换概率图。支持 WFST 可导意味着我们可以做很多

以前很难做到，甚至做不到的事情，如消除以往语音识别任务中训练跟解码过

程不匹配的问题、多轮（可求导）的语音识别过程、在声学网络中嵌入任意辅

助信息等。k2也可以用来很方便地实现很多现有的语音识别模型，如 CTC、LF-



105 

 

MMI、RNN-T 等，相关示例都已经发布在 icefall 的草案项目 snowfall 里。值得

一提的是，Facebook 在去年发布了类似的项目 gtn，它跟 k2 几乎是同时相互独

立地开始开发的。但相比于 gtn，k2 不仅实现了更多的语音识别相关算法，而

且 k2还高效地支持 GPU（gtn 目前只支持 CPU)。高效的 GPU 实现，使得快速的

语音识别训练迭代成为可能。 

新一代 Kaldi 之所以将整个项目分为三个部分，一方面是为了降低耦合性，

方便用户使用。更重要的是，lhotse 作为数据准备部分，不仅可以用在

icefall 项目里，也可以用在任意其他语音识别库里来处理音频和文本数据。相

信在不久的将来，随着新一代 Kaldi 的推广和普及，lhotse 甚至有可能成为语

音领域使用最为广泛的数据准备工具。而 k2 作为核心部件，不仅可以用来做语

音识别，也可以用来做手写文字识别等其他任务。 

 

Kaldi 在小米智能家居生态中的应用 

小爱同学，作为小米“手机×AIoT”战略布局中的一环，承担着小米 AIoT

生态中极为重要的角色。作为一款智能生活助手，通过它，用户可以连接到各

种各样的 AIoT 设备并与它们产生互动:智能音箱、手机、电视、智能手表、儿

童故事机、车载后视镜等。而通过与空气净化器、扫地机器人、电饭煲、台灯、

空调等上亿智能家电的连接，小爱同学更可以帮助每个用户打造属于他们自己

的整体智能家居体验。借助小爱同学，用户可以通过语音命令小爱音箱播放音

乐，可以控制扫地机器人扫地，可以给小孩讲故事……。小爱同学甚至可以主

动地学习你的生活模式，在你回家前帮你提前打开空调，在你进门的时候自动

打开客厅的灯，在你要睡觉的时候拉上窗帘……成为你最贴心的的生活助手。  

自 2017 年上线至今，小爱同学累计唤醒次数 726 亿，累计激活设备 2.51

亿台，月活用户数 达到 7840 万。 而这一切的背后，都离不开小米语音团队依

托于 Kaldi 之上打造的，适用于各种场景的不同语音模型，如远近场语音唤醒、

离在线语音识别、说话人识别等通用模型，以及口语评测、语种识别、语音情

绪识别等适用于具体场景的特定模型。 

Kaldi 在 AIoT 语音相关领域的应用是多方面的：声学模型方面，TDNN、

Chain 模型被广泛使用在语音识别相关模型里， X-vector 更是说话人识别领域

的标杆；而在工程方面，由于 Kaldi 高质量的 C++代码实现，工程师们可以很容

易地基于 Kaldi 的代码来搭建生产环境。 其高效的 GPU 实时解码，更使得基于

它的线上流式解码也变得相当容易；不仅如此，由于 Kaldi 中海量的示例脚本，

工程师们可以很容易地基于自己公司产品的数据集进行修改，进而快速地搭建

线上数据反馈和模型自动迭代更新的流程，大大缩短了模型更新的周期。 
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正是由于 Kaldi 的上述优点，小米语音团队才可以用一个很小的团队来支

持公司的海量语音业务，伴随着小米 AIoT 产品线的扩展，开发出一个又一个的

酷炫产品，如 MIUI 声控拍照、千人千面的内容点播、跨设备的声纹追剧、基于

童音识别的内容限制等功能，大大方便了普通用户和家庭的生活。随着下一代

Kaldi 的发布和其在小米产品线的逐步落地，相信在不久的将来，小米将和其

他公司一起，为普通用户带来更加完善的 AIoT 产品体验，这将是围绕 Kaldi 的

“四赢”局面：Kaldi 项目赢，小米语音赢，全球的 Kaldi 社区赢，所有跟

Kaldi 相关的中小型公司赢！ 
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人工智能医疗影像 
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腾讯在医疗影像人工智能领域的应用与创新 

腾讯医疗健康（深圳）有限公司 

 

2017 年，腾讯觅影启动建设医疗影像人工智能开放开源创新平台，平台拥

有 50多位博士学位的 AI算法专家研究员，400 多位 AI 应用工程师以及多位医

学领域专家及资深产品经理；并与施普林格自然集团（Springer Nature）进行

战略合作，共同推进“AI+医疗”领域跨学科研究，邀请多位顶级 AI与医学专

家担任学术顾问，与众多三甲医院建立 AI医学实验室，承接多项高级医疗系统

人工智能研究课题，与国际医学出版社 AME 联合出版 AI 医学研究学术期刊 TMAI。 

在新冠肺炎疫情爆发和流行期间，腾讯觅影人工智能专家与医务专家、医

务人员赴武汉驰援抗疫一线，开展新冠肺炎 CT 快速检查，辅助诊断、远程诊断，

并研究快准检查、诊断方案。他们在武汉大学中南医院实现患者 CT检查，最快

2秒完成人工智能模式识别，1分钟内为医生提供辅助诊断参考，助力中南医院

医学影像科在两个月内累计为 24000 多名患者进行肺部诊断工作。在武汉日海

方舱医院、武汉协和西院和洪湖市人民医院等医院完成部署，利用 AI与远程诊

断技术，为方舱医院新冠肺炎患者及时地进行 CT检查， 

腾讯自起动建设医疗影像人工智能开放开源创新平台以来，开展对肺炎、

肺结节、新冠肺炎、肺癌以及乳腺癌、结直肠癌、、宫颈癌、眼底视网膜病变

等病种建立辅助筛查系统，帮助临床医生提高医学影像识读效率。 

腾讯加强对医疗影像 AI的理论研究，提高医疗影像检查诊断的精准度和效

率。腾讯加大对平台的算法、计算机硬件、医疗数据标注方面的投入，保证了

平台运行所需的算法、算力和数据的三大核心需求。腾讯觅影开放实验室与腾

讯优图实验室、天衍实验室、AILab 协同，汇集大量常用算法，包括 CNN、RNN、

DBN 等深度学习算法，以及 GBDT、FFM 等传统机器学习算法，如面向医学影像的

模型算法 X2CT-GAN，MedicalNet 等，用户可以通过平台集成的算法自动训练自

己的模型。腾讯觅影在医疗 AI领域迄今累计申请专利已经超过 300 件（分布于

医疗影像医疗辅诊、病案管理、药品管理、风险监控等方面）。 

腾讯觅影平台进行大量的基础设施建设，建设有数亿元的 GPU 计算机集群，

与上百家医院开展科研合作，建立了成熟的数据库、数据标注平台和管控体系。

约 50万医学术语库、超 100 万的术语关系规则库、超 1000 万的健康知识库和

超 8000 万的高质量医疗知识库，可实现 700 多种疾病预测，覆盖超过 90%的医

院门诊高频诊断，与众多三甲医院建立 AI医学实验室。 
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2017 年 8月推出首款医疗 AI产品——“腾讯觅影”，打造的医学影像 AI

辅助诊断产品，已与 120 多家医院开展多方向、多模态、多尺度的科研合作和

试点应用。腾讯将 AI辅助诊疗产品的辅诊能力作为智能工具箱开放给医院和信

息化厂商，助力医院 HIS 系统、互联网医疗服务实现智能化，升级构建覆盖诊

前、诊中和诊后的智慧医疗形态。 

腾讯觅影 AI 影像产品，如眼底疾病 AI 筛查系统、结直肠 AI 辅助诊断系统，

与对应的影像采集设备相结合，能更好地服务用户。例如，眼底照相 AI筛查系

统，已经从糖网分期扩展为全眼底 30多种疾病的筛查。该系统通过与眼底照相

机深度融合，可以从传统的眼科应用场景扩展到体检科、产科、内分泌科和高

血压门诊等筛查场景，同时还能提高眼底检查的效率。目前，腾讯觅影眼底智

能筛查系统已与全国 30 多家医院联合进行验证，并在广东、山东、四川和广西

等多个省市基层医疗卫生机构落地试点，已为超过 6.5 万人提供了筛查服务。 

当前在智能医疗领域，数据的标注使用、模型效果评估还缺乏伦理和标准

体系指导。为此，腾讯积极发挥自身实力，努力补齐行业短板。依托平台，腾

讯与国际标准化组织（ITU-4H 焦点组）合作，积极参与国际医疗 AI 标准建设，

已经提交了两项提案，分别是《消化内镜数据标注于质控流程标准》和《基于

医学影像大数据量安全标注的标准》；与中国医学装备协会合作，建立了《基于

眼底照相的人工智能青光眼辅助筛查系统规范化设计及应用指南》。 
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自主操作系统和自建生态 
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66 款自主操作系统和自建生态 

（含 6 款自主 CPU/SOC 芯片）阶段成果 

宋可为、陇渝 整理 
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（一）服务器操作系统 
 

 

  

厂商 名称 内核特征 上游系统 BIOS Architecture特征
Framework
特征

开源与否
通用/专用/定
制

硬件生态（DPI） 应用生态（API）
设计/研发/发
布/鉴定/量产

华为 OpenEular 宏内核 CentOS
UEFI/BIO
S

ARM/x86-64/RISC-V CLI/GUI 开源 通用 X86/鲲鹏 受Linux自身应用生态限制 鉴定

阿里 Anolis OS 宏内核 CentOS
UEFI/BIO
S

ARM/x86-64 CLI/GUI 开源 通用 X86/龙芯/飞腾
信创国产替代生态一般；受制于国产指令
集和Linux自身应用生态限制

发布

浪潮 SSR 宏内核 CentOS
UEFI/BIO
S

x86-64 CLI/GUI 不开源
浪潮服务器专
用

X86/龙芯/飞腾/兆芯/海光
信创国产替代生态较强；受制于国产指令
集和Linux自身应用生态限制

量产

麒麟 Kylin 宏内核 CentOS
UEFI/BIO
S

86-64/ARM/MIPS/龙芯/兆芯/海光/鲲鹏/申
威/飞腾

CLI/GUI 不开源 通用 龙芯/飞腾/兆芯/海光/鲲鹏
信创国产替代生态较强；受制于国产指令
集和Linux自身应用生态限制

量产

统信/深度 UOS/Deepin 宏内核 CentOS
UEFI/BIO
S

x86-64/ARM/MIPS/龙芯/兆芯/海光/鲲鹏/申
威/飞腾

CLI/GUI 不开源 通用
龙芯/飞腾/申威/兆芯/海光/
鲲鹏

信创国产替代生态较强；受制于国产指令
集和Linux自身应用生态限制

量产

普华 isoft 宏内核 CentOS
UEFI/BIO
S

x86-64/PowerPC/MIPS/Alpha/龙芯/兆芯/鲲
鹏/申威/

CLI/GUI 不开源 通用 龙芯/兆芯/申威/海光/鲲鹏
信创国产替代生态一般；受制于国产指令
集和Linux自身应用生态限制

量产

中科方德 宏内核 CentOS
UEFI/BIO
S

x86-64/ARM/MIPS/龙芯/兆芯//飞腾 CLI/GUI 不开源 通用 兆芯/海光 信创国产替代生态较一般 量产

拓林斯 Turbolinux 宏内核 CentOS
UEFI/BIO
S

ARM/x86-64 CLI/GUI 不开源 通用 兆芯/海光/鲲鹏
信创国产替代生态弱；受制于Linux应用生
态限制

量产

凝思 磐石Linux 宏内核 CentOS
UEFI/BIO
S

x86-64 CLI/GUI 不开源 通用
支持X86/PowerPC/
Mips/ARM64

信创国产替代生态弱；受制于Linux自身应
用生态限制

量产

万里红 supperred 宏内核 CentOS
UEFI/BIO
S

ARM/x86-64 CLI/GUI 不开源 通用 龙芯/飞腾/兆芯/海光/鲲鹏
信创国产替代生态一般；受制于国产指令
集和Linux自身应用生态限制

量产

一铭 emindlinux 宏内核 CentOS
UEFI/BIO
S

x86-64 CLI/GUI 不开源 通用 龙芯/飞腾/兆芯/海光
信创国产替代生态较弱；受制于国产指令
集和Linux自身应用生态限制

量产

红旗 Redflaglinux 宏内核 CentOS
UEFI/BIO
S

x86-64/ARM/MIPS/龙芯/兆芯/海光/鲲鹏/申
威/飞腾

CLI/GUI 不开源 通用 龙芯/兆芯/海光/
信创国产替代生态较弱；受Linux自身应用
生态限制

量产

新支点 宏内核 CGL
UEFI/BIO
S

x86-64/ARM/PowerPC/MIPS/龙芯/兆芯/鲲鹏
/申威/飞腾

CLI/GUI 不开源 通用 龙芯/兆芯/鲲鹏
信创国产替代生态一般；受制于国产指令
集和Linux自身应用生态限制

量产

思普 SPLinux 宏内核 CentOS
UEFI/BIO
S

x86-64/ARM/PowerPC/兆芯/鲲鹏/飞腾 CLI/GUI 不开源 通用 X86
信创国产替代生态较弱；受Linux自身应用
生态限制

量产

龙芯 loongnix 宏内核 CentOS
UEFI/BIO
S

MIPS/龙芯 CLI/GUI 开源
龙芯专用基线
系统

龙芯
信创国产替代生态较强；受制于国产指令
集和Linux自身应用生态限制

量产

航天国盛 绿地 宏内核 CGL
UEFI/BIO
S

x86-64/ARM/PowerPC/兆芯/鲲鹏/飞腾 CLI/GUI 不开源
通用、军队专
用

龙芯/飞腾/兆芯/海光/鲲
鹏;ARM

信创国产替代生态较强；受制于国产指令
集和Linux自身应用生态限制;终端双板系
列兼容安卓应用生态和QT生态

量产

谢宝友 dim-sum 宏内核 N/A
UEFI/BIO
S

x86-64 CLI 开源 专用 X86 暂无 研发

本源司南 origin pilot N/A N/A N/A N/A N/A N/A
量子计算机专
用

N/A N/A 研发

服
务
器

操
作
系
统
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（二）桌面操作系统和云计算操作系统 
 

 

  

厂商 名称 内核特征 上游系统 BIOS Architecture特征
Framework
特征

开源与否
通用/专用/定
制

硬件生态（DPI） 应用生态（API）
设计/研发/发
布/鉴定/量产

麒麟 Kylin 宏内核 Ubuntu
UEFI/BIO
S

86-64/ARM/MIPS/龙芯/兆芯/海光/鲲鹏/申
威/飞腾

GUI
商业版本不开源/
有开源版本

通用 龙芯/飞腾/兆芯/海光/鲲鹏
信创国产替代生态较强；受制于国产指令
集和Linux自身应用生态限制

量产

统信/深度 uos/deepin 宏内核 Ubuntu
UEFI/BIO
S

x86-64/ARM/MIPS/龙芯/兆芯/海光/鲲鹏/申
威/飞腾

GUI
商业版本不开源/
有开源版本

通用
龙芯/飞腾/申威/兆芯/海光/
鲲鹏

信创国产替代生态较强；受制于国产指令
集和Linux自身应用生态限制

量产

中科方德 宏内核 Fedora
UEFI/BIO
S

x86-64/ARM/MIPS/龙芯/兆芯//飞腾 GUI 部分开源 通用 兆芯/海光 信创国产替代生态较一般 量产

万里红 supperred 宏内核 Fedora
UEFI/BIO
S

ARM/x86-64 GUI 部分开源 通用 龙芯/飞腾/兆芯/海光/鲲鹏
信创国产替代生态一般；受制于国产指令
集和Linux自身应用生态限制

量产

一铭 emindlinux 宏内核 Ubuntu
UEFI/BIO
S

x86-64 GUI 部分开源 通用 龙芯/飞腾/兆芯/海光
信创国产替代生态较弱；受制于国产指令
集和Linux自身应用生态限制

量产

新支点 GD-linux 宏内核 CGL
UEFI/BIO
S

x86-64/ARM/PowerPC/MIPS /龙芯/兆芯/鲲
鹏/申威/飞腾

GUI 部分开源 通用 龙芯/兆芯/鲲鹏
信创国产替代生态一般；受制于国产指令
集和Linux自身应用生态限制

量产

思普 SPLinux 宏内核 Ubuntu
UEFI/BIO
S

x86-64/ARM/PowerPC/兆芯/鲲鹏/飞腾 GUI 部分开源 通用 X86
信创国产替代生态较弱；受Linux自身应用
生态限制

量产

广东爱瓦
力

StartOS 宏内核 Ubuntu
UEFI/BIO
S

x86-64 GUI 部分开源 通用 X86 受Linux自身应用生态限制 量产

龙芯 loongnix 宏内核 Fedora
UEFI/BIO
S

MIPS/龙芯 GUI 部分开源
龙芯专用基线
系统

龙芯
信创国产替代生态较强；受制于国产指令
集和Linux自身应用生态限制

量产

航天国盛 绿地 宏内核 CGL
UEFI/BIO
S

x86-64/ARM/PowerPC/兆芯/鲲鹏/飞腾 GUI 不开源
通用、军队专
用

龙芯/飞腾/兆芯/海光/鲲
鹏;ARM

信创国产替代生态较强；受制于国产指令
集和Linux自身应用生态限制;终端双板系
列兼容安卓应用生态和QT生态

量产

阿里 阿里云os 宏内核 CentOS
UEFI/BIO
S

x86-64 CLI 开源 阿里云专用 X86 受Linux自身应用生态限制 量产

腾讯 tencentOS server 宏内核 RHEL
UEFI/BIO
S

x86-64 CLI 开源 腾讯专用 X86/ARM64/海光 受Linux自身应用生态限制 量产

华云 archerOS 宏内核 CentOS
UEFI/BIO
S

x86-64 CLI 不开源 华云专用 龙芯/飞腾/兆芯/海光/鲲鹏
信创国产替代生态较强；受制于国产指令
集和Linux自身应用生态限制。丰富的云服

务
量产

H3C H3CloudOS 宏内核 CentOS
UEFI/BIO
S

x86-64 CLI 不开源 H3C云专用 飞腾/兆芯/海光/鲲鹏

信创国产替代生态较强；受制于国产指令
集和Linux自身应用生态限制。丰富的云服
务

量产

品高 BingoCloudOS 宏内核 CentOS
UEFI/BIO
S

x86-64 CLI 不开源 品高云专用 龙芯/飞腾
信创国产替代生态一般；受制于国产指令
集和Linux自身应用生态限制。丰富的云服

务
量产

浪潮云海
云

InCloud OpenStack 宏内核 CentOS
UEFI/BIO
S

x86-64 CLI 不开源 浪潮云专用 X86 受Linux自身应用生态限制 量产

桌
面
操
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（三）智能终端操作系统和物联网操作系统 

 

厂商 名称 内核特征 上游系统 BIOS Architecture特征
Framework
特征

开源与否
通用/专用/定
制

硬件生态（DPI） 应用生态（API）
设计/研发/发
布/鉴定/量产

华为 鸿蒙 宏内核
liteOS/L
inux

定制 arm CLI/GUI 开源
华为1+8设备专
用

ARM/海思 兼容安卓应用生态（自建应用生态） 研发

元心 syberOS 宏内核
Meego/Li
nux+QT

定制 arm CLI/GUI 不开源 手机专用 ARM/Atom QT应用生态 鉴定

上海联彤 COS 宏内核 AOSP 定制 arm CLI/GUI 不开源 手机专用 ARM 自建应用生态 鉴定

全智达 全智达TIOS 宏内核 Linux+QT 定制 arm CLI/GUI 不开源 联通手机专用 ARM 自建应用生态 鉴定

360 360 宏内核 AOSP 定制 arm CLI/GUI 安全组件不开源 360手机专用 ARM 安卓应用生态 鉴定

初心使命 CHOSEN 宏内核 OpenTHOS
UEFI/BIO
S

x86-64 Android
商业版本不开源/
有开源版本

飞腾终端定制 龙芯/飞腾/兆芯/ARM 兼容安卓应用生态 发布

技德 JideOS 宏内核
Android
X86

UEFI/BIO
S

x86-64 Android 不开源 X86桌面专用 ARM/Atom 兼容安卓应用生态 发布

凤凰 Phoenix 宏内核
Android
X86

定制 arm Android 不开源 X87桌面专用 ARM/Atom 兼容安卓应用生态 发布

广电总局 TVOS 宏内核 Android 定制 arm Android 不开源 TV专用 ARM 安卓应用生态 量产

鲸鲮科技 JingOS 宏内核 Ubuntu
UEFI/BIO
S

x86-64 CLI/GUI 不开源 平板专用 X86 集成Linux触控友好的小应用 研发

华为 鸿蒙 宏内核 liteOS 定制 arm/RISC-V CLI/GUI 开源
华为1+8设备专
用

ARM/海思 自建应用生态 研发

华为 liteOS 宏内核 liteOS 定制 arm/RISC-V CLI/GUI 开源 专用 ARM 自建应用生态 鉴定

腾讯 tencetOS-tiny 宏内核 N/A 定制 arm CLI/GUI 开源 专用 ARM 自建应用生态 量产

阿里 aliOSThing 微内核 N/A 定制 arm CLI/GUI 开源 专用 ARM 自建应用生态 量产

小米 vela 宏内核 NuttX 定制 arm CLI/GUI 开源 专用 ARM 自建应用生态 量产

上海睿赛
德

Rt-Thread
宏内核/
微内核

N/A 定制 arm/RISC-V/mips/x86-64 CLI/GUI 开源 专用 ARM 自建应用生态 量产

翼辉 edgeOS 宏内核 N/A 定制 arm/RISC-V/mips/x86-64/PowerPC CLI/GUI 不开源 拟通用 ARM/飞腾 自建应用生态 研发

上海合宙 luatOS 宏内核 N/A 定制 arm CLI/GUI 不开源 专用 ARM 自建应用生态 量产

飞漫软件 HybridOS
宏内核/
微内核

N/A 定制 arm CLI/GUI 开源 专用 ARM 自建应用生态 量产

小i机器人 iBot OS 宏内核 N/A 定制 arm CLI/GUI 不开源 专用 ARM 自建应用生态 量产

光年无限 Turing OS 宏内核 N/A 定制 arm CLI/GUI 不开源 专用 ARM 自建应用生态 量产

儒博科技 RooBo OS 宏内核 N/A 定制 arm CLI/GUI 不开源 专用 ARM 自建应用生态 量产

中国移动 OneOS 宏内核 N/A 定制 arm CLI/GUI 不开源 专用 ARM 自建应用生态 量产

庆科 MiCO IoT OS 宏内核 N/A 定制 arm CLI 不开源 专用 ARM 自建应用生态 量产

南潮信息 Ruff 宏内核 N/A 定制 arm CLI/GUI 不开源 专用 ARM 自建应用生态 量产

H3C 绿洲Oasis 宏内核 N/A 定制 arm CLI/GUI 不开源 专用 ARM 自建应用生态 量产

海尔 Uhome OS 宏内核 N/A 定制 arm CLI/GUI 不开源 专用 ARM 自建应用生态 量产
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（四）嵌入式操作系统和物联网操作系统 
 

 

厂商 名称 内核特征 上游系统 BIOS Architecture特征
Framework
特征

开源与否
通用/专用/定
制

硬件生态（DPI） 应用生态（API）
设计/研发/发
布/鉴定/量产

中航631所 天脉CoreOS 微内核 N/A 定制 powerpc/arm/x86/mips CLI 不开源 专用 powerpc 自建应用生态 量产

中电科32
所

锐华reworks 微内核 N/A 定制 powerpc/arm/x86/mips CLI 不开源 专用 arm/powerpc 自建应用生态 量产

—— 东风 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A

航天5院
502所

SpaceOS 微内核 N/A 定制 powerpc/arm/x86/mips CLI 不开源 专用 arm/powerpc 自建应用生态 鉴定

翼辉 Sylix 宏内核 N/A 定制 powerpc/arm/x86/mips CLI 专用 自建应用生态 量产

科银京诚 DaoOS 微内核 N/A 定制 powerpc/arm/x86/mips CLI 不开源 专用 自建应用生态 量产

光轮电子 tree OS 宏内核 N/A 定制 MCS51/STC/AVR/MSP430/STM8/STM32 CLI 不开源 专用 自建应用生态 鉴定

国讯芯微 NECRO QIUNIU 宏内核 N/A 定制 arm CLI 不开源 专用 自建应用生态 鉴定

—— 战星 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A

神州战旗 战旗 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A

航天9院
771所

骊山九天 宏内核 N/A 定制 powerpc/arm/x86/mips/dsp CLI 不开源 专用 自建应用生态 鉴定

航天2院
706所

天熠 宏内核 N/A 定制 MIPS/龙芯 CLI/GUI 不开源 专用 自建应用生态 量产

中船716 杰锐 微内核 N/A 定制 powerpc/arm/x86/mips CLI 不开源 专用 自建应用生态 鉴定

军事科学
院

军科机器人 宏内核 N/A 定制 arm/x86-64 CLI 不开源 专用 自建应用生态 研发

浙江大学 浙大无人OS 宏内核 N/A 定制 arm/x86-64 CLI 不开源 专用 自建应用生态 发布

南京大学 南大无人OS 宏内核 N/A N/A N/A N/A N/A N/A N/A N/A N/A

中电科普
华

orientais OS 微内核 N/A 定制
英飞凌、意法、恩智浦、瑞萨等国外微控制
器芯片（MCU），紫光等国产微控制器芯片

CLI 不开源 专用 自建应用生态 鉴定

都江堰 djyos 宏内核 N/A 定制 STM32/arm CLI 开源 专用 自建应用生态 发布

TeeOS 微内核 N/A 定制 ARM CLI 不开源 可信安全专用 自建应用生态 量产

嵌
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芯片自主可控深度解析 

SiP 与先进封装技术 Suny Li 

 

首先，什么叫自主可控，最直观的理解就是当别人“卡脖子”的时候不

会被卡住。集成电路产业通常被分为芯片设计、芯片制造、封装测试三大领

域，参看下图： 

 

我们逐一进行分析，芯片设计主要从 EDA、IP、设计三个方面来分析；

芯片制造主要从设备、工艺和材料三个方面来分析；封装测试则从封装设计、

产品封装和芯片测试几方面来分析。 

一、芯片设计 

如何开始一款芯片设计呢？ 

首先要有工具（EDA)，然后借助现有的资源（IP），加上自己的构思和

规划就可以开始芯片设计了。这里，我们就从芯片设计工具 EDA，知识产权

IP，以及集成电路的设计流程来分析芯片设计。 

1、EDA 

EDA（Electronic Design Automation）电子设计自动化，常指代用于

电子设计的软件。 

曾经有人跟我说：“EDA 有啥呀，不就是个工具嘛？”是啊，确实就是

个工具，可是没这个工具，你啥也设计不了啊！ 

现在的大规模集成电路在芝麻粒大小的 1 平方毫米内可以集成 1 亿只以

上的晶体管，这些晶体管之间的连接网络更是多达数亿个。当今主流的 SoC
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芯片，其晶体管数量已经超过百亿量级。如果没有精准的，功能强大的 EDA

工具，怎么设计呢？ 

EDA 是芯片设计的必备工具，目前，Synopsys、Cadence 和 Mentor

（Siemens EDA）占据着超过 90%以上的市场份额。在 10 纳米以下的高端芯

片设计上，其占有率甚至高达 100%。也就是说，现在研发一款 10nm 以下的

芯片，没有以上三家的 EDA 工具几乎是不可能实现的。 

下表所示是目前芯片设计中主流的 EDA 工具： 

 

芯片设计分为设计、仿真、验证等环节，对应的 EDA 工具分为设计工具、

仿真工具、验证工具等。设计工具解决的是模型的构建，也就是从 0 到 1

（从无到有）的问题，仿真和验证工具解决模型的确认，也就是 1 是 1 还是

0.9 或者 1.1 的问题。因此，从 EDA 开发的角度，设计工具的开发难度更大。

此外，设计规模越大，工艺节点要求越高，EDA 工具的开发难度也越大。国

产 EDA 工具目前在一些仿真验证点工具上取得一些成绩，在模拟电路设计方

面也初步具备了全流程工具，但在大规模集成电路设计上和三大厂商还有很

大的差距，尤其在高端数字芯片设计流程上基本还是空白。 

2、IP 
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IP（Intelligent Property）代表着知识产权的意思，在业界是指一种

事先定义、经过验证的、可以重复使用，能完成特定功能的模块，IP 是构成

大规模集成电路的基础单元，SoC 甚至可以说是基于 IP 核的复用技术。IP

一般分为硬核、软核和固核。IP 硬核一般已经映射到特定工艺，经过芯片制

造验证，具有面积和性能可预测的特点，但灵活性较小；IP 软核以 HDL 形式

提交，灵活性强，但性能方面具有不可预测性；IP 固核通过布局布线或利用

通用工艺库，对性能和面积进行了优化，比硬核灵活，比软核在性能和面积

上更可预测，是硬核和软核的折中。 

下表为目前全球前 10 大 IP 提供商，可以看到中国有两家入围前十，但

是两家市场份额加起来也仅有 3%，而 ARM 一家就占据了 40%以上的市场份额，

美国的企业则占据了 30%的市场份额，如果 ARM 被英伟达收购，基本上 IP 市

场就是美国的天下了。此外我们也发现，全球最大的两家 EDA 公司 Synopsys

和 Cadence，在 IP 领域也同样占据的第二、第三的位置。 

 

下图所示为 IP 的种类，其中处理器占 51%，接口 IP 占 22.1%，数字类

占 8.1%，其他占 18.8%，处理器类 ARM 一家独大，在接口类 IP 中，

Synopsys 是业界领导者。 
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我们需要考虑的是，在设计的芯片中那些 IP 是自主设计的，那些是外

购的，这些外购的 IP 是否存在不可控因素？如果你设计的 SoC 仅仅是把别

人的 IP打包整合，那自主可控性就要大打折扣了。 

下面，我们以华为麒麟 980 为例，了解一下芯片研发中的 IP 使用情况。 

麒麟 980 芯片集成的主要部件有 CPU、GPU（俗称显卡）、ISP（处理拍

照数据）、NPU（人工智能引擎）和基带（负责通信）。 

根据华为官方资料，ISP 是华为自研，NPU 是华为和寒武纪合作的成果，

至于 CPU（Cortex-A76）和 GPU（Mali-G76）则是华为向 ARM 公司购买的授

权，包括指令集授权和内核授权。 

如果没有 IP 授权，还有没有可能自研麒麟 980 芯片，目前看来，没有 。 

3、设计流程 

芯片设计流程通常可分为：数字 IC设计流程和模拟 IC设计流程。 

数字 IC 设计流程：芯片定义 →  逻辑设计  →  逻辑综合  → 物理设

计 → 物理验证 → 版图交付。 

芯片定义（Specification)是指根据需求制定芯片的功能和性能指标，

完成设计规格文档。 

逻辑设计(Logic Design)是指基于硬件描述语言在 RTL(Register-

Transfer Level)级实现逻辑设计，并通过逻辑验证或者形式验证等验证功

能正确。 
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逻辑综合(Logic Synthesis)是指将 RTL 转换成特定目标的门级网表，

并优化网表延时、面积和功耗。 

物理设计(Physical Design)是指将门级网表根据约束布局、布线并最

终生成版图的过程，其中又包含：数据导入 → 布局规划 → 单元布局 → 时钟

树综合 → 布线。 

 数据导入是指导入综合后的网表和时序约束的脚本文件，以及代工

厂提供的库文件。 

 布局规划是指在芯片上规划输入/输出单元，宏单元及其他主要模块

位置的过程。 

 单元布局是根据网表和时序约束自动放置标准单元的过程。 

 时钟树综合是指插入时钟缓冲器，生成时钟网络，最小化时钟延迟

和偏差的过程。 

 布线是指在满足布线层数限制，线宽、线间距等约束条件下，根据

电路关系自动连接各个单元的过程。 

物理验证(Physical Verificaiton)通常包括版图设计规则检查

（DRC），版图原理图一致性检查（LVS）和电气规则检查（ERC）等。 

版图交付(Tape Out)是在所有检查和验证都正确无误的前提下，传递

版图文件给代工厂生成掩膜图形，并生产芯片。 

模拟 IC 设计流程：芯片定义 → 电路设计  →  版图设计  →  版图验

证 → 版图交付。 

其中芯片定义和版图交付和数字电路相同，模拟 IC 在电路设计、版图

设计、版图验证和数字电路有所不同。 

模拟电路设计是指根据系统需求，设计晶体管级的模拟电路结构，并采

用 SPICE 等仿真工具验证电路的功能和性能。 

模拟版图设计是按照设计规则，绘制电路图对应的版图几何图形，并仿

真版图的功能和性能。 

模拟版图验证是验证版图的工艺规则、电气规则以及版图电路图一致性

检查等。 

这里，我们做一个简单的总结： 

芯片设计：就是在 EDA 工具的支持下，通过购买 IP 授权+自主研发（合

作开发）的 IP，并遵循严格的集成电路设计仿真验证流程，完成芯片设计的

整个过程。在这个过程中，EDA、IP、严格的设计流程三者缺一不可。 
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目前看来，在这三要素中最先可能实现自主可控的就是设计流程了。 

下表列出了当前世界前 10的芯片设计公司，供大家参考。 

 

二、芯片制造 

芯片制造目前是集成电路产业门槛最高的行业，怎么看待门槛的高低呢，

投资越高、玩家越少就表明门槛越高，目前在高端芯片的制造上也仅剩下台

积电（TSMC）、三星（SAMSUNG）和英特尔（Intel）三家了。下面，我们分

别从设备、工艺和材料三个方面来分析芯片制造，寻找我们和先进制造技术

的差距。 

1、设备 

芯片制造需要经过两千多道工艺制程才能完成，每个步骤都要依赖特定

设备才能实现。 

芯片制造中，有三大关键工序：光刻、刻蚀、沉积。三大工序在生产过

程中不断重复循环，最终制造出合格的芯片。 

三大关键工序要用到三种关键设备，分别是光刻机、刻蚀机、薄膜沉积

设备。三大设备占所有设备投入的 22%、22%、20%左右，是三种占比最高的

半导体设备。 
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下面就以最为典型的光刻机和刻蚀机为例进行介绍并分析自主可控。 

 光刻机 

光刻机的原理其实像幻灯机一样，就是把光通过带电路图的掩膜(也叫

光罩)Mask 投影到涂有光刻胶的晶圆上。60 年代末，日本尼康和佳能开始进

入这个领域，当时的光刻机并不比照相机复杂多少。 

为了实现摩尔定律，光刻技术需要每两年把曝光关键尺寸(CD)降低 30%-

50%。需要不断降低光刻机的波长 λ。然而，波长被卡在 193nm 无法进步长

达 20 年。后来通过工程上最简单的方法解决，在晶圆光刻胶上方加 1mm 厚

的水，把 193nm 的波长折射成 134nm，称为浸入式光刻。浸入式光刻成功翻

越了 157nm 大关，加上后来不断改进的镜头、多光罩、Pitch-split、波段

灵敏光刻胶等技术，浸入式 193nm 光刻机一直可以做到今天的 7nm 芯片（苹

果 A12 和华为麒麟 980）。EVU 光刻机 EUV 极紫外光刻（Extreme Ultra-

Violet）是一种使用极紫外（EUV）波长的新一代光刻技术，其波长为 13.5

纳米。由于光刻精度是几纳米，EUV 对光的集中度要求极高，相当于拿个手

电照到月球光斑不超过一枚硬币。反射的镜子要求长 30cm 起伏不到 0.3nm，

相当于北京到上海的铁轨起伏不超过 1 毫米。一台 EUV 光刻机重达 180 吨，

超过 10 万个零件，需要 40 个集装箱运输，安装调试要超过一年时间。2000

年时，日本尼康还是光刻机领域的老大，到了 2009 年 ASML 已经遥遥领先，

市场占有率近 7 成。目前，最先进的光刻机也只有 ASML 一家可以提供了。

国内的情况，上海微电子（SMEE）已经有分辨率为 90nm 的光刻机，新的光

刻机也在研制中。 
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在集成电路制造中，光刻只是其中的一个环节，另外还有无数先进科技

用于前后道工艺中。 

 刻蚀机 

刻蚀是将晶圆表面不必要的材质去除的过程。刻蚀工艺位于光刻之后。 

光刻机用光将掩膜上的电路结构复制到硅片上，刻蚀机把复制到硅片上

的电路结构进行微雕，雕刻出沟槽和接触点，让线路能够放进去。 

按照刻蚀工艺分为干法刻蚀以及湿法刻蚀，干法刻蚀主要利用反应气体

与等离子体进行刻蚀，湿法刻蚀工艺主要是将刻蚀材料浸泡在腐蚀液内进行

刻蚀。 

干法刻蚀在半导体刻蚀中占据主流，市场占比达到 95%，其最大优势在

于能够实现各向异性刻蚀，即刻蚀时可控制仅垂直方向的材料被刻蚀，而不

影响横向材料，从而保证细小图形保真性。湿法刻蚀由于刻蚀方向的不可控

性，在先进制程很容易降低线宽，甚至破坏线路本身，导致芯片品质变差。 

目前普遍采用多重模板工艺原理，即通过多次沉积、刻蚀工艺实现需要

的特征尺寸，例如 14nm 制程所需使用的刻蚀步骤达到 64 次，较 28nm 提升

60%；7nm 制程所需刻蚀步骤更是高达 140 次，较 14nm 提升 118%。 

下图所示为多次刻蚀原理。 
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和光刻机一样，刻蚀机的厂商也相对较少，代表企业主要是美国的 Lam 

Research（泛林半导体）、AMAT（应用材料）、日本的 TEL（东京电子）等

企业。这三家企业占据全球半导体刻蚀机的 94%的市场份额，而其他参与者

合计仅占 6%。其中，Lam Research 占比高达 55%，为行业龙头，东京电子

与应用材料分别占比 20%和 19%。 

国内的情况，目前刻蚀设备代表公司为中微公司、北方华创等。中微公

司较为领先，工艺节点已经达到 5nm。在全球前十大晶圆企业中，中微公司

已经进入其中六家，作为台积电的合作伙伴协同验证 14nm/7nm/5nm 等先进

工艺。 

基于此，如果目前在光刻机领域我们还无力做出改变，那么已经有一定

优势的刻蚀机势必会成为国产替代的先锋。 

2、工艺制程 

芯片制造过程需要两千多道工艺制程，下面，我们按照 8 大步骤对芯片

制造工艺进行简单介绍。 

（1） 光刻（光学显影） 

光刻是经过曝光和显影程序，把光罩上的图形转换到光刻胶下面的晶圆

上。光刻主要包含感光胶涂布、烘烤、光罩对准、 曝光和显影等程序。曝

光方式包括：紫外线、极紫外光、X射线、电子束等。 

（2）刻蚀（蚀刻） 



125 

 

刻蚀是将材料使用化学反应或物理撞击作用而移除的技术。干刻蚀

（dry etching）利用等离子体撞击晶片表面所产生的物理作用，或等离子

体与晶片表面原子间的化学反应，或者两者的复合作用。湿刻蚀（wet 

etching）使用的是化学溶液，经过化学反应达到刻蚀的目的。 

（3）化学气相沉积（CVD） 

CVD 利用热能、放电或紫外光照射等化学反应的方式，将反应物在晶圆

表面沉积形成稳定固态薄膜（film）的一种沉积技术。CVD 技术在芯片制程

中运用极为广泛，如介电材料（dielectrics）、导体或半导体等材料都能

用 CVD 技术完成。 

（4）物理气相沉积（PVD） 

PVD 是物理制程而非化学制程，一般使用氩等气体，在真空中将氩离子

加速以撞击溅镀靶材后，可将靶材原子一个个溅击出来，并使被溅击出来的

材质如雪片般沉积在晶圆表面。 

（5）离子植入（Ion Implant） 

离子植入可将掺杂物以离子型态植入半导体组件的特定区域上，以获得

精确的电特性。离子先被加速至足够能量与速度，以穿透（植入）薄膜，到

达预定的植入深度。离子植入可对植入区内的掺质浓度加以精密控制。 

（6）化学机械研磨（CMP) 

化学机械研磨技术具有研磨性物质的机械式研磨与酸碱溶液的化学式研

磨两种作用，可以使晶圆表面达到全面性的平坦化，以利后续薄膜沉积。 

（7）清洗 

清洗的目的是去除金属杂质、有机物污染、微尘与自然氧化物；降低表

面粗糙度；几乎所有制程前后都需要清洗。 

（8）晶片切割（Die Saw） 

晶片切割是将加工完成的晶圆上一颗颗晶粒裸芯片（die）切割分离，

便于后续封装测试。 

虽然不同的 Foundry 厂的流程大致相同，但不同的工艺控制能力造就了

各厂家在先进制程上的区别，随着制程进入 5nm，能够量产的芯片制造商就

屈指可数了，目前能够量产 5nm 芯片的只有 TSMC 和 SAMSUNG。两千多道工艺

制程中隐藏着 Foundry 的无穷的智慧和雄厚的财力，并不是说有了先进的设

备，就能造出合格的芯片。虽然先进制程是技术发展的方向，我们也不能忽
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视成熟制程。成熟制程依然有很大市场份额。下图是按成熟制程（节点

≥40nm）产能排序的全球晶圆代工厂商 Top 榜单。 

 

可以看出，成熟制程产能排名前四的厂商分别为：台积电（市占率

28％），联电（13％），中芯国际（11％），三星（10%）。成熟制程在

2020 年非常火爆，产能严重短缺，这给各大晶圆代工厂带来了巨大的商机。

而从 2021 年的产业发展形势来看，这种短缺状况在近期内还难以缓解。 

2.3 材料 

生产集成电路的材料有成千上万种，我们就以最为典型的硅晶圆和光刻

胶进行分析。 

 硅晶圆 

硅晶圆是集成电路行业的粮食，是最主要最基础的集成电路材料，90%

以上的芯片在硅晶圆上制造，目前 300mm 硅晶圆是芯片制造的主流材料，使

用比例超过 70%。曾经，我国 300mm 半导体硅片 100%依赖进口，是我国集成

电路产业链建设与发展的主要瓶颈。全球主要的半导体硅晶圆供应商包括日

本信越化学（Shin-Estu）、日本盛高（SUMCO）、德国 Siltronic、韩国 SK 

Siltron 以及中国台湾的环球晶圆、合晶科技等公司。五大晶圆供货商的全

球市占率达到了 92%，其中日本信越化学占 27%，日本盛高占 26%，台湾环球

晶圆占 17%，德国 Silitronic 占 13%，韩国 SK Siltron 占 9%。下表列出了

全球 10大硅晶圆提供商，供参考。 
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国内的情况，中国大陆半导体硅晶圆销售额年均复合增长率达到 41.17%，

远高于同期全球半导体硅片市场的 25.75%。但这块市场并没有掌握在本土厂

商手中，在打造国产化产业链的今天，还有很大的空间供国内晶圆制造商去

发展。 

 光刻胶 

光刻胶是光刻过程最重要的耗材，光刻胶的质量对光刻工艺有着重要影

响。光刻胶可分为半导体光刻胶、面板光刻胶和 PCB 光刻胶。其中，半导体

光刻胶的技术壁垒最高。目前全球光刻胶主要企业有日本合成橡胶（JSR）、

东京应化（TOK）、信越化学（ShinEtsu)、富士电子（FUJI）、美国罗门哈

斯（Rohm&Hass）等，市场集中度非常高，所占市场份额超过 85%。下图显示

的是光刻胶企业的市场占有率。 
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高分辨率的半导体光刻胶是半导体化学品中技术壁垒最高的材料，日美

企业技术领先国内企业二十年至三十年。从光刻胶技术水平来看，国内企业

在缺乏经验、缺乏专业技术人才、缺失关键上游原材料和设备的条件下，探

索出一条自主研发之路，光刻胶高端技术短期内尚难突破，还要很长的路要

走。在 PCB 领域，国产光刻胶具备了一定的量产能力，已经实现对主流厂商

供货。 

三、封装测试 

封装测试是集成电路三大产业中的最后一个环节。一般认为封装测试的

技术含量和实现难度比前两者低，但是随着 SiP 及先进封装技术的出现和迅

速发展，需要重新定义芯片的封装和测试。SiP 及先进封装在封装原来的三

个特点：芯片保护、尺度放大、电气连接的基础上，增加了三个新特点：提

升功能密度、缩短互联长度、进行系统重构，因此其复杂程度和实现难度与

传统的封装相比有很大程度的提升。同时，SiP 及先进封装也给封装测试提

出了新的机遇和挑战。 

1、芯片封装 

我们从封装设计和产品封装两方面来分析芯片封装。 

1）封装设计 

早先的封装中没有集成（Integration）的概念，封装设计是比较简单

的，对工具要求也很低，Auto CAD 就是常用的封装设计工具，随着 MCM、

SiP 技术的出现，封装设计变得越来越复杂，加上目前 SiP、先进封装、

Chiplet、异构集成概念的市场接受度越来越高，封装内集成的复杂度和灵

活度急剧上升，对封装设计的要求也越来越高，SiP 和先进封装设计工具目

前只有 Cadence 和 Siemens EDA（Mentor）两家，Cadence 是老牌的封装设

计 EDA 提供商，市场占有率高，用户的忠诚度也比较高。 
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Siemens EDA（Mentor）是封装设计领域的后起之秀，但其技术先进性

上则体现了“后浪”的特点。业界大佬 TSMC, Intel, SAMSUNG 纷纷选择

Siemens EDA 作为其先进封装（HDAP）的首选工具，主要在于两点：先进的

设计工具和强悍的验证工具。 

首先我们说说设计工具，在一次技术论坛中，我说：“不同于传统封装

设计，先进封装和 SiP 设计对 3D 环境要求很高，3D 设计环境不在于是否看

上去很直观、绚丽，而在于对客观元素的精准描述，包括键合线、腔体、芯

片堆叠、硅转接板、2.5D 集成、3D 集成，Bump...” 

在这一点上，Siemens EDA 的 SiP 及先进封装设计工具已经远远将其竞

争对手抛在身后。下图为先进封装版图设计工具 XPD 中的封装设计 3D 截图，

4 组芯片堆叠中，每组 5 颗芯片（4HBM+1Logic）以 3D TSV 连接在一起，和

GPU 一起集成在硅转接板（2.5D TSV）上，硅转接板和电阻、电容等一起集

成在封装基板上。 

 

XPD 中的先进封装设计截图(3D) 

该设计中包含了 3D 集成、2.5D 集成、倒装焊、Bump、多基板集成等多

种方式，在 XPD 设计环境中得到了精准的实现。先进封装验证工具包括电气

验证和物理验证，电气验证包含 80 多条规则，对整个系统进行信号完整性、

电源完整性、EMI\EMC 等电气相关的检查和验证，物理验证则是基于 IC 验证

工具 Calibre，整合出 Calibre 3D STACK，专门用于 3D 先进封装的物理验

证。随着封装内的集成度、设计复杂度越来越高，对工具的要求也越来越高，

另外，在先进封装领域，封装设计和芯片设计的协同度日益提高，在某种程

度上有逐渐融合的趋势，因此对协同设计的要求也日益提升。关于 SiP、微

系统、先进封装的详细设计方法和实际案例，可参考电子工业出版社近期即

将出版的新书：《基于 SiP 技术的微系统》 

2）产品封装 
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根据材料和工艺不同，封装可以分为塑料封装、陶瓷封装和金属封装三

种类型。塑封主要基于有机基板，多应用于商业级产品，体积小、重量轻、

价格便宜，具有大批量、低成本优势，但在芯片散热、稳定性、气密性方面

相对较差。陶瓷封装和金属封装则主要基于陶瓷基板，陶瓷封装一般采用

HTCC 基板，金属封装则多采用 LTCC 基板，对于大功耗产品，散热要求高，

可选用氮化铝基板。陶瓷封装特点包括：密封性好，散热性能良好，对极限

温度的抵抗性好，容易拆解，便于问题分析；和金属封装相比体积相对小，

适合大规模复杂芯片，适合航空航天等对气密性有要求的严苛环境应用；但

价格昂贵，生产周期长，重量和体积都比同类塑封产品大。金属封装特点包

括：密封性好，散热性能良好，容易拆解，灵活性高；但体积相对较大，引

脚数量较少，不适合复杂芯片，价格贵，生产周期长，需要组装金属外壳和

基板，工序复杂，多应用于 MCM 设计，航空航天领域应用较为普遍。陶瓷封

装和金属封装内部均为空腔结构，具有可拆解的优势，便于故障查找和问题

“归零”， 因此受到航空航天等领域用户的欢迎。 

 

2、芯片测试 

芯片测试的项目非常多，这里我们重点了解一下机台测试的系统测试。 

 机台测试 

一般是指采用 ATE（Automatic Test Equipment）自动测试设备来进行

芯片测试，测试芯片的基本功能和相应的电参数。机台可以提供待测器件

DUT（Device Under Test）所需的电源、不同周期和时序的波形、驱动电平

等。测试向量（Test Vector）是每个时钟周期应用于器件管脚的用于测试

的逻辑 1 和逻辑 0 数据，是由带定时特性和电平特性的波形代表，与波形形

状、脉冲宽度、脉冲边缘或斜率以及上升沿和下降沿的位置都有关系。 

测试向量可基于 EDA 工具的仿真向量（包含输入信号和期望的输出），

经过优化和转换，形成 ATE 格式的测试向量。利用 EDA 工具建立器件模型，

通过建立一个 Testbench 仿真验证平台，对其提供测试激励，进行仿真，验

证结果，将输入激励和输出响应存储，按照 ATE 向量格式，生成 ATE 向量文

件。 



131 

 

 

 系统测试 

系统测试也称为板级系统测试，是指模拟芯片真实的工作环境，对芯片

进行各种操作，确认其功能和性能是否正常。除了机台测试和系统测试之外，

还需要对芯片进行了一系列的试验和考核，内容包括：热冲击、温度循环、

机械冲击、扫频震动、恒定加速度、键合强度、芯片剪切强度、稳态寿命、

密封、内部水汽含量、耐湿气等试验。只有所有的测试都顺利通过了，一颗

芯片才能算成功，作为合格的产品应用到下一个环节。 

四、自主可控总结 

最后，结合下面表格，我们对自主可控作一个简单总结。 
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从表格可以看出，我们在 IC 设计流程、封装（SiP）设计，以及在产品

封装、芯片测试环节的自主可控程度比较高；在刻蚀机、芯片工艺制程上有

一定的自主可控性，而在 EDA，IP，光刻机，硅晶元，光刻胶等环节自主可

控的程度非常低，所以高端芯片很容易被“卡脖子”，因为高端芯片所用到

的 EDA，IP，光刻机，硅晶元，光刻胶几乎全部依赖进口。自主可控相对较

高的 IC 设计流程、封装（SiP）设计也几乎全部依赖进口的 EDA 工具，在产

品封装和芯片测试环节，封装设备和测试设备大约 80%以上是进口设备；工

艺制程上高端芯片同样也无法自主生产。考虑到这些，不由得让我们无法盲

目乐观，因为越往源头挖掘，自主可控的比例就越低。当别人不卡脖子的时

候，不要趾高气扬，似乎一切尽在掌控；当别人卡脖子的时候，不要突然发

现，竟然全身上下都是脖子！ 

看完此文，如果以后有人告诉你，他做的芯片实现了 100%的自主可控，

我们就可以从上面的环节逐个去分析，一颗芯片从最初的构思到最终的产品，

所经历的过程中，那些环节真正是自主可控的？那些环节依然是要被卡脖子

的？ 

只有真正认识到自身的不足，实事求是，踏踏实实，一步一个脚印，并

持之以恒，才能在激烈的竞争中不致落后，从而减少卡脖子事件的发生！另

外，即使世界出现了诸多不和谐，甚至在某些方面矛盾有激化的可能，但从

长远来看，合作依然是人类文明的主流，我们依然要向着这个方向去看，去

努力奋斗！ 
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