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OpenHarmony 登录易 SIG定位

基于目前华为 O penHarmony 对数据信息保护

的 迫 切 需 求 以 及 物 联 网 行业 的 数据 安 全问 题 ，登

录 易 开 创 了 全场景物联网设备数据安全管理平台

， 为 企 业 提 供 优 质 安 全 的物 联 网设 备 数据 保 护，

保 障 万 物 互 联 时 代 下 的 信息 安 全。 登 录易 希 望可

以 通 过 产 品 创 新 的 服 务 模式 与 成熟 的 技术 基 础为

华 为 等 杰 出 国 产 品 牌 提 供数 据 安全 保 护屏 障 ，助

力 国 产 品 牌 数 据 安 全 ， 保障 国 家数 据 安全 ， 开创

万物互联的新阶段。 ）



针 对 O penHar mo ny  账 号 系 统 的 缺 位

通 过 在 O p e n H a r m o n y  环 境 嵌 入 与 一 个 标 准 的 多 账

号 管 理 模 块 ， 与 手 机 登 录 易 A p p 通 信 互 操 作 ， 实 现 新 用

户 （ 包 括 人 类 用 户 和 其 他 设 备 用 户 ） 的 自 动 注 册 ， 老 用

户 的 自 动 登 录 ， 自 动 修 改 密 码 等 功 能 ， 建 立 “ 登 录 易

+ H a r m o n y ” 生 态 账 号 系 统 ， 搭 建 O p e n H a r m o n y  

账 号 安 全 生 态 社 区 。 用 户 除 了 可 以 使 用 专 属 的 原 的 华 为

账 号 体 系 ， 还 可 以 通 过 O p e n H a r m o n y 开 源 环 境 中 增

加 的 登 录 易 账 号 系 统 与 其 他 O p e n H a r m o n y  用 户 （

和 设 备 ） 进 行 安 全 验 证 和 授 权 后 的 资 源 分 享 ， 也 可 通 过

账 号 划 定 个 人 私 域 空 间 ， 建 立 个 人 云 端 数 据 库 。 通 过 这

种 方 式 提 升 用 户 粘 性 ， 构 建 具 有 完 整 安 全 功 能 的

O p e n H a r m o n y  生 态 社 区 。 ）

建立 OpenHarmony 用户生态
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针 对 物 联 网 设 备 弱 密 码 造成 的 数据 泄 露问 题

用 户 注 册 登 录 易 账 号 后 ， 可 直 接 通 过 登 录 易 集 中 、 统 一 、 单

点 管 控 自 己 的 所 有 已 搭 载 O p e n H a r m o n y  系 统 的 智 能 消

费 物 联 网 设 备 ， 登 录 易 自 动 为 设 备 设 置 专 属 的 强 密 码 并 可 （

人 工 设 定 或 定 期 ） 自 动 修 改 ， 用 户 使 用 时 只 需 通 过 装 有 登 录

易 A p p 的 手 机 等 智 能 设 备 进 行 “ 刷 卡 ” （ 或 同 一 局 域 网 内 的

通 信 ） 即 可 完 成 认 证 ， 在 降 低 产 品 密 钥 的 记 忆 成 本 的 同 时 解

决 产 品 的 数 据 安 全 问 题 。 ）

为每个用户建立集中、统一、单点管控的信息与设备管理终端，实施个人用
户对多个设备的统一认证管理



针 对 物 联 网 数 据 安 全 保 护体 系 的缺 位

用 户 每 次 使 用 搭 载 “ 登 录 易 +  O p e n H a r m o n y ”

系 统 的 智 能 物 联 网 设 备 时 ， 需 要 通 过 登 录 易 A p p 进

行 信 息 认 证 与 记 录 。 通 过 账 号 信 息 限 制 该 设 备 的 使

用 权 限 并 上 传 使 用 记 录 至 日 志 系 统 ， 没 有 该 设 备 使

用 权 限 的 用 户 可 通 过 登 录 易 提 交 使 用 请 求 ， 没 有 权

限 的 用 户 也 可 通 过 登 录 易 提 交 针 对 部 分 核 心 权 限 功

能 的 使 用 请 求 ， 所 有 进 行 使 用 设 备 请 求 的 用 户 的 账

号 信 息 都 会 记 录 在 日 志 系 统 ， 存 储 在 日 志 数 据 库 ，

便 于 管 理 者 随 时 进 行 调 用 审 计 。 ）

实施权限管理/审计记录



OpenHarmony 登录易先期筹备单位

一 、 网 络 身 份 安 全 粤 港 联 合 实 验 室 （ W I S L a b ）

本 实 验 室 参 与 主 持 了 国 家 自 然 科 学 基 金 、 广 东 省 “ 珠 江 人 才 计 划 ” 引 进 创 新 创 业 团 队 等 多 个 项

目 ， 实 验 室 致 力 于 网 络 身 份 认 证 与 安 全 管 理 机 制 的 理 论 研 究 和 产 品 开 发 ， 在 此 领 域 已 发 表 高 水

平 论 文 2 0 多 篇 ， 申 请 发 明 专 利 2 0 余 项 ， 十 多 项 已 授 权 ， 发 布 多 项 受 用 户 欢 迎 的 网 络 安 全 产 品 ，

研 发 团 队 近 2 0 人 ， 为 该 项 目 的 顺 利 完 成 提 供 强 有 力 的 保 证 。

二 、 登 录 易 开 发 团 队

团 队 是 由 广 东 工 业 大 学 计 算 机 学 院 W I S St u d i o 实 验 室 的 学 生 组 成 ， 致 力 于 为 用 户 的 个 人 信 息

提 供 高 强 度 安 全 防 护 ， 减 少 发 生 用 户 个 人 隐 私 信 息 泄 露 的 情 况 ， 提 高 信 息 保 护 的 安 全 性 。 团 队

成 员 由 本 科 生 和 研 究 生 组 成 ， 部 分 成 员 拥 有 项 目 运 营 的 经 验 ， 还 拥 有 丰 富 的 技 术 研 发 经 验 和 实

践 。 团 队 成 员 拥 有 良 好 的 分 工 合 作 及 团 队 协 作 精 神 ， 团 队 内 部 凝 聚 力 强 ， 成 员 责 任 心 强 。 确 保

了 团 队 的 高 效 运 转 。 同 时 团 队 还 拥 有 多 位 顾 问 ： 国 际 模 式 识 别 学 会 会 士 刘 文 印 、 “ 青 年 百 人 A ”

杨 振 国 、 广 东 工 业 大 学 优 秀 指 导 老 师 柯 婷 等 。



登录易 SIG工作思路

|   基 于 全 场 景 可 信 服 务 平 台 — 针 对 市 场 共 性 问 题

搭 建 面 向 全 场 景 应 用 的 可 信 管 理 平 台 ， 制 定 接 口 标 准 ， 易 于 对 接 信 息 管 理 方 、 信 息 请 求 方 及 服 务 提 供

方 ， 利 用 基 于 公 钥 体 系 的 数 字 证 书 技 术 对 用 户 代 理 、 信 息 请 求 方 及 提 供 方 的 合 法 性 进 行 认 证 ， 同 时 构 建

个 人 敏 感 信 息 的 合 规 监 管 机 制 ， 降 低 敏 感 信 息 泄 露 的 风 险 ， 实 现 个 人 信 息 的 有 效 保 护 和 高 效 利 用 。

|   O p e n H a r m o n y 账 户 系 统 — 针 对 O p e n H a r m o n y 账 号 系 统 的 缺 位

针 对 目 前 市 场 上 搭 载 O p e n H a r m o n y 的 物 联 网 设 备 缺 乏 账 号 系 统 的 市 场 痛 点 ， 本 团 队 采 取 “ 登 录

易 +  O p e n H a r m o n y ” 这 一 模 式 。 因 为 登 录 易 该 产 品 不 仅 仅 是 密 码 管 理 器 ， 其 工 作 原 理 更 是 本 团 队 独

创 的 基 于 可 信 用 户 代 理 的 多 方 闭 环 网 络 身 份 认 证 机 制 ， 颠 覆 了 现 有 的 B / S 架 构 用 户 认 证 机 制 ， 但 兼 容 传

统 账 号 密 码 系 统 ， 同 时 可 以 检 测 钓 鱼 和 网 络 非 法 （ 包 括 入 侵 、 后 门 等 ） 请 求 ， 与 O p e n H a r m o n y 系 统

缺 乏 账 号 管 理 体 系 这 一 弊 端 进 行 完 美 的 有 机 互 补 。 具 体 表 现 在 O p e n H a r m o n y 源 码 同 级 层 面 上 添 加 账

户 管 理 系 统 ， 给 用 户 分 配 对 应 的 权 限 ， 并 以 登 录 易 为 第 三 方 协 助 管 理 账 户 密 码 ， 传 输 账 户 密 码 ， 从 而 实

现 人 与 设 备 之 间 ， 设 备 之 间 的 互 相 认 证 。 总 而 言 之 ， 登 录 易 账 户 管 理 系 统 的 嵌 入 ， 会 使 用 户 与 搭 载 了

O p e n H a r m o n y 的 智 能 设 备 粘 合 度 更 高 。



登录易 SIG工作思路

|  强 密 码 全 周 期 管 理 机 制 — 针 对 账 号 泄 露 问 题

利 用 登 录 易 现 有 的 强 大 的 密 码 管 理 功 能 ， 一 键 生 成 强 密 码 ， 一 键 加 密 传 输 强 密 码 ， 并 可 自 动 定 时 修 改

密 码 。 针 对 敏 感 信 息 保 密 性 弱 、 匿 名 性 差 、 重 复 收 集 、 滥 用 、 甚 至 随 意 出 境 等 问 题 ， 利 用 用 户 个 人 信 息

的 访 问 请 求 控 制 策 略 ， 实 现 对 隐 私 信 息 集 合 的 设 计 、 构 建 ， 设 置 预 授 权 策 略 ， 根 据 个 人 备 案 自 动 监 管 请

求 的 合 规 性 ， 确 定 访 问 请 求 的 合 法 性 ， 有 效 实 现 对 敏 感 数 据 的 扩 散 范 围 和 使 用 权 限 的 控 制 ， 防 止 用 户 隐

私 泄 露 。

|  多 账 号 协 同 安 全 管 理

基 于 登 录 易 以 单 账 号 登 录 多 物 联 网 设 备 ， 实 现 统 一 管 理 。 用 户 要 查 看 并 使 用 智 能 设 备 的 数 据 需 要 登 录

易 授 权 ， 且 由 登 录 易 云 端 存 储 的 数 据 采 用 A E S 2 5 6 算 法 加 密 ， 也 可 离 线 使 用 ， 支 持 数 据 仅 在 本 地 加 密 存

储 。 即 使 泄 露 也 无 法 解 密 ， 具 有 极 强 的 加 密 性 能 。 用 户 查 看 物 联 网 设 备 数 据 会 在 登 录 易 端 留 下 审 计 记 录

， 实 现 可 视 化 监 控 ， 可 以 有 效 杜 绝 数 据 泄 漏 。

|  物 联 网 设 备 便 捷 认 证

追 求 登 录 易 与 搭 载 了 O p e n H a r m o n y 的 设 备 结 合 统 一 的 新 模 式 ， 其 原 理 基 于 登 录 易 A P P ， 利 用 近

场 通 信 如 蓝 牙 ， N F C ， W I F I 等 方 式 将 存 储 在 登 录 易 A P P 上 的 强 密 码 数 据 一 键 传 输 到 搭 载

O p e n H a r m o n y 的 智 能 设 备 上 ， 为 智 能 设 备 提 供 账 户 身 份 信 息 ， 便 于 智 能 设 备 进 行 账 户 密 码 本 地 验 证

， 达 到 用 户 便 携 交 互 的 效 果 ， 提 高 用 户 体 验 ， 增 强 用 户 粘 性 。



对接单位及其贡献模块详情表（目前团队10+，10月再另招新10+）

序号 单位/个人名称 对接人
贡献功
能模块

工作
范围

预计投
入人力

预计开
始时间

预计完
成时间

贡献能力具体描述

1 广东工业大学网络
身份安全实验室
WISLab

刘文印 登录易统筹 登录易统筹 50小时/周 2021.9.1 2021.12.31 架构设计；
产品设计

2 广东工业大学粤港
网络身份安全实验
室wislab

吴宇鹏 登录易插件 登录易插件 30小时/周 2021.9.1 2021.12.31 代码实现

3 广东工业大学粤港
网络身份安全实验
室wislab

邱棋锋 登录易后端 登录易后端 30小时/周 2021.9.1 2021.12.31 代码实现

4 广东工业大学粤港
网络身份安全实验
室wislab

何楷聪 登录易与设
备通信

登录易与设
备通信

30小时/周 2021.9.1 2021.12.31 代码实现

5 广东工业大学粤港
网络身份安全实验
室wislab

颜文圣 登录易前端 登录易前端 30小时/周 2021.9.1 2021.12.31 代码实现



THANKS


