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创新成就龙的梦想

虚拟化概述

最广泛的虚拟化定义

 在计算机领域，凡是把一种形式的资源（泛称，如硬件层面的设备或软件层面

的文件）以另一种形式呈现出来的方法都叫做虚拟化。比如，用特殊的组织和

访问方式操作磁盘，使之“扩展”内存的容量，就叫虚拟内存；用光盘数据的

组织方式读写一个硬盘上的文件，就是虚拟光盘。

相对狭义的虚拟化定义

 通常指的是一种软件方法，它在各种不同的层面上为一个、一类或者所有应用

程序虚拟出一个相对隔离的运行环境。

 狭义虚拟化分类：全系统虚拟化、操作系统虚拟化、编程语言虚拟化和运行时

库虚拟化。

硬件

解释器

应用程序

运行时库

操作系统

全系统虚拟化

（虚拟机、模拟器）

操作系统虚拟化

（Chroot、Jail、容器）

运行时库虚拟化

（Wine）

编程语言虚拟化

（JVM）
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虚拟化概述

全系统虚拟化

 虚拟机监控器即Virtual Machine Monitor，常简称VMM，有时也称为

Hypervisor，意为管理者。

 VMM分两种类型：独立型VMM（Type 1）和宿主型VMM（Type 2）

 独立型VMM：Xen，VMWare ESX Server

 宿主型VMM：VMWare Workstation，Virtual PC，Virtual Box

硬件

VMM

主机OS
客户
OS

客户
OS

…

硬件

     主机OS

客户OS
客户
OS

…

VMM

那么KVM属于哪种VMM？

怎么理解都行。如果把Linux内核看作一个整体，那么是独立型VMM；如果
把KVM模块看作Linux内核的一部分，那么是宿主型VMM。
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虚拟化概述

KVM虚拟化组件全景图

真实硬件（CPU、内存、外设）

   主机OS内核

     （Linux）

        KVM

       QEMU

LibVirt

VirtManager

虚拟硬件

主机OS

应用程序
客机OS

虚拟机
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创新成就龙的梦想

CPU/内存虚拟化

CPU虚拟化的本质——处理指令集与特权级的问题

 GuestOS的指令执行方式：直接执行（对应HostOS一条真实指令），模拟执行（对应

HostOS一段代码即多条指令）

 模拟执行的三种方式：自陷并模拟（Trap & Emulate） 、静态替换并模拟（Hypercall）、

动态替换并模拟（Scan at Loading）

 指令分类：特权指令与非特权指令，敏感指令与非敏感指令

 特权指令只能在高特权模式（如内核态）执行，在低特权模式（如用户态）下执行会产生

自陷异常（Trap）因而可以模拟（Emulate）；非特权指令可以在任意模式直接执行，不

需要模拟

 敏感指令是指会访问特权资源（如全局配置寄存器），非敏感指令不会

 并非所有的敏感指令都是特权指令，敏感非特权指令是虚拟化的一个不利因素（在低特权

模式下行为不正确但又不能“自陷并模拟”，只能“替换并模拟”）
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CPU/内存虚拟化

CPU虚拟化的分类

 动态翻译模拟所有指令——模拟器

 BOCHS，QEMU/TCG

 直接执行非敏感指令，动态替换敏感指令——全虚拟化

 VMWare，Virtual PC，Virtual Box

 直接执行非敏感指令，静态替换敏感指令——半虚拟化

 Xen/PV

 直接执行非敏感指令，自陷所有敏感指令——硬件辅助虚拟化

 Xen/HV，QEMU/KVM

属于全虚拟化的特例（不需要专门设计的GuestOS）
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CPU/内存虚拟化

硬件

主机OS

VMM

主机
App

主机
App

客户
OS

客户
App

客户
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客户
App

Ring 0

Ring 3……

模拟器

硬件

主机OS VMM

主机
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主机
App

客户
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客户
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客户
OS

客户
App

Ring 0

Ring 3……

全虚拟化

硬件

主机OS

VMM

主机
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主机
App

客户
OS

客户
App

客户
OS

客户
App

Ring 0

Ring 3

Ring 1

半虚拟化

硬件

主机OS VMM

主机
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主机
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客户
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客户
OS

客户
App

VMX root模式（Ring -1）

VMX root模式
（Ring 3）

……
VMX non-root模式（Ring 0）

VMX non-root模式（Ring 3）

硬件辅助虚拟化
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CPU/内存虚拟化

X86与MIPS（龙芯）的对比

 X86特权级：Ring0、Ring1、Ring2、Ring3

 MIPS特权级：K态，S态，U态

 X86的硬件虚拟化扩展：VMX，SVM

 MIPS的硬件虚拟化扩展：VZ

 硬件虚拟化扩展的本质：特权资源复制

特权资源包括特权模式、特权指令、特权寄存器、MMU等

HostOS运行在根态，GuestOS运行在非根态（客态）

 X86：根态与非根态各有4个特权级（Ring0~3）

MIPS：根态与非根态各有3个特权级（K/S/U）

根态扩展出一些操作非根态特权资源的指令

非根态的所有敏感指令执行时都会发生自陷，因而方便模拟
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CPU/内存虚拟
化

MIPS/龙芯处理器主要特征

 处理器核的逻辑结构：主处理器、协处理器0（CP0）、协处理器1（

CP1）、协处理器2（CP2）、协处理器3（CP3）

 龙芯的具体情况：主处理器、系统控制协处理器（CP0）、浮点运算

协处理器（FPU，亦即CP1）、多媒体运算协处理器（CP2）

 通用寄存器：32个，$0～$31

 CP0寄存器：控制系统配置与状态，是主要的特权资源

 特权级：K态（内核态）、S态（管理态）、U态（用户态），分别等

价于X86的Ring0、Ring1/2、Ring3

 Status寄存器的KSU位控制特权级，但Status寄存器中EXL/ERL置位

时，不管KSU如何取值，都自动处于K态
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CPU/内存虚拟化-通用寄存
器

寄存器编号 寄存器名称（O32） 寄存器名称（N32/N64）

$0 zero zero

$1 at at

$2～$3 v0～v1 v0～v1

$4～$7 a0～a3 a0～a3

$8～$11 t0～t3 a4～a7

$12～$15 t4～t7 t0～t3

$16～$23 s0～s7 s0～s7

$24～$25 t8～t9 t8～t9

$26～$27 k0～k1 k0～k1

$28 gp gp

$29 sp sp

$30 fp/s8 fp/s8

$31 ra ra
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CPU/内存虚拟化-CP0寄存
器 寄存器编号 子寄存器编号 寄存器名称 功能简介

0 0 Index TLB指定索引寄存器

1 0 Random TLB随机索引寄存器

2 0 EntryLo0 TLB 表项低位内容中与偶数虚页相关部分

3 0 EntryLo1 TLB 表项低位内容中与奇数虚页相关部分

4 0 Context 包含32位模式页表项指针

5
0 PageMask VTLB页面大小控制

1 PageGrain 大物理地址及RI/XI控制

6 0 Wired 控制 VTLB 中固定项数目

7 0 HWREna RDHWR 指令可访问寄存器使能控制

8 0 BadVAddr 记录最新地址相关异常（TLB重填、TLB无效、TLB修改、非对齐访问等）的出错地址

9 0 Count 处理器时钟计数器

10 0 EntryHi TLB 表项高位内容

11 0 Compare 计时器中断控制

12 0 Status 处理器状态与控制寄存器

13 0 Cause 存放上一次异常的原因

14 0 EPC 存放上一次发生异常指令的PC

15
0 PRId 处理器ID（标识）

1 EBase 异常入口基址寄存器

16 0-6 Config0-6 配置寄存器0-6

17 0 LLAddr 存放Load-Link（链接加载）指令访问地址

20 0 XContext 包含64位模式页表项指针

30 0 ErrorEPC 存放上一次发生错误的指令的PC
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CPU/内存虚拟化-内存地址空间
KSEG2

(11)

KSEG0/KSEG1

(10)

USEG

（00/01）

0x00000000

0x40000000

0x80000000

0xC0000000

XKSEG/CKSEG0/

CKSEG1/CKSEG2

（11）

0xC000000000000000

XKPHYS

（10）

XSSEG

（01）

XUSEG

（00）

0x0000000000000000

0x4000000000000000

0x8000000000000000

左为32位地址空间

右为64位地址空间

KSEG2(1GB)

KSEG1(512MB)

KSEG0(512MB)

USEG(2GB)

0x00000000

0x80000000

0xA0000000

0xC0000000

CKSEG2(1GB)

CKSEG1(512MB)

CKSEG0(512MB)

XKSEG(4EB-2GB)

0xC000000000000000

0xFFFFFFFF80000000

0xFFFFFFFFA0000000

0xFFFFFFFFC0000000

XKPHYS(4EB)

XSSEG(4EB)

XUSEG(4EB)

0x0000000000000000

0x4000000000000000

0x8000000000000000

左为32位地址空间

右为64位地址空间

 MIPS32：K态能访问全部地址空间，S态只能访问SSEG和USEG，U态只能访问USEG

 MIPS64：K态能访问全部地址空间，S态只能访问XSSEG和XUSEG，U态只能访问XUSEG

 32位地址空间里面，KSEG2的低半部分也叫SSEG；64位地址空间里面，XKSEG的顶部是

兼容32位地址空间的CKSEG0/1/2

 紫红色的区域是不需要页表映射的，虚拟地址去掉一个固定偏移量就是物理地址（线性映射）

其他区域是需要页表映射的（分页映射）
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CPU/内存虚拟化
KVM/MIPS的两种模式

 TE模式：不要硬件虚拟化扩展，仅支持32位GuestOS，不支持SMP、Host/Guest

内核不能通用（半虚拟化）

 VZ模式：需要硬件虚拟化扩展，支持32/64位GuestOS，可支持SMP、Host/Guest

内核能够通用（全虚拟化）

 TE模式局限的原因

敏感非特权指令（如访存指令）

内存地址空间不够用（切分USEG分别用于Guest应用/Guest内核）

 VZ模式扩展的内容

特权级复制：根态与客态，各有K/S/U三个特权级

特权资源复制：CP0寄存器上下文（每个CPU核都有一个Root CP0和Guest CP0）

虚拟化扩展指令：hypcall，mfgc0，dmfgc0，mtgc0，dmtgc0，tlbginv，tlbginvf，

tlbgp，tlbgr，tlbgwi，tlbgwr等，用于在根态操作Guest CP0

虚拟化扩展寄存器：GuestCtl0/1/2/3，控制运行模式、指令行为等

 TLB虚拟化：FMT、BAT、双层TLB（Guest：GVAGPA，Root：GPAHPA）
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CPU/内存虚拟化

KVM/MIPS/VZ的设计

 KVM模块初始化：module_init(kvm_mips_init);

 kvm_mips_init()

|--kvm_mips_entry_setup();

\--kvm_init();

|--kvm_arch_init();

|    \--kvm_mips_emulation_init(&kvm_mips_callbacks);

|--kvm_arch_hardware_setup();

\--misc_register(&kvm_dev);

 虚拟机是一个容器，其中包含多个可运行实体（虚拟CPU），每个虚

拟CPU对应真机上面的Host OS中的一个进程

 一个真实的CPU核在同一时刻只能运行一个进程或虚拟CPU，虚拟

CPU在真实CPU上轮流运行，本质上就是Host OS中的进程切换
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CPU/内存虚拟化

KVM/MIPS/VZ的设计

 创建虚拟机：通过对/dev/kvm执行ioctl()完成

 kvm_dev_ioctl()

\--kvm_dev_ioctl_create_vm();

\--kvm = kvm_create_vm(type);

|--kvm = kvm_arch_alloc_vm();

|--kvm_arch_init_vm(kvm, type);

|    |--kvm->arch.gpa_mm.pgd = kvm_pgd_alloc();

|     \--kvm_init_loongson_ipi(kvm);

\--hardware_enable_all();

\--kvm_arch_hardware_enable();

\--kvm_mips_callbacks->hardware_enable();

\--kvm_vz_hardware_enable();

\--csr_writel(csr_readl(0xffffffec) | 0x1, 0xffffffec);
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CPU/内存虚拟化

KVM/MIPS/VZ的设计

 创建虚拟CPU：通过对/dev/kvm执行ioctl()完成

 kvm_vm_ioctl()

\--kvm_vm_ioctl_create_vcpu(kvm, arg);

|--kvm_arch_vcpu_create(kvm, id);

|    \--kvm_vcpu_init(vcpu, kvm, id);

|        \--kvm_arch_vcpu_init();

|            \--kvm_mips_callbacks->vcpu_init(vcpu);

|                \--kvm_vz_vcpu_init(vcpu);

\--kvm_arch_vcpu_setup(vcpu);

\--kvm_mips_callbacks->vcpu_setup(vcpu);

\--kvm_vz_vcpu_setup(vcpu);
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CPU/内存虚拟化

KVM/MIPS/VZ的设计

 运行虚拟CPU：通过对/dev/kvm执行ioctl()完成

 kvm_vcpu_ioctl()

\--kvm_arch_vcpu_ioctl_run(vcpu, vcpu->run);

|--vcpu_load(vcpu);

|    \--kvm_arch_vcpu_load(vcpu, cpu);

|        \--kvm_mips_callbacks->vcpu_load(vcpu, cpu);

|            \--kvm_vz_vcpu_load(vcpu, cpu);

\--kvm_mips_callbacks->vcpu_run(run, vcpu);

\--kvm_mips_callbacks->vcpu_setup(vcpu);

\--kvm_vz_vcpu_run(vcpu);
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CPU/内存虚拟化

 Cache属性（CCA）问题

 0x2：非缓存（UC，Uncached）

 0x3：缓存（CA，Cached）

 0x7：非缓存加速（UCA，Uncache Accelerated），相当于写合并（Write Combine）

 线性映射（XKPHYS）的Cache属性

 由虚拟地址的C属性位（第59～61位）决定

 分页映射（XUSEG/XSSEG/XKSEG）的Cache属性

 由页表项条目的C属性位（第12～14位）决定

前缀

（10）
C

63 62 61 59 58

有效虚拟地址VA

0

页帧号PFN C D V G

63 910

RI

15

MXI

14 12

SP

11 7

HPN

6 5 4 3 2

P

08

A W

1

64位线性地址

64位页表条目

那么问题来了，GuestOS的Cache属性由谁决定？取决于GuestCCA（GVAGPA

的属性），还是取决于RootCCA（GPAHPA的属性）？

MIPS缺省规则：UC>UCA>CA，在GuestCCA跟RootCCA之间取极大值

龙芯3号扩展规则：一律由RootCCA决定，有利于龙芯的硬件维护Cache一致性
（包括指令/数据一致性、多核一致性、DMA一致性等）
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CPU/内存虚拟化

核间中断（IPI）虚拟化

 IPI寄存器是物理地址位于0x3ff01000处的一段MMIO空间

 每个核有一组寄存器，可以跨核访问

 IPI使用频繁，对快速响应的期望较高

名称 读写权限 功能描述

IPI_Status 只读 32位状态寄存器，某一位置位代表收到某种类型IPI中断

IPI_Enable 读写 32位使能寄存器，控制对应的中断位是否有效

IPI_Set 只写 32位置位寄存器，将某一位写1导致IPI_Status对应为置1

IPI_Clear 只写 32位清零寄存器，将某一位写1导致IPI_Status对应为置0

IPI_MailBox0 读写 64位消息传递缓冲寄存器0，用于核间交换信息

IPI_MailBox1 读写 64位消息传递缓冲寄存器1，用于核间交换信息

IPI_MailBox2 读写 64位消息传递缓冲寄存器2，用于核间交换信息

IPI_MailBox3 读写 64位消息传递缓冲寄存器3，用于核间交换信息
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CPU/内存虚拟化

核间中断（IPI）虚拟化

 GuestOS访问MMIO会导致GE事件（Guest Exit），而传统的MMIO

访问行为由QEMU负责模拟

 传统的虚拟IPI过程：GuestOS访问IPI寄存器GE事件Host内核开

始处理GE事件Host内核唤醒QEMUQEMU模拟IPI寄存器读写

QEMU执行ioctl()回到Host内核Host内核完成处理GE事件重新

运行GuestOS

 快速的虚拟IPI过程： GuestOS访问IPI寄存器GE事件Host内核开

始处理GE事件Host内核模拟IPI寄存器读写Host内核完成处理GE

事件重新运行GuestOS

 快速虚拟IPI的本质是利用了Linux内核提供的KVM I/O Bus机制，缩

短了MMIO模拟的路径，减少了上下文切换的次数，提高了响应速度

真实硬件（CPU、内存、外设）

   主机OS内核

     （Linux）

        KVM

       QEMU

LibVirt

VirtManager

虚拟硬件

主机OS

应用程序
客机OS

虚拟机

真实硬件（CPU、内存、外设）

   主机OS内核

     （Linux）

        KVM

       QEMU

LibVirt

VirtManager

虚拟硬件

主机OS

应用程序
客机OS

虚拟机
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真实的龙芯电脑

CPU采用龙芯3号，外设采用自产LS7A桥片

CPU采用龙芯3号，外设采用AMD RS780+SB700桥片

外围设备虚拟化

其他低速接口

（LPC/SPI等）

低速接口

控制器

集成显卡

H

T

控
制

器

CPU核

L1 Cache

L2 Cache

HT控制器1

内存

PCI-E

控制器

独立显卡

（PCI-E设备）

SATA控制器

CPU核

L1 Cache

CPU核

L1 Cache

CPU核

L1 Cache

声卡/网卡等

（PCI-E设备）

USB控制器

CPU(龙芯3号) 桥片

（LS2H/LS7A）

硬盘

（SATA设备）

键鼠/优盘等

（USB设备）

其他低速设备

显示器

内存控制器0 内存控制器1

HT控制器0

(芯片互联)

H

T

控
制

器

CPU核

L1 Cache

L2 Cache

HT控制器1

内存

PCI-E

控制器

独立显卡

（PCI-E设备）

集成显卡
（PCI-E设备）

SATA控制器

CPU核

L1 Cache

CPU核

L1 Cache

CPU核

L1 Cache

声卡/网卡等

（PCI-E设备）

USB控制器

其他低速接口

（LPC/PCI等）

CPU(龙芯3号) 北桥芯片

（RS780）

南桥芯片

（SB700）

硬盘

（SATA设备）

键鼠/优盘等

（USB设备）

其他低速设备

显示器

内存控制器0 内存控制器1

HT控制器0

(芯片互联)
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外围设备虚拟化

是否有必要模拟完全真实的龙芯电脑？

 龙芯电脑主要运行Linux，有运行“相对的未修改的操作系统”的需求

（Host和Guest能够运行相同的操作系统）

 龙芯电脑不能运行Windows，没有运行“绝对的未修改的操作系统”

的需求（Guest必须能够原封不动地运行已经定型的操作系统）

 Linux内核中有大量转为外设虚拟化提供的基础设施，与模拟真实电脑

相比有巨大的性能优势

 因此，我们放弃了模拟完全真实的龙芯电脑，使用GPEX+VirtIO的方式

模拟外围设备

虚拟串口

CPU核

L1 Cache

L2 Cache

虚拟内存

虚拟

PCI-E控制器
(GPEX)

VirtIO显卡

虚拟RTC

(goldfish_rtc)

CPU核

L1 Cache

CPU核

L1 Cache

CPU核

L1 Cache

VirtIO磁盘

其他虚拟设备

虚拟CPU(龙芯3号) 虚拟桥片

VirtIO网卡

VirtIO气球

VirtIO USB

虚拟显示器

（SPICE）
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外围设备虚拟化

中断控制器虚拟化

 真实的龙芯电脑是多级层次关系

 虚拟的龙芯电脑使用了最简化层级

龙芯3号CPU核

IP2 IP3

IP6 IP7

IP0 IP1

IP4 IP5

LPC中断
HT1中断

(256输入/8输出)

IPI中断 时钟中断

保留给软件使用

CPU串口等

MIPS内部时钟其他CPU核

外部中断控制器

（I8259/APIC）

可配置中断路由

(32个输入/4个输出)

INT0 INT1 INT2 INT3

HT0中断

(256输入/8输出)
SYS中断

键盘 鼠标 显卡 声卡 网卡硬盘 USB设备

HPET外部时钟

PCI中断……

CPUINTC

LIOINTC

HTVEC

I8259 PCH-PIC PCH-MSI

各种真实设备

CPUINTC

LIOINTC

各种虚拟设备
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 龙芯电脑已经全面采用FDT（Flatten Device Tree）描述

DTS描述文件位于arch/mips/boot/dts/loongson/

描述旧（Classic）龙芯CPU：loongson64c-package.dtsi

描述新（Generic）龙芯CPU：loongson64g-package.dtsi

描述LS7A桥片：ls7a-pch.dtsi

描述RS780桥片：rs780e-pch.dtsi

描述采用旧CPU+LS7A桥片的龙芯电脑：loongson64c_4core_ls7a.dts

描述采用旧CPU+RS780桥片的龙芯电脑： loongson64c_4core_rs780e.dts

描述采用新CPU+LS7A桥片的龙芯电脑： loongson64g_4core_ls7a.dts

描述采用虚拟CPU+VirtIO桥片的龙芯电脑： loongson64v_4core_virtio.dts

外围设备虚拟化
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外围设备虚拟化
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上游社区状态

 内核部分：KVM Host

包括中断虚拟化、龙芯特定指令/寄存器虚拟化、CCA处理等

在Linux-5.8时进入上游

 内核部分：KVM Guest

包括KVM虚拟机的DTS描述等

在Linux-5.9时进入上游

 QEMU部分

包括龙芯CPU描述、特殊指令/寄存器模拟、中断控制器模拟、机器定义等

QEMU/KVM一部分在QEMU-5.1时进入上游，另一部分正在审核，有望在

QEMU-5.2时进入上游

下一步计划：QEMU/TCG支持（KVM只能同架构模拟，TCG可以跨架构模拟）
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上游社区状态

 鸣谢

李雪峰 <lixuefeng@loongson.cn>

龙芯中科内核组组长，龙芯Linux内核代码的源头

李星 <lixing@loongson.cn>

毛碧波 <maobibo@loongson.cn>

龙芯中科QEMU/KVM私有方案的主要开发者（私有方案与上游方案设计上有差异）

吴瑞阳 <wuruiyang@loongson.cn>

黄沛 <huangpei@loongson.cn>

龙芯中科工程师，为社区解答诸多有关龙芯硬件虚拟化细节的疑问

杨嘉勋 <jiaxun.yang@flygoat.com>

QEMU/TCG龙芯部分的主要开发者，QEMU/KVM上游方案的共同设计者与开发者
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我和《用芯探核》

我是谁？

陈华才，航天龙梦副总工，内核开发者，

Linux内核中MIPS/LOONGSON64和

MIPS/KVM的Maintainer

《用芯探核》是什么书？

立足龙芯而包罗万象

第一本基于龙芯处理器的内核书籍

第二本基于Linux-5.x版本的内核书籍

创造性地使用“树形视图”和“链式视

图”来解析源代码的



创新成就龙的梦想

关于航天龙梦

航天龙梦官方微信公众号

服务热线：400-606-6065

官方网站：www.lemote.com

地 址：江苏省常熟市梦兰工业园区梦兰路1号
南京市江宁区九龙湖国际企业总部园A1栋7F-8F

龙芯产业化的排头兵，信息技术应用创新的脊梁
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