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华为在Linux内核社区的贡献历程

华为从2012年开始贡献Linux内核，社区贡献稳步上升.
- 累计超过11000个补丁被主线接受；
- 在软硬件解耦ACPI on ARM64，文件系F2FS/EROFS，RAS EDAC框架，Media子系统，IIO 子系统，容器

所使用的核心功能 Cgroup，以及 Perf on ARM64 等多个子系统上，华为担任社区Maintainer席位。
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5.8内核，Linux内核社区补丁贡献TOP2

5.8内核版本，华为贡献补丁数量排名
TOP2
- 贡献补丁1399个
- 代码修改行数排名第一
- HULK Robot发现缺陷数量排名第一
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从4.20内核版本开始，华为贡献持续在TOP10以内
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华为在Linux社区的驱动力：应用+硬件+技术

端管云全场景应用：
5G、云与计算、终端

全场景芯片与应用：
麒麟、昇腾、巴龙等

用户体验驱动的技术创新：
为上层应用提供更快、更安全、更易用的执行环境？
为底层硬件建立高效、安全、高利用率的抽象？



业务创新驱动开源贡献

ICT领域

openEuler

算力多样性支持，高系统扩展能力，软硬
件解耦，高稳定性

终端领域

openHarmony

低功耗，流畅度，存储

ARM64架构支持

软硬件解耦ACPI

内核热补丁

扩展性增强

F2FS

EROFS

分布式文件系统

智能调度
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ICT领域 - 算力多样性支持

OS kernel

X86、ARM、RISC-V、NPU、GPU

应用

系统扩展性

软硬件解耦

内核热补丁
CPU/XPU统一共享虚拟内

存池

内核测试保
障

HULK 
robot

关键技术点

①系统扩展性：服务器的多P多核系统，通过调度、锁机制以及减少CPU共享资源冲突提升系统扩展性。

②软硬件解耦：通过ACPI/UEFI/DT等软硬件解耦技术，多CPU架构复用驱动代码，降低OS与底层硬件耦合。

③CPU/XPU统一共享虚拟内存池：SVA等技术实现CPU和XPU内存‘零’拷贝，提供高性能底座。

④内核热补丁：运行时动态修复系统bug。

⑤HULK robot：内核稳定性保障。



MySQL Nginx 大数据

NUMA aware锁机制

…
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cpu cpu
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cpu cpu
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“多核多P系
统”

硬件协同的NUMA aware负载均衡 众核空闲CPU利用率提升

动态LSEX86/ARM64 NUMA aware qspinlock

TLBi by range MPAM资源管控

扩展性问题
识别和检测

基于SPE的
perf c2c机
制，实现

cache false 
sharing检测
机制增强

协同反馈式调度

CPU共享资源并行化

 协同反馈式调度。通过软硬件协同，实现NUMA aware的精准负载迁移和均衡。

 NUMA aware锁机制。Qspinlock NUMA aware，NUMA域内优先获取锁，降低cache乒乓，提升系统吞吐量

 减少CPU共享资源冲突。通过架构优化以及MPAM技术，降低TLB，cache和内存带宽的冲突，提升系统扩展性

 提供扩展性问题识别和检测工具，识别app的扩展性问题（如cache false sharing）

MMU gather

通过调度、NUMA aware锁机制等提升体统扩展性

关键技术



通过ACPI架构解耦，实现多平台OS共享BIOS与驱动架构

ACPI user space daemon
(acpidaemon, rasdaemon) 

Huawei 鲲鹏

中断子系统

System core enablement

IOMMU

系统Timer

多核初始化

Kernel

UEFI

User Space

Hardware

能耗管理

功耗封顶

CPU频率调节

CPU休眠管理

外设能耗管理

PCIe

RAS

CPU/内存/IO资源动态配置

统一错误处理接口及框架

APEI

系统/设备发热控制

平台设备发现和配置

设备驱动matching

_DSD实现框架

通用设备驱动

平台设备驱动A

平台设备驱动B…

PCI AER/内存 ECC等

拓扑解析，提升性能

NUMA

CPU拓扑解析

ITS/IO拓扑解析

AMD x86

系统描述
MADT/GTDT

MCFG

平台设备描述
DSDT

设备能耗控制描述
CPPC等

错误上报接口
HEST/BERT等

设备拓扑呈现
SRAT/SLIT/IORT

系统管理功能

BMC等管理标准接口

UEFI

ARM Trusted Firmware

海光Intel X86 飞腾



HULK Robot - Linux开源内核的测试挑战

• 1600+万行代码
• 代码基数大，覆盖率低

• 6000+开发人员
• Intel/IBM/RH/Huawei…

社区主要围绕x86开发验证

鲲鹏aarch64代码质量腐化

Linux 内核

X86/arm/aarch64/riscv/…

• 海量的Config/特性/驱动
• 场景多样化：终端/云/…

问题1：海量的测试任务需求

问题2：内核问题挖掘难度高

问题3：缺陷定位效率低周期长

 方法思路：
• 分布式/弹性可扩展测试平台：分布式，测试JOB管道化，精准测试
• 缺陷挖掘：全系统的函数级故障注入技术，基于语义的精准fuzz用例自动生成
• 缺陷定位/Fix：复现用例自动生成，静态检查问题自动生成fix补丁，传统二分，缺陷自动定位

 问题挑战：随着业务发展，越来越多的业务使用开源组件构建版本或开源自身代码。开源模式下除了带来业务生态快
速催熟等各种红利外，也引入了越来越多的挑战：海量频繁的补丁合入，成千上万的开发人员，一行修改百倍测试等。



HULK Robot - 提升多场景内核稳定性，多次居Linux缺陷挖掘榜首，为社区贡献提供强力输入

HULK Robot

开源社区质量保证流程融入Robot

• Aarch64
• Arm
• X86
• RISCV…

全体系结构覆盖

全质量防护网

• 特性树功能全覆盖，囊括社区和
• 性能
• 兼容性
• 安全
• 长稳
• Fuzz
• …

补丁级测试

• 补丁级代码全生命周期管理
• 补丁级精准测试

社区认可的问题持续挖掘技术

• 语义FUZZ技术，持续自动的问题和CVE挖掘
• 代码级精准测试覆盖，高效验证海量补丁
• 函数级故障注入
• 二分法高效定位问题

完整的CVE安全漏洞管理

• 社区全量CVE跟踪
• CVE全生命周期管理和测试



终端领域创新 – 围绕1 + 8 + N策略为社区打造新终端存储

终端存储1.0

F2FS
终端存储2.0

EROFS
终端存储3.0

DFS

• 开源社区引进
• 强化稳定性
• 智能化空间回收
• 智能化Discard
• 增强修复能力

2015 2018 2019

• 反哺开源社区
• 面向终端场景的磁盘格式

（极致精简、变长压缩…）
• 完善安全特性
• Inline数据
• 极致IO流程

• 多设备数据融合
• 极致性能（4x Samba）
• 面向不稳定网络环境的网络管理



终端领域开放创新案例 – 用户体验提升+ 开源 + 学术论文
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小结

华为积极拥抱Linux开源社区，是Linux社区的受益者，也逐步成为

主要贡献者之一

通过围绕应用场景、硬件演进与技术创新等，积极在Linux社区创新

期待和CLK各位同事一起努力，共同推进Linux社区的演进



THANKS


