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现代操作系统架构图

内核

硬件层 | 虚拟系统

System Runtime

App Runtime

App Framework

API层

应用 应用市场

应用



指令集智能科技

从移动互联网进入物联网时代
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物联网的特征 —— 连接

物联网是互联网的扩展与延伸
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物联网的特征 —— 数据
物联网的本质是，更加深入的数字化 ===>  物理世界的数字化

物联网的“小数据-大数据模型”

小数据
(Small data)

大数据
(Big data)

小数据
(Small data)

大数据
(Big data)

(a）个人物联网场景
(b）商业物联网场景
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物联网的特征 —— 多样化、分散
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物联网相关的软件 —— 功能抽象

设备侧
软件

服务软件

功能：
驱动设备
连接网络
上报数据
接受命令

功能：
连接设备
接受数据
下发命令
管理设备
应用逻辑

网关
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物联网操作系统 —— 定义

应用软件

物联网操作系统

设备侧操
作系统

设备#1

设备侧操
作系统

设备#2

设备侧操
作系统

设备#3

设备侧操
作系统

设备#n

。。。

定义：物联网操作系统，是指在一个
物联场景中，管理和控制该场景中各
种硬件和软件资源的系统软件；也就
是说，它需要管理和控制该场景中各
种物联网设备和计算硬件，同时也支
撑该场景中的上层应用需求 。

注：设备侧操作系统可能非常简单，只是上
报一个简单的状态，也可能非常复杂，本身
有复杂的功能逻辑。
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物联网操作系统 —— 设备连接&管理

• 术语：设备类、设备ID 、设备对象

• 设备管理器：管理设备配置信息、检索设备

• 连接管理器：负责管理设备连接。

• 设备连接位于独立的模块中，可动态配置。协议解析可内置在连接模块中。

设备管理器

连接模块 连接模块

设备对象…

连接模块

连接模块

网关
连接管理器

要点：(1) 适合设备管理的系统机制；(2) 运行时加载连接模块的能力



指令集智能科技

物联网操作系统 —— 数据存储&计算

• 构建一个小数据平台：基于常规的文件系统、数据库等存储技术，结合轻量化

的计算引擎，将物联网设备的数据管理起来，并提供基本的计算能力

结构化
数据

离线
计算

算法库数据计算数据存储 数据管理

元数据

数据质量

日志
非结构
化数据

索引

实时
计算

流式
计算

要点：(1) 物联网设备产生的数据的多样性；(2) 考虑是否采用分布式架构
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物联网操作系统 —— 基础模块架构

• 构建一个完整的系统

设备连接
和管理

数据采集、存储、分析与展示

系统服务（可扩展）

其他数据源

设备接入

算法库

日志

数据安全与
系统安全

设备

开发
工具

应用
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物联网操作系统 —— 物联网安全

• 设备本身的安全不可控

• 设备连接的第一跳防护；

物联网网关的安全防护

• 物联网网关、物联网操作系统，

与防火墙等设施的联动

物联网安全建议方案
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指令集物联网操作系统——iSysCore OS

• 针对各种物联场景的通用物联网操作

系统

• 除了设备连接、数据能力以外，也是

一个业务开发平台 —— 赋能业务

• 兼容云原生架构，支持本地部署和云

部署
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iSysCore OS系统架构
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iSysCore OS数据架构
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iSysCore OS特点

监控诊断 系统维护
运维支持 - 云端协同

数据湖 数据仓库
BI报表 知识图谱

数据分析 - 异构数据的融合及分析

组件开发 工作流引擎

业务开发 - 一站式开发能力

传统设备 智能设备
弱电设备 工业设备

设备管理 - 物理设备的数字孪生

设备安全 系统安全 数据安全
安全体系 - 纵深防御

快速连接设备 全局数据分析 敏捷业务迭代 灵活部署运维

预集成伙伴能力
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iSysCore OS聚焦物联网场景
智慧园区 智慧社区 智慧工厂智慧学校 智慧矿山智慧农业

指令集物联网操作系统

设备管理平台

物业管理系统

......

社区人员管理
平台

网格治理平台

......

教学管理平台

校园安全管控
平台

......

EAM

MOM

......

农业大数据分
析平台

环境监测系统

......

矿山人员管理
平台

矿山安全监控

......

场景

应用

系统
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