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宏观视角下的APP审计
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自动化审计诉求

自动化审计

自动化 定向分析 可拓展 数据处理
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理想情况

设计方案

源码

机密信息

…

核心算法

各种情报

0Dday

渗透教程
指令虚拟

IDA

脱壳
反反调试

格式修正

代码还原

分析报告
动态调试

反编译
反混淆

执行原理

指令集还原解释器分析

堆栈分析

花指令控制流混淆

字符串加密

指令压缩 Ollydbg

gdb

调试器

语义解析
ollvm

静态分析

Hook

模拟执行

😅搞安全的不会下岗吧



实际情况

时
间
成
本

难
度
系
数

随难度系数攀升可以胜任的人越稀缺

大部是耗时耗力的重复机械性工作

专家
攻坚终极难点

高级工程师
解决疑难杂症

中级工程师
主要战斗力

工程师
常规战斗力

高难度任务依然处于中常规战力无法
解决的困境



移动端对抗升级

2015 2016 2017 2018

自适应实时0Day检测

基于特征相关性的协议识别
离线视频流识别

实时加密协议识别基于语义信息的协议流量识别

基于协议分析客户端识别
密码算法特征提取

动态数据依赖分析

协议分析研究从未停止并逐步深入，研究成果进一步投产应用成为重点

书读万卷 路行万里



应用场景（一）
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应用场景（二）

针对某一个功能点进行逆向分析，希望了解其实现原理；

有时会遇到这种情况：

• 代码严重混淆到极其复杂

• 各种反静态分析手段

• 返回值完全看不出什么

极难静态分析



逆向分析中数据流分析十分适用于梳理某
一功能实现；

通过对数据的自动追踪、运算匹配和指令
trace，可为分析人员提供有价值的信息。

功能入口

数据标记

外部调用 数据变换

堆栈监控 DFD构建

编码识别

CFG构建

数据trace 指令trace

数据过滤

数据流分析



为分析人员进一步分析提供参考信息，包括：

文件读写、编码运算、外部调用以及网络等功能对应的符号地址和识别结果



为什么用到Python

轻量化、满足安服人员APP审计的需求、开发低成本

轻量化

满足基本安服需求

低成本

跨平台

易于移植

react

处理

Python 

分析 存储

Django

frida apktool otool

底层

adb usbmux ...



优化？效率？

前端 文本处理 数据存储方式 高并发

使用 nginx + uwsgi 提供
高并发

使用浏览器缓存，将一些
常用的 css，js，logo 图标，

这些静态资源缓存到本地
浏览器，
通过设置 http 头中的
cache-control 和 expires 的
属性，可设定浏览器缓存，
缓存时间可以自定义。
对 html，css，javascript 文

件进行压缩，减少网络的
通信量

尽量选择集合、字典数
据类型，千万不要选择
列表，列表的查询速度
会超级慢，同样的，在
已经使用集合或字典的
情况下，不要再转化成
列表进行操作
多使用iteritems()少使用
items()，iteritems()返回
迭代器

json是一种轻量级的数

据交换格式。采用完全
独立于编程语言的文本
格式来存储和表示数据。
层次结构简洁而清晰，
易于人阅读和编写，同
时也易于机器解析和生
成，并有效地提升网络
传输效率。



总结与展望

总结：
随着互联网的发展，在移动安全领域逆向分析是不可或缺的一环，有
着诸多的应用。如协议分析、算法识别、二进制对抗、加密流量分析。

自动审计平台赋能人工分析，大幅提高分析的效率、减少工作量，减
少人员能力断层差。

展望：
推动二进制对抗进入新次元
1. 全自动化解决黑盒分析，常规代码混淆将会失效，将会有新形式的代
码混淆保护方案；






