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系统设计说明书

0. ⽂档介绍

0.1 ⽂档⽬的与范围

0.1.1 ⽬的

编写莫⽐乌斯软件系统设计说明书的主要⽬的是对莫⽐乌斯进⾏详细设计，在概要

设计的基础上进⼀步明确系统结构，详细的介绍系统各个模块，并对项⽬功能进⾏了具

体描述，对前后端界⾯和功能实现体会出了具体要求以指导前后端开发，让开发⼈员能

够更好的投⼊到软件开发中。

0.1.2 范围

莫⽐乌斯主要的⾯向群体是当代年轻⼈，现在年轻⼈的压⼒越来越⼤，导致他们的

身⼼都越来越疲惫，由于⼤家的社恐，倾述对象越来越少。为了能够让⼤家有⼀个分享

⾃⼰的不快乐的地⽅，莫⽐乌斯推出了⼀下⼏个业务。

1. 向陌⽣⼈发送信件

2. 查看来⾃陌⽣⼈的信件

3. 和陌⽣⼈成为笔友

4. 和笔友交谈

0.2 读者对象

读者对象有⽤户，需求分析⼈员，项⽬开发⼈员，测试⼈员，⽂档编辑⼈员等。
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1. 系统概述

现在的社会竞争越来越激烈，年轻⼈的⽣活压⼒越来越⼤，⽣活中产⽣了很多忧虑

和不良情绪。然⽽由于忙于⼯作，年轻⼈线下的社交在逐渐减少，⼤家都想通过社交

软件将内⼼的忧郁倾述出来，但是因为身处在这样⼀个快节奏的时代中，⼈们很难在

⽹络世界中找到真正的知⼼朋友。所以在此基础上我们提出了⼀个社交软件——解

忧杂货店，它通过的书信的⽅式与他⼈交流，从⽽抒发内⼼的忧郁，使⼈们能在这个

快节奏的时代找到真正可以倾述⼼声的⼈。

2.⽂档设计规范

⼀级标题：默认字体⼩⼆

⼆级标题：默认字体三号

正⽂：宋体⼩四

3.开发、测试与运⾏环境

类别 标准配置 ⽤途

开发环境
IDEA2019 后端开发

Android Studio 7.0+ 移动端开发
Visual Studio Code 前端开发

测试环境

后端测试

⾕歌、⽕狐浏览器 前端测试

移动端测试

运⾏环境
CentOS 7 服务器部署

4.软件系统结构图

4.1 体系结构设计图

4.1.1 系统结构描述

系统采⽤MVC模式进⾏设计，前后端分离。当后端团队与前端团队共同设计协调



好接⼝后，可实现前后端并⾏开发，提⾼开发效率。由于视图层与业务层分离，耦合性
低，业务层的各层次职责单⼀，所以更易于后期维护。
4.1.2 各层次关系职责说明

（1） Controller层：
负责接收前端的 Http请求，根据请求路径匹配相应控制器进⾏处理，并调⽤

Service层获取所需数据，将数据返回给前端展示。
（2） Service层：

由 Controller调⽤，调⽤ DAO层获取所需的基本数据，主要进⾏数据的处理
和封装，并将处理完成的数据交给 Controller返回给前端。

（3） DAO层：
由 Service层调⽤，定义⼀系列操作数据库的⽅法来与数据库进⾏交互，根据

Service层的需求访问数据库，获取数据，并封装为模型对象或对象集合交予
Service层进⾏进⼀步加⼯处理。



4.2 功能模块层次图

4.2.1 划分依据与原因

本项⽬前台(Android端)主要分成 4个模块（信箱模块、笔友模块、胶囊模块、主⻚
模块）。⽤户可以通过四个模块进⾏写信、收信操作；
后台管理系统(Web端)主要分为“管理员”、“超级管理员”，
其中“管理员”主要拥有 4个功能模块，分别是“账号管理模块”、“数据分析模块”、“反馈
中⼼模块”、“应⽤管理模块”，
⽽“超级管理员”主要拥有“管理员管理”和“管理员拥有的全部功能”两个功能模块。
划分的主要依据是按照实际的功能划分，每个模块的功能单⼀，操作对象也尽可能单⼀，
其⽬的是为了使得各个模块之间尽可能相互独⽴，在开发分⼯中可以并⾏开发不同的模
块，避免因耦合度太⾼⽽带来合作难度的提⾼；
4.2.2 模块介绍

4.2.2.1前台(Android端)模块介绍:

（1）信箱模块
该模块主要是实现“查看信件列表”、“设置收信时间”、“写匿名信”、“写信模块”、“查

看信件回复信息”等功能。让⽤户体验写信的快乐。



1）“查看信件列表”功能介绍：
该功能可以实现“信箱”的作⽤，其可将⽤户收到的信件存⼊信箱并以列表的形式展

现。
其中信件的类型分为:“普通信件”、“陌⽣信件”、“笔友信件”、“匿名信件”、“时空信
件”。

2）“设置收信时间”功能介绍：
该功能可以设置发送信件的时间和对⽅接收信件的时间。

3）“写匿名信”功能介绍：
“匿名信”就是隐藏个⼈信息的信件；该功能可以设置⾃⼰的信件为匿名信；该匿名
信可以发送给附近的朋友、笔友、陌⽣⼈。

4）“写信模板”功能介绍：
“写信模板”顾名思义就是写信；该功能可以将⾃⼰写的信件发送给附近的朋友、笔
友、陌⽣⼈。
信件可以获取到写信⼈的⼼情，收信⼈可以了解到寄信⼈的⼼情状态。

5）“查看信件回复信息”功能介绍：
“查看信件回复信息”；该功能可以获取到朋友、笔友、陌⽣⼈等收到的信件。

（2）笔友模块
该模块主要是实现“查看笔友列表”、“写笔友信”、“添加笔友”、“检索笔友”等功能。

让⽤户体验笔友的快乐。
1）“查看笔友列表”功能介绍：
该功能可以实现“QQ好友”的作⽤，展示好友列表

2）“写笔友信”功能介绍：
“写笔友信”顾名思义就是写信给笔友；该功能可以将⾃⼰写的信件发送给笔友。
信件可以获取到写信⼈的⼼情，收信⼈可以了解到寄信⼈的⼼情状态。

3）“添加笔友”功能介绍：
“添加笔友”就是添加好友；该功能可以邀请你觉得聊的来的朋友

4）“检索笔友”功能介绍：
该功能可以实现查找笔友进⾏添加。

（3）胶囊模块
该模块主要是实现对未来写信，将信发送给未来的⾃⼰或者笔友。

1）“写时空胶囊”功能介绍：
该功能可以实现“对未来写信”，可将信件发送给未来的⾃⼰或者笔友

2）“设置时间”功能介绍：
“设置时间”；该功能可以设置未来的⾃⼰收到信件的时间。

（4）主⻚模块
该模块主要是实现“展示⽤户信息”、“展示寄信记录”、“⽤户反馈”等功能。展示⽤

户个⼈信息。
1）“展示⽤户信息”功能介绍：
“展示⽤户信息”⽤于展示⽤户个⼈信息。

2）“展示寄信记录”功能介绍：
“展示寄信记录”可以展示⾃⼰寄出去的信件信息。

3）“⽤户反馈”功能介绍：
“⽤户反馈”可以向系统发送对该 App的建议。系统接到信息后会及时进⾏反馈和修



改。

4.2.2.2后台管理系统(Web端)模块介绍:

管理员：
（1）账号管理模块
该模块主要是实现“查看⽤户信息”、“冻结⽤户”等功能。管理账号信息。

1）“查看⽤户信息”功能介绍：
管理员可以查看⽤户的个⼈信息；
2）“冻结⽤户”功能介绍：
管理员可以冻结⽤户（在某⽤户存在⻛险时）；

（2）数据分析模块
该模块主要是实现“查看⽇活跃量”、“查看信件⽐例”、“查看邮票持有信息”等功能。

管理员可以通过以上功能进⾏数据分析。
1）“查看⽇活跃量”功能介绍：
系统会统计前台 App发送信件数量等来判断⽇活跃量，⽽管理员可以查看⽇活跃量；

2）“查看信件⽐例”功能介绍：
系统会统计不同信件的类别进⾏分类处理，最后得到信件的⽐例。⽽管理员可以查
看信件的⽐例

3）“查看邮票持有信息”功能介绍：
系统会统计每个信件⾥的信息反馈到后台管理系统。⽽管理员可以查看邮票持有信
息；

（3）反馈中⼼模块
该模块主要是实现获取前台的⽤户对 app内事件的反馈并进⾏处理。

1）“处理信件举报”功能介绍：
系统会从前台收到不⼀样的反馈，如果为信件举报，我们会将其分到这类功能进⾏
处理；

2）“处理应⽤改进信息”功能介绍：
系统会从前台收到不⼀样的反馈，如果为应⽤改进信息，我们会将其分到这类功能
进⾏处理；

（4）应⽤管理模块
该模块主要是实现“调整奖励池”、“调整随机天⽓事件”、“⼈⼯审核”等功能。这⾥

主要为应⽤的管理，由管理员和系统进⾏操作；
1）“调整奖励池”功能介绍：
我们会通过统计发信件的次数等信息，设置奖励池功能；⽽管理员可设置奖励池⾥

的奖品；
2）“调整随机天⽓事件”功能介绍：
寄信的过程中会受到天⽓的影响导致送达时间会改变；⽽此功能便是设置天⽓事件；
可通过系统随机⽣成天⽓事件；⽽管理员可以添加天⽓；



3）“⼈⼯审核”功能介绍：
此功能主要是处理⼀些需要审核的功能；

超级管理员：
（1）管理员管理模块
该模块主要是实现“权限分配”等功能。

1）“权限分配”功能介绍：
超级管理员可以设置管理员⽤户的权限；

（2）管理员拥有的全部模块
超级管理员拥有管理员的全部功能权限；

功能模块层次图



4.3类图设计

4.3.1 实体类

4.3.2 MVC架构类

通⽤业务架构：



⽤户认证架构：



信件业务架构：





4.4⽤例分析

4.4.1 移动端





4.4.2 后台

说明：

 超级管理员⽐普通管理员多了⼀个“管理员管理”的权限。

 管理员管理：对管理员账号进⾏增删改查操作。

 ⽤户管理：对⽤户进⾏搜索操作，同时可以冻结违规⽤户。

 举报：管理员根据举报详情，判断是否解冻被举报的⽤户。

4.5 算法结构设计

4.5.1垃圾邮件分类

主要采⽤了深度学习中 CNN来实现分类，通过 Pytorch实现 TextCNN来进⾏分类。

⽹络结构简单导致参数数⽬少, 计算量少, 训练速度快，在单机单卡的 v100机器上，训

练 165万数据, 迭代 26万步，半个⼩时左右可以收敛。

1. 先⽤ wordEmbedding分词构建词向量

2. Conv卷积



3. 通过⼀个 max-pooling进⾏下采样。

4. 最后使⽤ softmax进⾏分类

5.系统安全性和权限设计概述

5.1权限设计与鉴权说明

认证策略：服务器采⽤ SpringSecurity框架+jwt令牌以及使⽤ redis辅助的认证⽅式。Jwt

通过签名加密的⽅式保证不被其他⼈仿造颁发 jwt。

鉴权：采⽤ SpringSecurity框架对每⼀个接⼝限制权限，只有具有相应权限的⽤户才能

调⽤相应的接⼝且通过 jwt存储的⽤户信息对私⼈内容进⾏鉴权。同时 jwt是⽆状态的，

因此通过 redis维护⿊名单使 jwt主动失效。

权限设计：项⽬分三种⻆⾊⽤户，管理员，超级管理员，每个⻆⾊有相应的权限，具有

相应的权限才能访问相应的⽅法

⽤户可通过前台 App操作相应的笔友模块，信箱模块，时空胶囊模块和主⻚模块。

管理员可通过后台Web对⽤户账号管理，平台数据分析，以及反馈举报处理，以及应⽤

管理。

超级管理员：超级管理员在管理员的基础可以对管理员账号进⾏管理。

5.2安全性设计说明

针对系统可能产⽣的安全问题进⾏分析与说明

CSRF(跨站请求伪造)

CSRF ⽤户 A请求了正常的⽹站 C，之后产⽣了 cookie保存在客户端，之后⽤户 A⼜
浏览的恶意⽹站 B，⽹站 B接收到⽤户请求后，返回⼀些攻击性代码，并发出⼀个请求
要求访问第三⽅站点 C，恶意⽹站 B产⽣恶意的请求去请求⽹站 C，由于 cookie是浏览
器⾃动携带的结果 C只能看到 cookie是正确的，以为就是⽤户 A的⾏为，从⽽产⽣损
失。

⽬前防御 CSRF有四种⽅案：

 验证 HTTP Referer 字段
 在请求地址中添加 token 并验证
 在 HTTP 头中⾃定义属性并验证
 验证码

服务器采⽤ jwt鉴权⽅式，其内部实现⽤户通过账号密码登⼊，登⼊成功后服务器会颁

发 token给前端，前端存储 token并且在每次请求⼿动把 token加在 http的请求头上，服



务器对 jwt解析获取相应信息进⾏鉴权，服务器没有采取传统的 session-cookie机制进⾏

鉴权，同时 token为前端在每次请求⼿动的添加上就不存在跨站请求伪造的问题。

XSS攻击

跨站脚本攻击（Cross Site Script为了区别于 CSS简称为 XSS）指的是恶意攻击者往

Web⻚⾯⾥插⼊恶意 html代码，当⽤户浏览该⻚之时，嵌⼊其中Web⾥⾯的 html代码

会被执⾏，从⽽达到恶意⽤户的特殊⽬的

服务器不会直接信任⽤户传输的数据，会设计⼀个 Xss过滤器专⻔来过滤可能存在的

XSS攻击。

SQL注⼊

sql注⼊是指在 sql语句预编译过程中混⼊了恶意 sql代码导致 sql错误执⾏，以不正当

的⼿段多数据库信息进⾏操作。

后端会对要执⾏的 sql语句进⾏预编译，保证预编译过程没有⽤户传来的参数，且执⾏

的时候只需传参不会再次进⾏编译，不会导致恶意 sql执⾏。

数据加密

对⽤户密码等数据采⽤ SpringSecurity中 BCryptPasswordEncoder类通过 SHA-256+随机

盐+密钥对密码进⾏加密。

特点：通过 hash算法加密每次加密后的密⽂都不相同且不可逆，保证了⽤户密码不能被

解密。且通过匹配算法匹配未加密密码与加密后密码是否相同。

JWT主动失效

使⽤ Jwt有许多好处但缺点也相应⽽来，由于 Jwt的⽆状态性服务器只知道这个

token是否合法以及是否过期，存在⼀定程度局限性，因为服务器不知道此时 token

是否有效，例如如果⽤户账号密码被盗，由于 Jwt的⽆状态性，服务器会在⼀段时

间内都认为 jwt有效，此时⽤户修改密码，并不能使之前以及颁发过的 token失效，

就存在安全漏洞。

我们在 项⽬中的⽅案使⽤ Jwt⿊名单策略。例如在注销等场景将该 token加⼊⿊名

单。当⽤户发出请求后， 如果该 token在⿊名单中，则阻⽌⽤户的后续操作，返回

Invalid token 错误。对于名单的维护使⽤ redis，token的过期时间和 redis中数 据

的存活时间保持⼀致。



Jwt的状态图：

模拟⽤户修改密码 Jwt失效活动图：





6.接⼝设计概述

根据项⽬接⼝，本项⽬的接⼝分为Android（前台），Web（后台）部分设计。

6.1 移动端部分接⼝

6.1.1信箱管理部分













6.1.2笔友管理部分







6.1.3⽤户管理部分







6.2 部分后台web端接⼝










