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初阶

计算机基础

区块链理论知识

区块链系统实操

区块链应用开发

从密码学、分布式系统等到区块链

网络

存储

共识

合约

搭建区块链网络，使其可以运行

编写智能合约

编写应用服务，通过SDK等方式连接区块链

编写可交互的分布式应用

搭建区块链中间件、浏览器等

通过接口访问区块链各项参数，进行查询和修改

Hash

对称加密

非对称加密

签名概念

星型

环形

对等网络

Linux操作系统使用

数据库软件

网络软件

Python

Java

Go

JavaScript

区块

交易

账户

回执

状态

共识机制的概念

主要共识机制分类

智能合约的概念

主要智能合约语言

交易发起

交易处理

区块同步

比特币、以太坊等公有链和多种主流联盟链介绍

单机和多机网络

部署和测试合约

应用服务调用智能合约

分配不同的角色和区块链进行交互

相关的基础学科对应关系

Gossip等基本传播模式

UTXO和账户模型的定义

系统命令
Shell脚本

MySQL等

编程环境IDE

Tomcat/Ngnix等

PoW/PoS/DPoS/PBFT/Raft

EVM/Solidity/WASM/Go/Java等

区块链发展简史 搭建基本区块链网络

搭建区块链可视化环境

区块链系统配置管理

智能合约开发

应用服务开发

DApp开发

区块链软件总体架构

分布式网络基本概念

区块链基本数据库结构

软件基础

编程语言

区块链区块和交易处理基本流程

基础密码学

共识机制概念

智能合约概念
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节点类型

关联关系

多种存储方案

网络拓扑关系

计算引擎

理解分布式系统的通用理论

理解基础密码学基础之上的密码学原理和应

中间件作用和体系架构，基于中间件的二次开发模式

预言机概念和原理

分布式数字身份的概念和应用

创建多种角色，分配不同的权限

在链上和链下同步数据，进行数据备份、恢复，
对数据进行统计分析

理解分布式商业的概念和方向

理解各行业尤其是金融业的监管合规要求

理解多种行业和场景的主要应用案例

针对特定业务场景开发智能合约、链上链下的应用服务、用户交互等，
需要功能完备、流程完整，并能保证运行稳定性

动态管理节点加入和退出网络，
修改配置文件或链上参数

跨链概念和原理

在基础密码学基础上的多种签名

加密解密

证书方案

难度控制

视图控制

博弈关系权重

智能合约虚拟机

编译器

指令解释原理

一致性原理

准入控制

权限控制

智能合约安全

应用安全

数据脱敏

隔离

权限控制

加密保护

排序去重

并行计算

资源消耗

区块确认

数据广播同步

要求通读和熟悉主要原理和理论

要求通读和熟悉主要原理和理论

主流预言机方案的应用

WeCross等主流跨链方案的应用

深入解析

探究优化方案

深入区块链系统架构

分布式系统理论知识

应用密码学

中间件体系

分布式数字身份

链上角色管理

理解分布式商业

理解监管与合规要求

应用案例解析

设计开发完整的应用架构

节点和系统管理

数据管理

预言机

跨链

区块链和密码学的深入应用

共识机制原理和细节

智能合约原理和细节

区块链系统安全

区块链和隐私保护

深入理解区块和交易处理细节

中阶
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区块链理论知识 计算机理论

区块链相关体系知识

区块链系统管理

区块链应用开发
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引入分片理论的网络模型

引入智能网络理论的网络模型

分布式方案的存储方案实现

分层分片方案的存储方案实现

冷热分离方案的存储方案实现

面向零知识证明方向的隐私保护

面向安全多方计算方向的隐私保护

包括静态动态分析方式的安全检测和运行控制

包括形式化证明方式的安全检测和运行控制

深耕政务、金融、工业、智慧城市、版权等领域，理解领域规律且
将区块链技术与领域场景融合，设计开发大型行业应用

理解分布式商业的内涵，多行业的数字化和数据要素等
方向的进展，应用区块链实现相关的协作和经济模型

区块链与人工智能、物联网、�G等技术的融合

深入或插件化的进行区块链系统开发

开发跨链框架和接口组件，连接多个区块链实例

面向系统开发通用化的中间件体系

理解法定数字货币的原理以及和区块链的结合

大规模网络模型

海量数据分布式存储

行业类大型系统开发

多种技术融合

（法定）数字货币

数字经济和区块链

隐私保护研究

系统安全

系统框架设计开发

跨链系统开发

中间件开发

高阶
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专业理论研究攻关

区块链体系深度开发区块链应用高级开发
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