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内存面板

权限

常用属性

全局属性

W�C/WHATWG

ECMA-TC��

CSS标准
HTML、XHTML、XML、HTML�标准

DOM标准
SVG标准

小程序标准

EcmaScript标准
JavaScript标准

WebServer

服务端语言

数据库

操作系统

客户端

行业标准

浏览器

服务端

APP

@规则

层叠

注释

解释器

继承

简写

优先级

值定义

单位与取值类型

Chrome
Safari

Firefox

Nginx
Apache HTTP Server

CDN

PHP
Java

Golang

小程序
WebView

编辑器

调试预览

Sublime Text

Visual Studio  Code

WebStorm

基本类型
类型判断
类型转换

数学
比较
逻辑

函数声明
函数表达式
回调函数
箭头函数

前端基础

研发工具 Java Script

HTML CSS 

浏览器

语法

元素选择器

选择器分组

类选择器

ID选择器

属性选择器

后代选择器

子元素选择器

相邻选择器

伪类

伪元素

选择器

Box Model

FlexBox

Grid

Column

布局

背景

文本

轮廓

列表

样式

Animation

transition
动画

响应式

自适应
应用

position

top、left、bottom、right

z-index

定位

浏览器调试工具

本地服务

在线服务

网络调试

根元素

元数据

内容分区

内容

图片和多媒体

内嵌内容

脚本

表格

表单

可交互元素

图片编辑器
Photoshop 

Sketch

版本管理
Git

SVN

初阶

Domain

TCP/IP

DNS

HTTP

网络

FireBug
Chrome DevTools

file://
http://、SimpleHTTPServer

CodePen
JSFiddle

hosts、Switchhosts
Debugging Proxy、Charles、wireshark

主根元素html
分区根元素body

base、head

块级内容div、dir
文字内容a、b、strong

header、footer

audio、img

iframe、object

canvas、script

table、tbody

button、input

menu、menuitem

窗口事件

表单事件

键盘事件

鼠标事件

多媒体事件

class、id、style、title

元素

属性

事件

编码

URL编码

语言代码

字符集

em、vh/vw、%

@media、rem

DOM Tree

DOM Node

DOM Query

DOM Properties

DOM Modify

Styles

Coordinates、Element Scrolling

DOM Events

DOM

设备模式

元素面板

控制台面板

源代码面板

网络面板

性能面板

应用面板

安全面板

开发者工具

CSP（Content Security  Policy）

CORS

XSS

CSRF

MITM

Samesite

安全与隐私

location

history

navigator

Default Actions

Form

浏览器 API

XHR

Fetch

JSONP

WebSocket

网络

Cookie

Session

OAuth

SSO

JWT

兼容性

Can I Use

polyfill

shim

browserslist

Autoprefixer

event.preventDefault()

UI Event
Bubbling and Capturing
Event Delegate

change、focus、blur、submit

值、变量

数据类型

流程控制

运算（表达式、运算符）

函数

语法

原始类型的方法

数字类型

字符串

数组

数组方法

Iterable object（可迭代对象）

Map and Set（映射和集合）

WeakMap and WeakSet（弱映射和弱集合）

Object.keys、values、entries

解构赋值

日期和时间

JSON序列化、反序列化

数据类型深入

属性/字面量

in、for...in

对象引用

深拷贝、浅拷贝

Symbol

垃圾收集机制

this

new

Optional chaining '?.'

类型转换Symbol.toPrimitive

Property flags、descriptors

getters、setters

对象

调用栈

递归、尾递归

arguments、params spread

作用域、闭包

var、变量提升

IIFE、匿名自执行函数

NFE、函数命名表达式

箭头函数

new Function

setTimeout、setInterval

call、apply、bind

部分施用、柯里化

函数

extend继承

方法重载

构造函数

Super、[[HomeObject]]

静态属性、静态函数

私有属性、私有函数

混合、Mixins

类

Callback

Promise

async/await

generator

iterable

异步流程控制

原型链、继承

F.prototype

Object.prototype

原型

try...catch...finally

throw

Error

异常捕获

commonJS

amd、cmd、umd、es-module
模块化

前端技术学习路线图：初阶

Promises/A+、Promisification
Thenable

前端技术
学习路线图
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GitHub

OpenJS

Apache

V�

SpiderMonkey

JavaScriptCore

Chrome DevTools

LightHouse

PageSpeed Insights

WebPageTest

压缩

图片优化

加载策略

执行渲染

感官体验优化

构建器

JS编译

CSS编译

gulp
Webpack

snowpack
vite

Sass
Less

Stylus
PostCSS

tsc
babel

esbuild

DOM Tree、CSSOM

渲染、绘制

会话

事件循环

垃圾回收

Webkit深入

真实指标

实验室指标

CLI（command-line interface）

NPM

Yarn

初始化（Boilerplate）

dev-server

hot-reload

mock

proxy

研发链路（工程化基础）

综合能力

工作原理

性能优化

框架

库

脚手架 (Scaffold)

包管理

开发

TravisCI

CircleCI

Codecov

Jenkins

CI/CD

构建

单元测试

E�E测试

覆盖率测试

jasmine
mocha

jest
enzyme

istanbul

Selenium
karma

cypress
Puppeteer

Appium

测试

业界流行规范

CSS命名规范

工具

Airbnb Style Guide
StandardJS

Google Style Guide
阿里巴巴前端规约

ESLint
stylelint

commitlint
Prettier（代码格式化)

husky和lint-staged（流程控制）
F�ELint（阿里前端规约配套的Lint工具)

BEM
OOCSS

SMACSS
代码规范

浏览器

JavaScirpt引擎

指标

评估工具

优化方案

Markdown

脑图

wiki

GitBook

过程模型

需求分析 

概念设计

体系结构设计

项目管理

交互原型

视觉还原

知识管理

软件工程

交互设计

开源项目

中阶

commander
inquirer

ora
chalk
emoji

create-react-app
umi

vue-cli

作用域

样式库

scoped css
css modules

css-in-js

normalize.css
Bootstrap

Tailwind
Bulma

DRY 原则

jsdoc

bisheng

dumi

Storybook

文档

CSS动画

基础

组件

状态管理

路由

样式

框架

周边生态

JS动画

Lottie

动画

Material Design

Apple Human Interface Guidelines

Ant Design

WeUI

mini-ali-ui

设计规范/组件

CSS

工具类

网络

模板引擎

history
path-to-regexp

lodash
fastclick
date-fns

JSX
生命周期

Hooks
Immutable

AntDesign
material-ui

classnames
styled-components

React Native
preact、remax、rax、taro

Redux
Dva

Mobx
xState

Next.js
Gatsby

react-admin
Ant Design Pro 

axios
got

数据流rxjs
Immer

JS

React

FCP（First Contentful Paint）
LCP（Largest Contentful Paint）
FID（First Input Delay）
CLS（Cumulative Layout Shift）

代码压缩
文本压缩（gzip、Brotli、Zopfli等）
Tree-shaking
Code-splitting

骨架屏
Snapshot
Loading

CSS代码优化（选择器、启用GPU、避免表达式等）
JS代码优化及评估

小图优化（css sprite、iconfont、dataURI、svg）
图片格式选择
压缩（如tinypng）
响应式

懒加载
DNS预解析、预加载、预渲染
离线化（ServiceWorker、AppCache、离线包等）
HTTP缓存
数据缓存（localStorage、sessionStorage）
资源加载（顺序、位置、异步等）
请求合并
HTTP�
CDN
服务端渲染

TBT（Total Blocking Time）
TTI（Time to Interactive）

前端技术学习路线图：中阶

前端技术
学习路线图
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推流

流媒体协议

流媒体服务

基础概念

容器格式

编码格式

动画

微交互

游戏

VR/AR、全景

工业化渲染

多媒体直播、音频、长短/视频等

降级方案

设备特性

容器适配

图形学

数学

物理学

CSS

Canvas

SVG

WebGL

WebGPU

OpenGL

Metal

Vulkan

渲染引擎

物理引擎

动画引擎

声音引擎

GUI引擎

VR/AR引擎

标准与规范

一码多搭

跨端调试

统一发布

跨平台

移动端

CDN&网络链路

资源域名

海外性能监控

地区化实验环境

差异化投放

端性能

标准设计规范

体验度量

用研工具

本地化通用组件

Locale Data

CLDR-SDK

全球化数字地图

本地化开发规约

标准文案

翻译术语库

文案本地化测试

自动文案溯源

RTL

多语言banner

在线设计

在线研发（Web IDE）

No-Code / Low-Code 研发平台

Figma

阿里云开发平台

Power Apps、outsystems、salesforce lightning、云凤蝶、宜搭
Local

Cloud

插件市场

日志服务

更新服务

容器服务

通信服务

插件体系

编辑器（LSP）

调试服务

资源管理

Terminal

SCM代码管理

Layout

Command

File Service

Storage

Theme/Syntax highlighting

Serverless框架

应用

云平台

模块研发规范

模块依赖关系描述规范

模块数据描述规范

模块化搭建

数据投放

页面主题

页面插件

区块搭建

SSR

数据接口网关

国际化

多端渲染

CDN+源站缓存架构

模块

区块

源码页面

页面容器

中后台 

体验管理

IDE 

终端渲染

搭建标准

搭建过程

搭建物料

数据可视化 

底层能力

支撑服务

核心能力

功能模块

场景

�D

�D

统计学

平面几何

线性代数

离散数学

色彩

图形

动画

格式塔理论

监控可视化

关系可视分析

金融数据可视化

商业智能可视化

数据类型

视觉通道与映射

信息密度

可视化隐喻

图形符号学与图形语法

基础图表类型

Canvas

SVG

WebGL/�

WebGPU

OpenGL

技术标准

数理统计

图形美学

基础可视化框架

常用统计图表

图分析与编排

地理空间可视化

图表类库/可视化框架

可视化基础概念

绘图引擎

领域方案

基础UI组件库

物料脚手架

物料中心/资产中心

lowcode引擎

表单组件

列表组件

图表组件库

WebExcel SDK

场景设计器SDK

UIPaaS

微前端

工作台SDK

模型驱动SDK

中后台领域名词定义

中后台物料规范

中后台低代码搭建协议规范

微前端规范

模型驱动数据模型描述协议规范

基础概念和规范

基础设施

开箱即用解决方案

SaaS产品

国际化

工程体系

互动技术

智能化

搭建

Node&Serverless

多媒体

前端技术
学习路线图

高阶

云端一体化研发
服务编排

App Serverless

MongoDB
Redis

LiteDB

gRPC
dubbo
dnode

RabbitMQ
Kafka
mqtt

公有云平台：AWS Lambda、阿里云FC、腾讯 SCF
私有化平台：K�S + KNative + ServiceMesh

PM�
forever

Alinode
Easy Monitor

Nginx
Tengine

MySQL
PostgreSQL

流操作基础

WebRTC

MSE

WebAssembly

WebXR

WebGL

flv.js

hls.js

video.js

FFmpeg

OBS

MLT

进程管理

日志

负载均衡

Shell命令

Docker

web服务器

性能监控

Express.js

Koa.js

Sails.js

Egg.js

Midway.js

Fastify

Meteor.js

Next.js

Midway Serverless

物料（组件/区块/模板）、低代码引擎、微前端

文件目录、API、国际化、无障碍

协议结构、低代码物料描述、应用描述

协议元信息、业务模型、API实例描述

Material UI、AntD

组件开发、模板开发

资产包

动态表单

ECharts、AntV、BizCharts

SpreadJS

页面设计器、表单设计器、流程设计器、图表设计器

single-spa、qiankun、icestark

入料模块、编排模块、渲染模块、出码模块、大纲面板、编辑面板、属性面板、属性设置器

主应用、子应用、微模块、生命周期函数

Agenda

Socket.io

跨国文件同步
多语言/多地区/多货币

终端识别

拉流

Demux

解码

Remux

渲染

Serverless

DevOps

数据库

关系型数据库

非关系型数据库

API Clients
REST

体验指标

体验模型

行为数据采集

稳定性数据采集

性能数据采集

任务分析

表单分析

主观分析

用户反馈

行为分析

可用性测试

用户验收

多维分析

驱动因子分析（归因分析）

行为预测

APM平台

体验数据平台

综合数据平台

GraphQL

Web Frameworks

RPC

任务调度

实时通信

消息

调度方式

体验模型设计

体验数据采集

体验分析方法

数据洞察方法

体验工具/平台

IDE基础功能模块之间一种解耦方式，同时提
供部分内置命令供插件调用

脚手架
文件结构
属性与API
发布与引用

CSR
NSR
SSR
渲染容器优化

FCP
LCP
TTI
TBT

Leaflet
L�
Mapbox
PolyMaps

折线图
柱形图（条形图）
饼状图（环型图）
散点图（气泡图）
雷达图
地图
多维表格
其他

D�
G�
Vega

Chartjs
ECharts
Highcharts

Cytoscape
G�
mxGraph
Sigma.js
X�

单测/E�E

安全扫描

CI/CD

Code Review

工程模板

物料

最佳实践

Code Lint

Mock

Debug/Preview

初始化

检查

开发

监控

安全生产

自动化

发布

前端资源构建

其他语言如Typescript
构建

上报标准
监控平台
告警诊断

前端安全环境
攻防演练
变更管控

PV、转化率、跳失率等

任务耗时、任务转化率、任务完成数等

表单提交耗时、表单提交成功率、表单出错率等

行为流、热力图、网站旅程等

指标、维度、筛选项概念；数据立方（cube）的旋
转（rotation）、切片与切块（slice and dice）、钻
取（drill-down）等操作

Sentry、ARMS、Fundebug等

hotjar、fullstory、mixpanel等

GrowingIO、友盟、Google Analytics等

满意度（PSAT、CSAT）、净推荐值（NPS）、
客户费力度（CES）等

HEART模型、蜂窝模型、�E模型等

多语言

本地化

极致性能

体验度量

桥接与通信

跨端API规范

平台配套

跨端解决方案

跨端API

跨端搭建

Web
Electron

物料规范
搭建协议

自适应
平台特性

OLAP
数据可视化

跨容器（H�/小程序）
跨平台（PC/无线）

Hybrid
ReactNative/Weex
Flutter

规范

框架

一码多端
增强型
编译时
运行时

BridgeSDK
自动化测试
CanIUse

Web
小程序
原生Native

DevTools
模拟器调试
真机调试

性能优化最佳实践

性能指标

性能采集

性能大盘

跨端性能
性能埋点
SDK
采样与分析

标准与规范

视觉交互

跨端组件

跨端组件

JSBridge

W�C/WHATWG
小程序
其他（XML、Dart）

技术标准

互动引擎

基础知识

�D
�D

美术资产
玩法资产

工具

可视化编辑器

资产库

搭建体系

研发平台

通用概念

�D概念

基础概念相机
灯光
材质

着色器
网格

后处理
环境渲染

核心能力输出

工程体系

基础组件

场景
节点
组件

调试工具
脚手架

IDE插件

机型设备降级
特性降级

客户端版本降级

设备输入
传感器
VR/AR

Web
小程序/轻应用

小游戏

特征工程
数据可视化

传统机器学习算法

imgcook代码生成原理

业务逻辑点识别与生成能力

自定义DSL
自定义组件

自定义Model
自定义编辑器插件

接口服务调用

多场景组件识别样本制造
目标检测与图片分类模型训练

代码转换器

模型运算框架
常见业务模型能力

端智能工程能力

神经网络算法概述
如何定义神经网络

前端机器学习生态（Boa）
模型部署
模型优化

数据

模型

datacook

TensorFlow.js

Pipcook

理论

技术

工程体系

D�C视觉稿转编码

P�C PRD转编码

S�C服务转编码

C�C编码转编码

C端研发解决方案

B端研发解决方案

端智能解决方案

总结展望

前端算法框架

商业化能力

研发能力

业务能力

音视频基础

直播技术

播放器技术

Web媒体技术

开源产品和框架

跨端技术

前端技术学习路线图：高阶

Webpack Module Fedoration

import-maps

JSON Schema规范

文件服务抽象，提供FS Provider接口，可以
基于 Node.js fs实现本地文件读写，或基于
BrowserFS、MemoryFS等实现纯前端的文件系统

IDE存储服务，管理IDE如用户设置及插件配
置等缓存内容

Egg、OSS 、权限管控，Group、Client分组

electron-updater、差量更新

K�S、Docker、Pounch

遵循基于JSONRPC �.�协议，使用vscode-jsonrpc

兼容VS Code插件协议，自有KAITIAN插件API扩展

Monaco Editor、Language Server Protocol

Debug Adapter Protocol

文件树虚拟列表

node-pty、xterm、断连恢复

源代码管理抽象接口，通过Git等插件实现

小程序开发者工具
ProCode开发

可扩展、高自由度、配置化插槽

spdlog

CSS variables、Textmate、
vscode-oniguruma

模块搭建
D�C

LowCode开发

工单、评价、反馈等

启发式归因、算法归因（logistics回归、
生存模型、probabilistic模型等）

FM模型、FNN模型、PNN模型等

出品方： 参与编写：
阿里前端委员会：  孟令君  |  舒文亮  |  许智燕  |  赵兴越  |  王忆天  |  吴天豪  |  潘佳  |  包续兵  |  张伟  |  王卓  |  金擘  

周祺  |  张舒迪  |  林峰  |  廖晓娟  |  曹桂荣  |  曹元彦  |  荣先乾  |  田国法  |  林友赛  |  甄焱鲲 
桑世龙  |  邱煜  |  王光  |  吴成忠  |  姜博玮  |  蒲松洋  |  耿霄

查看完整路线图： th tps://t.csdnimg.cn/sEW�
联系我们： zhouxiang@csdn.net

https://t.csdnimg.cn/sEW4


初阶

后端技术
学习路线图 编程工具技术基础

DNS

TCP&IP

浏览器

HTTP

性能分析

基本数据结构（列表、树等）

排序

查找

图

Git

版本控制系统

代码托管服务

Maven

Gradle

VS Code

Emacs

VIM 

 IntelliJ IDEA

索引

事务

分库分表

Unix/Linux命令行

操作系统如何运行

进程管理

线程与并发

HTML

CSS

JavaScript

Java

Go

Kotlin

Bash

C/C++

grep
awk
sed
lsof
curl

wget
tail

head
less
find
ssh
kill

正则表达式

网络

操作系统

算法与数据结构

数据库

版本管理

构建工具

编辑器

IDE

基本前端知识

编程语言

后端技术学习路线图：初阶

参与编写：
罗集  阿里巴巴淘系技术专家

查看完整路线图： https://t.csdnimg.cn/�i��
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OAuth

HTTPS

CORS(Cross-origin resource sharing)

内容安全策略

单元测试

集成测试

功能测试

内存模型与线程

线程安全与锁优化

类结构与字节码

类加载机制

gRPC

Dubbo

MyBatis

Hibernate

Spring

play

Netty

内存区域与溢出

垃圾收集器与内存分配策略

性能监控与故障处理工具

中阶

后端技术
学习路线图

编程框架

JVM

消息队列

存储

工程

后端技术学习路线图：中阶

应用框架

网络框架

持久化

RPC

执行系统

内存管理

Redis

测试

安全

持续集成

MySQL

并发
Kafka RocketMQ

参与编写：
罗集  阿里巴巴淘系技术专家

查看完整路线图： https://t.csdnimg.cn/�i��
联系我们： zhouxiang@csdn.net
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监控追踪

服务/资源调度

流量控制

数据调度

开发与运维自动化

负载均衡&健康检查

服务发现&动态路由&健康检查

自动化运维

SRP

OCP

LSP

ISP

DIP

网关模式Gateway

边车模式Sidecar

服务网格Service Mesh

防腐层Anti-corruption Layer

分布式锁

配置中心

异步通讯

幂等性

服务降级

服务限流

熔断设计

补偿事务

隔离设计

异步通讯

幂等性设计

重试设计

Bulkhead

节点与网络

时间与顺序

ACID

CAP/FLP/DLS

一致性理论

后端技术
学习路线图

高阶

编程范式

设计原则

分布式系统

后端技术学习路线图：高阶

函数式编程

面向对象编程

DRY(Dont Repeat Yourself)

S.O.L.I.D.

KISS(Keep is Simple, Stupid)

泛型编程

类型系统

代理模式

装饰器模式

基础理论

设计模式

弹性（容错）设计

工程

参与编写：
罗集  阿里巴巴淘系技术专家

查看完整路线图： https://t.csdnimg.cn/�i��
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应用性能监控

自动化部署 SaltStack

FindBugs

DevOps价值观

DevOps原则

利益相关方的反馈至关重要
超越当今流程的极限进行改进

不要用新的孤岛来打破旧的孤岛
了解你的客户意味着跨组织协作

通过热情鼓励采纳

基础设施即代码（Infrastructure as Code）
持续交付（Continuous Delivery）

协同工作（Culture of Collaboration）

敏捷宣言

敏捷原则

个体和互动高于流程和工具
工作的软件高于详尽的文档

客户合作高于合同谈判
响应变化高于遵循计划 

我们最重要的目标，是通过及早和持续不断地交付有价值的软件使客户满意

欣然面对需求变化，即使在开发后期也一样，为了客户的竞争优势，
敏捷过程掌控变化

经常地交付可工作的软件，相隔几星期或一两个月，倾向于采取较短的周期

业务人员和开发人员必须相互合作，项目中的每一天都不例外

激发个体的斗志，以他们为核心搭建项目，提供所需的环境和支援，
辅以信任，从而达成目标

不论团队内外，传递信息效果最好效率也最高的方式是面对面的交谈

可工作的软件是进度的首要度量标准

敏捷过程倡导可持续开发，责任人、开发人员和用户要能够共同维持
其步调稳定延续

坚持不懈地追求技术卓越和良好设计，敏捷能力由此增强

以简洁为本，它是极力减少不必要工作量的艺术

最好的架构、需求和设计出自自组织团队

团队定期地反思如何能提高成效，并依此调整自身的行为表现

最轻量的敏捷研发实践

当前最主流的敏捷研发实

规范敏捷交易DaD（Disciplined Agile Delivery）

极限编程（Extreme Programming）

规模化敏捷框架SAFe（Scaled Agile Framework），
是当前应用最广的大规模敏捷框架   

LeSS（Large Scale Scrum），是最容易由Scrum升级的规模化敏捷实施框架

看板（kanban）

Scrum

XP

SAFe

LeSS

DaD

Jira

TFS

TAPD

禅道

Jenkins

GitLab CI

CircleCI

Travis CI

Tekton

SonarQube

Converity

Cppcheck

PMD

Clang Static Analyzer

Pipeline as Code

Infrastructure as Code

成熟工具

语言服务器协定LSP（Language Server Protocol）

LSIF(Language Server Index Format)

调试适配器协议DAP（Debug Adapter Protocol）

测试驱动开发TDD（Test-Driven Development）

结对编程

代码编码

代码规范

代码评审

特性开关

精益屋

精益�原则

敏捷概念

敏捷实践框架

精益

DevOps

敏捷研发管理工具

最少掌握一门开发语言

 代码化

编码实践

敏  捷  研  发

精益及DevOps概念

持续监控与反馈

每日构建
版本转测
发布上线
安全规则指标集

JUnit
PyUnit
CppUnit
GoTEST

JMeter
Postman

Appium
Selenium

Nexus

Artifactory
软件包管理

 灰度发布

Ansible

Terraform

Nginx/Istio等    

采用类似房屋结构的方式形象化精益思想

价值
价值流

流动
拉动

尽善尽美

代  码  开  发

持续发布部署

持  续  集  成

持  续  测  试

环  境  运  维

Gerrit
Phabricator

ReviewBoard

代码架构

代码重构

 代码编译原理

 微服务
 前后端分离

 无服务
 低代码开发

Git应用

Git访问方式

Git工作区

Git算法

Git命令
Git分支应用

Git工作流

最近公共祖先算法LCA
merge算法
rebase算法

Jgit
libgit�

HTTP
HTTPS

SSH
File

工作区
暂存区
版本库

远程仓库

VS Code
Cloud�

Eclipse Che
Theia

 开发类库

代码配置管理（Git）

持续集成工具

代码静态检查

Maven

Gradle

Bazel

Blade

编译构建

Cloud IDE

单元测试

 接口测试

UI自动化测试

测试四象限

测试金字塔

测试左移/右移

Good Enough Testing

开发自测
测试方法论与实践

自动化测试

结对测试

验收测试

探索性测试

A/B测试

质量红线

基础设施、数据库、中间件、应用监控 Prometheus

日志监控

Zabbix

Falcon

SkyWalking

Zipkin

Pinpoint

Sentry

用户反馈与分析
用户行为数据分析

问题反馈收集分析

用户运营数据分析

用户舆情分析

ELK（Elasticsearch、Logstash、Kibana）

操作系统

Linux/Windows/Android/iOS主流操作系统

操作系统命令

操作系统原理

 分层文件系统

 文件系统扩展

 分布式文件系统

AUFS(Advanced Multi-layered Unification Filesystem)
overlayFS
overlay�

FUSE(Filesystem in Userspace)
VFS(Virtual Filesystem)

CephFS(Ceph Filesystem)
NAS(Network-attached Storage)

AWS/Azure/阿里云/腾讯云/华为云/滴滴云

问题反馈，常用的收集
为客服和工单系统，也
有全开放式的客户吐槽
应用

Google Analytics

容器化 Kubernetes

中间件

主流供应商
PaaS

文件系统

Docker

 流量管控

应用中间件
数据中间件

iptables/Netfilter
IPvlan

docker命令/dockerfile
cgroup
namespace

kubectl
CRD(Custom Resource Definition)
CNI(Container Network Interface)
CSI(Container Storage Interface)
CRI(Container Runtime Interface)

DevOps技术
学习路线图

DevOps技术学习路线图

参与编写：
鞠武军  腾讯TAPD高级解决方案架构师      ｜      杨永强  滴滴高级专家工程师 
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Postman

Selenium

WebDriver

UI Automator

Appium

PhantomJS

Sahi

QC

TestLink

iCase

Bugzilla

禅道

飞蛾

Jira

Git

SVN

JMeter

HttpRunner

Fiddler

Charles

Wireshark

云测平台

LoadRunner

JMeter

云压测

Silk Performer

黑盒测试用例

等价类

边界值

因果图

判定表

正交试验

场景分析

状态图

错误推断

白盒测试用例

语句覆盖

判定覆盖

条件覆盖

条件/判定覆盖

条件组合覆盖

修正判定条件覆盖

点覆盖

边覆盖

路径覆盖

功能体验

完备性

准确性

易用性

易学性

展示样式

任务路径

竞手对比

兼容性

性能体验

客户端性能

服务端性能

安装、启动类
GPU绘制类

时间类
帧率类
稳定性

系统性能（CPU/内存）
弱网
流量

耗电量

影响时间
并发量

TPR
TPS
MO

IO
稳定性

系统性能
全链路

测试用例设计

基础体验评测

通用测试工具

管理工具

自动化工具

测试技术
学习路线图

初阶
UI自动化

接口自动化

客户端工具

服务端工具

需求/用例/缺陷

代码管理

测试技术学习路线图：初阶

参与编写：
爱奇艺测试技术委员会： 梅倩 ｜ 于庆 ｜ 奚燕 ｜ 段梅姣 ｜ 张蕾 ｜ 白凤伟 ｜ 吴甜甜 ｜ 李博 ｜ 仇亚颖 ｜ 严远
Testin云测： 吴洋  Testin云测高级项目总监、创新实验室负责人

查看完整路线图： https://t.csdnimg.cn/hAA�
联系我们： zhouxiang@csdn.net

版权声明:《 IT人才成长路线图》版权属于CSDN，并受法律保护。转载、摘编或利用其他方式使用本路线图，应注明“来源CSDN”。 

出品方： 

https://t.csdnimg.cn/hAA0
https://t.csdnimg.cn/hAA0


灰度/众测分析

异常行为分析

A/B Test对比分析

α测试

β测试

用户研究测试

反馈报警分析

舆情报警分析

Kudu

Hive

HBase

MySQL

MongoDB

Redis

Couchbase

抽样分析

死链检测

异常检测

产品效果评测

监控

数据库存储测试开发框架

用户行为分析

用户反馈分析

Bad Case挖掘

前端

后台

中间件

前端

后台

主流架构

架构模式

OLAP数据库

关系型数据库

NoSQL数据库

CPU

内存

硬盘

数据库（执行效率，锁死）

网络（带宽、延迟）

UI展示

接口功能

运营配置

应用日志

加载性能

影响时间

渲染成功率

错误率

立体监控

全链路监控

基础设施

应用监控

体验监控

系统监控

中阶

测试技术
学习路线图

VUE
React

jQuery 
Node.js

SPA(Single-page application)
MVC(Model‒view‒controller )

Nginx
Kafka

ZooKeeper
MQ

Spring
Django

Express

单应用
微服务
分布式
IP漂移

RPC(Remote Procedure Call)

测试技术学习路线图：中阶
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Docker

Docker镜像

Dockerfile

Kubernetes

Docker Compose

Rancher

Saas

PaaS

IaaS

高可用存储

业务高可用

接口高可用

CodeSecure

Checkmarx

Fortify

Android

iOS反编译

WebScarab

Burp Suite

AWVS(Acunetix Web Vulnerability Scanner)

Nikto

AppSpider

Mobile Security Framework

AppScan

Nessus

单机故障

系统级故障

网络故障

主从
分区

读写分离

抖动、丢包、超时
DNS故障

断网

Apktool
JADX

JEB

IDA Pro
Hopper Disassembler

限流
降级
熔断
排队

CPU压力注入
内存压力注入
磁盘压力注入
网卡故障注入
进程故障注入

系统单点故障
依赖超时/异常

异步阻塞
数据库宕机

数据库同步延迟
数据库主备延迟

数据库连接满
流量超载

异地多活 灾备演练 智能测试

集群化安全测试

代码扫描

Web漏洞扫描

APP漏洞扫描

SQLMap

jSQL Injection

BBQSQL

NoSQLMap

SQL注入

APP反编译

Metasploit Framework

Burp Suite

Empire

Cobalt Strike

人工渗透

高可用架构

故障注入

容器

容器编排

云服务

深度学习

机器学习

监督学习

无监督学习

强化学习

智能测试框架

智能测试算法

高阶

TensorFlow
PyTorch
Keras

K-近邻算法
决策树
朴素贝叶斯
逻辑回归

Q-learning
SARSA(State‒action‒reward‒state‒action)
DQN(Deep Q-Networks)
DDPG(Deep Deterministic Policy Gradient)

聚类算法
降维算法

Scikit-learn

测试技术
学习路线图

测试技术学习路线图：高阶
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浏览器安全机制

安全技术
学习路线图

初阶

安全产品基础知识

Web安全

二进制安全

密码学

渗透测试代码审计

软件的安全生命周期

SQL注入

跨站脚本

跨站请求伪造CSRF

失效的身份认证和会话管理

不安全的直接对象引用

安全配置错误

敏感信息泄漏

未验证的重定向和转发

供应链安全（使用含有已知漏洞的组件）

IP碎片和流重组

协议及格式异常检测

协议状态检测

多模式匹配

X��/X��指令架构

ARM指令架构

MIPS指令架构

IDA工具使用

Ghidra工具使用

Radare�使用

OD工具使用

WinDbg工具使用

GDB工具使用

Android系统安全机制

macOS/iOS系统安全机制

Linux系统安全机制

Windows系统安全机制

Metasploit

Cobalt Strike

域渗透及横向渗透工具

对称加密算法

公钥密码技术

签名

Hash函数

密钥管理技术

安全需求与设计评审

安全编码规范和checklist

安全扫描工具与验证

安全测试

发布与安全应急响应

安全培训

代码人工分析方法

代码扫描工具的使用

OpenSSL

区块链加密技术

查杀与免杀

文件引擎

模拟器

解包技术

反向代理、透明代理与流模式

HTTP协议合规性

SQL注入阻断

跨站脚本、CSRF攻击防护

表单、Cookie篡改防护

敏感信息泄漏的防护

目录遍历防护

防扫描器探测攻击

常见绕过技术

SYN Flood的防御

AckFlood的防御

CC攻击防御

UDP Flood防御

反射攻击防御

同源策略、CORS、CSP、CDM

HTTPS协议与数字证书

沙盒和站点隔离

Firefox安全机制

Chrome安全机制

IE/Edge安全机制

执行模型与内存布局及分配
沙箱绕过技术

安全策略
应用安全性
网络安全性
设备控制

CANNARY/Fortify
NX/PIE
RELRO
SELinux

权限与访问控制
证书和签名
SafeSEH、ASLR与DEP、SEHOP
UAC机制
CFG/RFG

系统安全性
加密与数据保护
应用安全性
网络安全性
设备控制

随机丢包
首报文丢弃

特征匹配
反向探测

Cookie验证
TCP代理

SafeReset算法

各种文件格式特征匹配
文件格式识别

脚本模拟器
PE模拟器

复合文档解密
压缩包与安装包解压缩

协议栈行为分析
限制代理

验证码
HTTP Cookie

带宽限制

特征清洗

执行模型与内存布局及分配
沙箱绕过技术

执行模型与内存布局及分配
沙箱绕过技术

IPS及漏洞检测基本原理

指令架构

Web常见漏洞原理

静态反汇编技术

动态分析技术

基础动态调试

操作系统安全机制

渗透测试工具使用

密码学原理

SDL基本概念和过程

流程跟踪方法

特征检测方法

密码学应用

社会工程学

反病毒引擎基本原理

WAF基本原理

Anti-DDOS基本原理

Cuckoo沙箱的使用

Fortify工具

安全技术学习路线图：初阶
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基础设施安全（物理安全/虚拟化安全/容器安全）

网络控制技术/安全域

应用层控制技术

身份和访问管理、审计

客户端和终端保护

数据安全及生命周期保护技术

微隔离技术

工业控制协议

工控攻防技术

WiFi安全

�G/�G/�G安全

无线电安全

物联网安全技术

压缩壳

加密壳

混淆技术

无线攻防技术

NIST网络安全框架

IATF信息保障技术框架

风险评估

等级保护

SSE-CMM

ISO/IEC �����信息安全管理体系

二进制插桩技术

固件分析技术

逆向对抗技术

安全即服务

云计算安全
实时安全数据分析CEP

离线安全数据分析OLAP

符号执行及污点跟踪技术原理

工控安全技术

数据包分析技术

安全技术
学习路线图

中阶

网络安全

二进制安全（中级）

逆向技术（中级）

大数据安全分析

安全体系

云安全

安全技术学习路线图：中阶
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邮件自动识别和分类方法

堆喷射技术（Heap spraying）

JIT喷射技术（JIT spraying）

安全机制绕过方法

复合漏洞利用技术

DGA域名检测

二进制样本的聚类检测

网络木马的聚类检测

代码加密保护

软件防篡改技术

软件水印

软件多样化（多副本）

反逆向技术

基于网络或硬件的保护

软件漏洞成因，修复及缓解技术

编程语言及开发工具的安全机制及检测技术

编译流程基础概念

程序分析基础原理

复杂程序分析方法

分析架构

词语法解析

AST构建及序列化

中间指令及代码生成

ROP/DOP/CFI

虚拟指令（VMP）混淆技术

Web攻击的机器学习检测方法

机器学习的异常日志发现方法

基于资产保护的安全建设

基于数据生命周期的安全建设

基础安全架构
业务安全建设
安全合规和风控

反调试
反混淆

自修改代码
代码分离

虚拟机

AST/CFG/CG

DEP绕过方法
UAC绕过方法
CFG绕过方法

完全随机
格式变异

完全随机
格式变异
时序（状态）变异

活跃变量分析
SSA

污点传播分析

数据流迭代分析
静态符号执行

约束求解

增量分析
全程序分析

数据采集、传输和存储安全
数据处理和交换安全

数据关联分析与图检测

代码特征家族分析方法

高效Fuzzing技术

漏洞利用技术

Rootkit

控制流攻击与防御

主动防御

高级代码对抗技术

编译构建

程序分析

软件安全原理

软件保护与破解
企业安全建设与实践

AI与邮件检测

AI与域名检测

AI与样本分析

AI与Web安全

AI与日志分析

AI安全

安全技术
学习路线图

高阶

威胁情报

漏洞挖掘与利用

二进制安全（高级）

软件安全

安全架构

AI与安全

进程行为防御

文件操作防御

注册表（配置）防御
本地Fuzzing

网络Fuzzing

安全技术学习路线图：高阶
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etcd

Redis

Nacos

S�标准

MinIO

Harbor

Istio

Linkerd

Conduit

Dubbo

Spring Cloud

Tars

管理工具

Kubelens

Kuboard

K�S

K�S

Minikube

kubeasz

Draft

应用中心

Docker

Helm Hub

Operator Hub

Aliyun App Hub

Kubernetes App Hub

Prometheus Exporter Hub

监控

Prometheus

Grafana

Alertmanager

CI/CD

Jenkins

Argo

Tekton

Drone

日志

ELK

EFK

Loki

采集

运维模板

YAML
Helm

KUDO(Kubernetes Universal Declarative Operator)
OAM(Open Application Model)

OpenKruise
MetaController

ElasticSearch
Logstash

Kibana

ElasticSearch
Fluentd
Kibana

Loki
Promtail
Grafana

Logpilot
Fluentbit

Fluentd

Kubernetes

容器

Golang 编程语言

DevOps

微服务

中间件

Serverless云原生技术
学习路线图

初阶

缓存

微服务与配置中心

存储

Service Mesh

Framework

Nuclio

Kubeless

Fission

OpenFaas

OpenWhisk

Fn Project

Cloud Events

Serverless Framework

Serverless Devs

FaaS Serverless

云原生技术学习路线图：初阶
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配置

Knative

Litmus

Sysbench

OpenYurt

KubeEdge

Federation

Akri

EKS-D

Harvester

OpenShift

k�s

Wayne

Kubernetes

Microservices微服务

Serverless

DevOps操作系统

边缘计算

集群联邦

发行版

CoreOS

Alibaba Linux

Tencent Linux

App Serverless

运维

质量

GraphQL

Swagger UI

gRPC

OpenTracing 标准

SkyWalking

Zipkin

Jaeger

Sonobuoy

Dapr

中阶
CUE(Cisco Unity Express)
Jsonnet
HCL
BCL
KubeVela
Terraform

API

诊断

云原生技术
学习路线图

云原生技术学习路线图：中阶
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Database Mesh

Kubeflow

Fluid

KubeTEE

Spring Cloud Connector

Open Service Broker

CNI(Container Network Interface)

CRI(Container Runtime Interface)

CSI(Container Storage Interface)

Cloud Foundry

Crossplane

Anthos

KubeSphere

FlexVolume
GlusterFS

Flannel
Calico
Weave

OVN(Open Virtual Network)
SR-IOV(Single-root Input/Output Virtualization)

Romana
OpenContrail

Kuryr

Frakti

编程语言 Serverless

Kubernetes 

中间件DevOps

减小镜像

缩短冷启动时间

Alpine Portola
JDK (version >= �)

Spring Boot (version > �.�)

GraalVM
Quarkus

Micronaut
Helidon

Operator
Pulumi

Ballerina
cdk�s

降低资源占用率Project Panama
Project Valhalla

Java BaaS Serverless

编程 运维

接口

PaaS

数据库

大数据

高阶

云原生技术学习路线图：高阶

云原生技术
学习路线图
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初阶

AI技术
学习路线图 CV基础

NLP基础

RL基础

数学

数学基础

编程基础

传统表格化机器学习

线性回归

逻辑回归

SVM

KNN

MLP

Word Embedding

LSTM

TextCNN

高等概率论

高等数理统计

随机过程

随机分析

计量经济学模型

统计学模型

基于业务理解的特征构建方式

常见的encoder

常见的机遇探索性分析和Bad-Case分析方法构建模型

基于单变量检验的选择方法

基于模型的自带选择方式
（如树模型、线性回归、逻辑回归、L�损失等）

Random Forest和Extra Trees

XGBoost

LightGBM

CatBoost

AI技术学习路线图：初阶

Python基础语法

Pandas基础操作

SQL基本操作

Spark基本操作

PyTorch基本操作

TensorFlow �.x基本操作

传统模型及对应工具

树和集成树模型

常见特征构建方法

常见特征选择方法

常见Stacking方法

高等概率论和数理统计 统计学模型

微积分

线性代数朴素统计学理论

朴素优化理论

朴素概率论

传统NLP模型

基本卷积神经网络的实现

图像分类经典模型

图像检测经典模型

图像分割经典模型

基本RL Q-learning和Policy Gradient算法

预训练语言模型基础

文本分类

文本序列标注

参与编写：
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Transformer系列

TabNet

学习率的调整和优化器的选择

不同backbone的结合

数据扩充的方法

传统模型协同过滤等

经典的深度学习模型（如xDeepFM）和后续进展

Transformer的拼接和其他语言模型的拼接

文本数据扩充方法

Adversarial-training

中阶

AI技术
学习路线图

编程

CV

RL

NLP

深度学习应用

AI技术学习路线图：中阶

更复杂的训练方法

OpenCV的使用

数据自动扩充方法

人脸识别

姿态估计

图像生成及GAN的使用

Encoder基础

基本RL训练方法

Exploration问题

阅读理解 指代消解

常见网络

推荐系统基础

图网络基础

Cython和C++基础

OpenMP使用

TensorRT模型部署

文本生成

更复杂的训练方法

知识抽取和构建

实体链接

Immitation Learning

Q-learning和Policy Gradient的提升

OCR

Super Resolution及应用
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拓扑向量空间

Banach Lattice

Vector Measures

再生核希尔伯特空间RKHS
（Reproducing Kernel Hilbert Space）

微分和黎曼几何

动态系统

最优化传输理论

基础代数

算子代数

谱理论

K理论随机分析及随机过程的收敛

马尔可夫链和稳定性

流行上的随机分析

巴拿赫空间上的概率论

高维统计基础

经验过程

贝叶斯理论基础

基础数学不等式

概率不等式

高级不等式证明技巧

Template Meta Programming

CPU调优

GPU调优

FPGA调优

TensorFlow XLA代码细节研究

PyTorch XLA代码细节研究

Jax/Flax代码细节研究及模型复现

数理逻辑和Lambda calculus的关系

Epistemic Logic

基于优化的方法

基于贝叶斯的方法

可微分方法

基于增强学习的方法

基于Contrast Loss的预训练

基于Self Training的优化

Unsupervised Data Augmentation

Adversarial Training Related Methods

普遍的layer设计trick，如Cascading、
Pyramid Networks等

神经网络中的Sparse问题

Triplet Loss and Online Triplet Mining

其他优化方法

AI技术
学习路线图

高阶

数学基础

编程基础

逻辑推理

AI通用进展

CV前沿

NLP前沿

RL前沿

Meta Learning

图模型和推荐系统前沿

AI技术学习路线图：高阶

几何

Model-based RL

Bayesian RL

提升模型样本利用率的方法

Distributed RL

Relational RL

代数

概率论和统计学

不等式

C++编程

深度学习框架深入

数理逻辑的理解 Multi-object Tracking

Few-shot Learning

优化器及优化过程

文本生成：如何结合模板和生成模型

知识图谱推理

Semantic Parsing和Syntax Parsing及其应用

使用RL对机器人状态进行控制

传统问题向GNN的转换

不同图嵌入和预训练方法

图模型和推荐系统的关系

神经网络架构搜索

表征学习的优化

encoder refinement 方法

Consistency Regularization

Mixture of Experts

基础网络设计方式

Meta Reinforcement Learning基于视频、多模态和知识图谱的召回体系

Differentiable Neural Logic Machines
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音视频技术
学习路线图

初阶

计算机科学与技术

线性表

堆栈

串

树 

压缩的可行性

压缩类型

硬件平台及相关的编程语言

编程语言

单指令流多数据流（SIMD）

电子信息基本理论

音视频编解码及转码

标准化工作组

经典标准

标准化工作组

经典标准

不同格式之间的转码技术

相同格式，不同分辨率/码率的转码技术

并发概念

死锁问题

线程状态

C/C++

Pyhon

汇编语言

MATLAB

AVX指令、AVX�指令

XOP、FMA�以及CVT��指令

FMA指令

F��C指令

熵

数据压缩

率失真

信源编码

信道编码

去除噪声

增强

复原

分割

提取特征

硬件平台

编程语言

递归 (Recursion)

最短路径 (Shortest Paths)

字符串匹配 (String-Searching/Matching Algorithm)

查找

贪心算法 (Greedy Algorithms)

深度/广度优先搜索 (Depth/Breadth-First Search)

KMP算法 (Knuth‒Morris‒Pratt Algorithm)
BM字符串匹配算法 (Boyer‒Moore String-Search Algorithm)

暴力匹配算法 (Brute Force Algorithm)

空域冗余
时域冗余
统计冗余
视觉冗余

无损压缩
有损压缩

ISO/IEC MPEG
ITU-T/VCEG
AVS
IEEE-SA (Standard Association)
AOM

ISO/IEC MPEG
ITU-T
�GPP
AVS

MPEG系列标准

ITU系列标准

�GPP系列标准

AVS系列标准

企业标准

MPEG/VCEG系列标准

AVS系列标准
IEEE ����.�
AV�

H.���、H.���、H.���
H.���/AVC
H.���/HEVC
H.���/VVC

AVS�-P� (AVS�.�)
AVS�-P� (AVS-M)
AVS�-P�
AVS�-P�

MPEG-� Layer III (MP�)
MPEG-� AAC (Advanced Audio Coding)

G.���
G.���

Dolby AC-�
WMA (Windows Media Audio)

AVS�-P�

AMR
AMVR-WB
AMR-WB+

就绪
运行
睡眠

二分查找
散列表查找
树结构查找

FPGA
GPU
ASIC

Verilog
VHDL
CUDA

数据结构 编解码的基本概念

视频编码标准化工作组及标准

音频编码标准化工作组及标准

转码的基本概念

多线程技术

信息论基础 数字图像处理

算法

音视频技术学习路线图：初阶
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脉冲编码调制PCM (Pulse Code Modulation)

自适应差分脉冲编码调制ADPCM (Adaptive Differential PCM)

子带-自适应差分脉冲编码调制SB-ADPCM (Subband ADPCM)

降噪

暗光处理

感兴趣区域检测与编码

质量增强

帧率提升

图像/视频分辨率缩放

视频稳像 (Video Stabilization)

去交错 (Deinterlacing)

TCP

UDP

实时传输协议RTP（Real-time Transport Protocol）

HLS (HTTP Live Streaming)

DASH (Dynamic Adaptive Streaming over HTTP)

信号与系统理论

统计信号处理

统计学习方法

机器学习

深度学习

自适应预测编码技术

矢量量化

合成分析

感觉加权

视差估计

虚拟视图合成

时域可伸缩

空域可伸缩

质量可伸缩

预测技术

变换技术

量化技术

熵编码

滤波技术

模式决策技术

码率控制技术

GoP Structure

码激励线性预测编码CELPC (Code-excited Linear Predictive Coding)

矢量和激励线性预测编码VSELPC (Vector Sum Excited Linear Predictive Coding)

规则脉冲激励长时预测RPE-LTP (Regular Pulse Excited-Long Term Prediction)

低时延码激励线性预测LD-CELP (Low Delay-Code Excited Linear Prediction)

多脉冲激励MPE (Multi-Pulse Excitation）

线性预测编码LPC (Linear Predictive Coding)

去振铃 (Deringing)
亮度调整 (Luminance Alterations)
去闪烁 (Deflicking)
锐化 (Sharpen)/去锐化 (Unsharpen)

空域预测
时域预测

离散余弦变换
离散正弦变换

小波变换
KLT (Karhunen-Loève Transform)

霍夫曼编码
算术编码
游程编码

Deblocking filter
Wiener-based adaptive filter

标量量化
矢量量化

Trellis quantization
RDOQ（Rate-Distortion Optimized Quantization）

视频超分 (Super Resolution)
线性插值 (Linear Interpolation)
双线性插值 (Bilinear Interpolation)
三次/双三次 (Cubic/Bicubic Interpolation)
最近邻插值 (Nearest-Neighbouring Interpolation)
Lanczos 重采样 (Lanczos Resampling)

场域内反交错 (Intra-Field Deinterlacing)
场域间反交错 (Inter-Field Deinterlacing）
动态适应性反交错 (Motion Adaptive Deinterlacing）
动态补偿反交错 (Motion Compensated Deinterlacing)

波形编码

参数编码

混合编码

音频回声

音频降噪

视频后处理

通信类基本理论

多视点视频编码

可伸缩视频编码技术

传输协议

基于预测加变换的混合视频编码框架 
(Hybrid Video Coding)

深度学习

视频预处理

共轭结构代数码本激励线性预测编码方案CS-ACELP
 (conjugate-structure algebraic CELP)

音视频技术
学习路线图

中阶
计算机类基本理论

音频编码关键技术

视频编码框架和关键技术

音视频处理

音视频传输

音视频技术学习路线图：中阶
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主动重传

被动通道编码

基于插入的方法

基于插值的方法

基于重构的方法

有条件的自动请求ARQ (Automatic repeat request)

基于反馈信息的参考帧选择RPS（Reference Picture Selection）

误码跟踪

编码模式恢复

运动信息恢复

纹理信息恢复

分层编码

多描述编码

前向纠错编码

Intra更新

独立分段编码

差错弹性的熵编码EREC (Error-Resilient Entropy Code)

可逆变长编码RLVC（Reversible Variable Length Code）

H.���/HEVC标准文本

H.���/VVC标准文本

H.���/HEVC的参考软件：HM；开源软件 x���

AVS�参考软件：uAVS�e

VTM参考软件

前向差错纠正技术FEC (Forward Error Correction)
基于交织的技术

拼接法 (Splicing)
静音置换法 (Silence substitution)
噪声置换法 (Noise substitution)
重复法 (Repetition)

波形置换法 (Waveform substitution)
基音波形复制法 (Pitch waveform replication)
时间尺度修正法 (Time scale modification)

传输状态插值法 (Interpolation of transmitted state)
基于模型的恢复法 (Model-based recovery)

与媒体无关的方法

利用音频属性的媒体相关方法

基于发送端的丢包补偿方案

率失真理论基础

运动补偿理论基础

端到端图像/视频编码框架（End-to-End Image/Video Coding）

LCEVC标准 (Low Complexity Enhancement Video Coding)

与传统编码框架相结合的编码框架

变换量化理论基础

算术编码理论基础

点云压缩

全景视频压缩

标准文本

参考软件

六度自由度�DoF (Six Degrees of Freedom)

基于接收端的丢包补偿方案

信道编码差错控制技术

编码器差错恢复

解码器差错隐藏

音视频技术
学习路线图

高阶

视频编解码理论

视频编码新方案

视频编码新应用

视频标准文本及参考软件

音频丢包补偿技术

视频差错控制技术

音视频技术学习路线图：高阶
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区块链技术
学习路线图

初阶

计算机基础

区块链理论知识

区块链系统实操

区块链应用开发

从密码学、分布式系统等到区块链

网络

存储

共识

合约

搭建区块链网络，使其可以运行

编写智能合约

编写应用服务，通过SDK等方式连接区块链

编写可交互的分布式应用

搭建区块链中间件、浏览器等

通过接口访问区块链各项参数，进行查询和修改

Hash

对称加密

非对称加密

签名概念

星型

环形

对等网络

Linux操作系统使用

数据库软件

网络软件

Python

Java

Go

JavaScript

区块

交易

账户

回执

状态

共识机制的概念

主要共识机制分类

智能合约的概念

主要智能合约语言

交易发起

交易处理

区块同步

比特币、以太坊等公有链和多种主流联盟链介绍

单机和多机网络

部署和测试合约

应用服务调用智能合约

分配不同的角色和区块链进行交互

相关的基础学科对应关系

Gossip等基本传播模式

UTXO和账户模型的定义

系统命令
Shell脚本

MySQL等

编程环境IDE

Tomcat/Ngnix等

PoW/PoS/DPoS/PBFT/Raft

EVM/Solidity/WASM/Go/Java等

区块链发展简史 搭建基本区块链网络

搭建区块链可视化环境

区块链系统配置管理

智能合约开发

应用服务开发

DApp开发

区块链软件总体架构

分布式网络基本概念

区块链基本数据库结构

软件基础

编程语言

区块链区块和交易处理基本流程

基础密码学

共识机制概念

智能合约概念

区块链技术学习路线图：初阶
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节点类型

关联关系

多种存储方案

网络拓扑关系

计算引擎

理解分布式系统的通用理论

理解基础密码学基础之上的密码学原理和应

中间件作用和体系架构，基于中间件的二次开发模式

预言机概念和原理

分布式数字身份的概念和应用

创建多种角色，分配不同的权限

在链上和链下同步数据，进行数据备份、恢复，
对数据进行统计分析

理解分布式商业的概念和方向

理解各行业尤其是金融业的监管合规要求

理解多种行业和场景的主要应用案例

针对特定业务场景开发智能合约、链上链下的应用服务、用户交互等，
需要功能完备、流程完整，并能保证运行稳定性

动态管理节点加入和退出网络，
修改配置文件或链上参数

跨链概念和原理

在基础密码学基础上的多种签名

加密解密

证书方案

难度控制

视图控制

博弈关系权重

智能合约虚拟机

编译器

指令解释原理

一致性原理

准入控制

权限控制

智能合约安全

应用安全

数据脱敏

隔离

权限控制

加密保护

排序去重

并行计算

资源消耗

区块确认

数据广播同步

要求通读和熟悉主要原理和理论

要求通读和熟悉主要原理和理论

主流预言机方案的应用

WeCross等主流跨链方案的应用

深入解析

探究优化方案

深入区块链系统架构

分布式系统理论知识

应用密码学

中间件体系

分布式数字身份

链上角色管理

理解分布式商业

理解监管与合规要求

应用案例解析

设计开发完整的应用架构

节点和系统管理

数据管理

预言机

跨链

区块链和密码学的深入应用

共识机制原理和细节

智能合约原理和细节

区块链系统安全

区块链和隐私保护

深入理解区块和交易处理细节

中阶

区块链技术
学习路线图

区块链理论知识 计算机理论

区块链相关体系知识

区块链系统管理

区块链应用开发

区块链技术学习路线图：中阶
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引入分片理论的网络模型

引入智能网络理论的网络模型

分布式方案的存储方案实现

分层分片方案的存储方案实现

冷热分离方案的存储方案实现

面向零知识证明方向的隐私保护

面向安全多方计算方向的隐私保护

包括静态动态分析方式的安全检测和运行控制

包括形式化证明方式的安全检测和运行控制

深耕政务、金融、工业、智慧城市、版权等领域，理解领域规律且
将区块链技术与领域场景融合，设计开发大型行业应用

理解分布式商业的内涵，多行业的数字化和数据要素等
方向的进展，应用区块链实现相关的协作和经济模型

区块链与人工智能、物联网、�G等技术的融合

深入或插件化的进行区块链系统开发

开发跨链框架和接口组件，连接多个区块链实例

面向系统开发通用化的中间件体系

理解法定数字货币的原理以及和区块链的结合

大规模网络模型

海量数据分布式存储

行业类大型系统开发

多种技术融合

（法定）数字货币

数字经济和区块链

隐私保护研究

系统安全

系统框架设计开发

跨链系统开发

中间件开发

高阶

区块链技术
学习路线图

专业理论研究攻关

区块链体系深度开发区块链应用高级开发

区块链技术学习路线图：高阶

参与编写：
张开翔  微众银行区块链首席架构师

查看完整路线图： https://t.csdnimg.cn/QH�n
联系我们： zhouxiang@csdn.net
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HarmonyOS
开发学习路线图

初阶
应用测试

HarmonyOS Framework开发

HarmonyOS内核开发

测试相关

编译和构建工具链

HarmonyOS应用开发

开发工具使用

应用和系统框架
漏洞修补（bug fix）

自动化测试框架等

Linux Kernel移植

编译工具链

构建工具链

驱动框架（USB/Audio/GPU等）

分布式任务调度

分布式通信

图形图像引擎

多媒体框架

公共基础组件

安全

JavaScript应用开发

应用测试相关知识

自动化测试工具使用

DevEco使用技巧

DevEco Services

云端服务使用技巧

Java应用开发 Native开发 

专项领域开发

复杂应用开发

性能调优

新技术试验

测试相关

中阶

高阶

Wi-Fi、NFC、GPS

蓝牙

安全

分布式计算

多媒体

AI引擎

GPU

复杂UI控件

兼容性测试和认证（XTS认证）

HarmonyOS移植到Fuchsia等

热修复、插件化技术

Flutter移植到HarmonyOS

复杂动画 Kernel性能调优 FWK性能调优 性能检测工具

HarmonyOS开发学习路线图

参与编写：
邓凡平  中科创达软件架构师

查看完整路线图： https://t.csdnimg.cn/MD�H
联系我们： zhouxiang@csdn.net
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预备知识

进阶语法

基础语法

面向对象编程

基础知识

注释

变量

语句

标识符

命名规则

运算与表达式

代码风格

函数

顺序语句结构

函数定义def

参数var

返回值return

参数传递

函数调用

函数递归

函数编写风格

循环语句结构

for

while

break

continue

循环判断

分支语句结构

if

elif

else

条件判断

数据类型

整型

浮点型

布尔型

字符串

类

类定义class

作用域和命名空间

对象

实例

属性和方法

类编码风格

内置类

列表list

字典dict

元组tuple

集合set

整型int

字符串str

常用内置函数

help

input

print

range

format

len

sorted

open

dir

enumerate/zip

type/isinstance

min/max/sum

abs/round/pow/divmod

Python简介

程序设计思想

常用开发工具

编码规范

pip 模块管理

建议使用�个空格 缩进规则

安装Python

Windows安装Python

Linux安装Python

MacOS安装Python

运行方式
以交互方式运行

以脚本方式运行

封装

继承

多态

打开文件

文件基本方法

文件内容迭代

文件

find

index

join

lower

replace

split

strip

translate

upper

字符串方法

datetime

json

math

os

random

re

sys

time

理解内码和字节码的概念

urllib

常用标准库

lambda函数

字符编码与解码

迭代器

生成器

装饰器

闭包

try-catch-finally

异常捕获
异常捕获预处理

列表推导式

三元表达式

断言

类和对象的概念

类成员

静态变量和实例变量

创建类

实例化

抽象类

单实例模式

面向对象三要素

with-asPython
学习路线图

初阶

Python学习路线图：初阶
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time

excel/csv/hdf/netCDF

datetime

桌面应用开发

基本技能 网络爬虫

Web应用开发

数据库操作

数据文件读写

os/sys 操作系统和环境

pyinstaller 源码打包

socket 网络编程

smtplib 发送邮件

数据库概述

数据库安装配置

SQL语句

SQLite

MySQL

MongoDB

线程、进程和协程

基础概念

加锁和解锁

threading

multiprocessing

queue

gevent

时间日期处理

Web开发基础知识

ECharts 网站可视化

网站高并发处理

HTML/HTML�/CSS

前端、数据库和后台

MVC架构

REST和Ajax

Django

Django简介

Django安装配置

DTL(Django Template Language)

Django路由定义

Django请求数据解析

Django数据库操作

Django提交表单

Django Rest Framework

部署、日志与安全

Django开发案例

Flask

Flask简介

Flask安装配置

Flask实现HTTP请求与响应

Flask cookie与session

Flask模板

Flask提交表单

Flask数据库操作

Bootstrap-Flask

Flask开发REST Web服务

部署、日志与安全

Flask开发案例

Tornado

Tornado简介

Tornado安装配置

Tornado提交表单

Tornado模板

Tornado数据库操作

Tornado异步Web服务

外部服务认证（auth）

部署、日志与安全

Tornado开发案例

什么是网络爬虫

HTML与DOM树分析

常用网络爬虫工具

相关法律及注意事项

基础概念

urllib

RE(Regular Expression )

基础语法

标签匹配常用规则

正则表达式

文件存储

数据库存储
数据存储

BeautifulSoup简介

安装配置

BeautifulSoup对象

元素定位

文档树遍历与搜索

BeautifulSoup

安装配置

发送请求与HTTP请求类型

传递URL参数

响应内容

定制请求头

响应状态码

Cookie

POST请求

身份认证

requests

PyQT简介

安装配置

PyQT模块

PyQT布局管理

PyQT菜单和工具栏

事件和信号

PyQT对话框

PyQT控件

PyQT拖拽与绘图

PyQT

WxPython简介

安装配置

WxPython常用类

WxPython布局管理

WxPython事件处理

WxPython对话框

WxPython组件

WxPython拖拽处理

WxPython绘图API

WxPython

Tkinter简介

安装配置

Tkinter模块

Tkinter控件

标准属性

几何管理

Tkinter

Selenium简介

安装配置

单元素定位（find_element_id/name/xpath）

多元素定位（find_elements_id/name/xpath）

常用方法和属性

键盘和鼠标操作

WebDriver API

表单交互

Selenium

Scrapy简介

安装配置

Scrapy框架组成

Item Pipeline

Downloader

Spiders

Scheduler

Scrapy框架

安装配置

lxml.etree

XPath选择器

find/findall

CSS选择器

解析HTML

lxml

WebKit/Selenium/headless/PhantomJS渲染动态网页

表单交互处理

timeout超时异常处理

自动输入/OCR字符识别验证码处理

多线程爬虫高并发处理

Python
学习路线图

中阶

Python学习路线图：中阶
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科学计算基础软件包
NumPy

结构化数据分析工具
Pandas

科学计算工具包
SciPy

机器学习工具包
Scikit-learn

绘图库Matplotlib 深度学习

计算机视觉

NumPy概述

安装配置

创建数组

NumPy的前世今生

NumPy数组 vs Python列表

NumPy数组类型和属性

维、轴、秩

广播和矢量化

随机抽样子模块

随机数

随机抽样

正态分布

伪随机数的深度思考

矩阵对象

创建矩阵

矩阵特有属性

矩阵乘法

数据结构

索引数组Index

带标签的一维同构数组Series

带标签的二维异构表格DataFrame

掩码数组
创建掩码数组

访问掩码数组

操作数组

索引

切片

改变数组结构

合并和拆分

复制

排序

查找

筛选

数组I/O

常用函数

np.nan和np.inf

函数命名空间

数学函数

统计函数

插值函数

多项式拟合函数

自定义广播函数

Pandas概览
Pandas的特点

安装和使用

高级应用

分组

聚合

层次化索引

表级广播函数

日期时间索引对象

透视表

数据可视化

数据I/O

基本操作

数据预览

数据选择

改变数据结构

改变数据类型

广播与矢量化运算

行列级广播函数

图形绘制

曲线图

散点图

直方图

饼图

箱线图

绘制图像

极坐标绘图

风格和样式

画布设置

子图布局

颜色

线条和点的样式

坐标轴

刻度

文本

图例

网格设置

安装配置

Matplotlib快速入门

画布

子图与子图布局

坐标轴与刻度的名称

图例和文本标注

显示和保存

Matplotlib扩展
使用BaseMap绘制地图

�D绘图工具包

图像卷积

边缘检测

侵蚀和膨胀

图像测量

图像处理

一维插值

二维插值

离散数据插值到网格

数据插值

最小二乘法拟合

使用curve_fit()函数拟合

多项式拟合函数

曲线拟合

时域到频域的转换

一维傅里叶变换的应用

二维傅里叶变换的应用

二重定积分

傅里叶变换

对给定函数的定积分

对给定样本的定积分积分

非线性方程

非线性方程组
非线性方程求解

k-means聚类

层次聚类
聚类

空间旋转的表述

三维旋转
空间计算

主成分分析

因子分析

截断奇异值分解

独立成分分析ICA（Independent 
Component Analysis）

成分分解与降维

Scikit-learn概览

安装配置

Scikit-learn自带的数据集

样本生成器

加载其他数据集

数据集

K-Means聚类

均值漂移聚类

基于密度的空间聚类

谱聚类

层次聚类

聚类Clustering

估计器得分

交叉验证

评价指标

参数调优

模型持久化

模型评估与参数调优

标准化

归一化

正则化

离散化

特征编码

缺失值补全

数据预处理Preprocessing

K-近邻分类

贝叶斯分类

决策树分类

支持向量机分类

随机森林分类

集成学习Bagging/Boosting

神经网络模型

分类Classification

线性回归

Lasso回归

支持向量机回归

K-近邻回归

决策树回归

随机森林回归

逻辑回归

回归Regression

人工智能发展历史

神经元

BP神经网络

梯度下降

激励函数

过拟合、欠拟合

优化器Optimizer

常用开发工具

神经网络基础知识

一阶微分算法、二阶微分算子

Roberts算子

Prewitt算子

Sobel算子

Laplacian算子

Scharr算子

Canny算子

LOG算子

图像锐化及边缘检测

基于阈值的图像分割

基于边缘检测的图像分割

基于纹理背景的图像分割

基于K-Means聚类的区域分割

基于均值漂移算法的图像分割

基于分水岭算法的图像分割

图像漫水填充分割

文字区域分割及定位

图像分割

图像毛玻璃特效

图像浮雕特效

图像素描特效

图像怀旧特效

图像流年特效

图像滤镜特效

图像水波特效

图像卡通特效

图像特效处理

图像腐蚀

图像膨胀

图像开运算

图像闭运算

图像梯度运算

图像顶帽运算

图像底帽运算

图像形态学处理

图像分类概述

基于机器学习的图像分类

基于深度学习的图像分类

LeNet

VGG

AlexNet

ResNet

图像分类

目标检测概述

RCNN

Fast-RCNN

SPPNet

Mask-RCNN

SSD

YOLO系列算法

目标检测

人脸识别

Windows搭建深度学习环境

Linux搭建深度学习环境

MacOS搭建深度学习环境

CPU/GPU环境搭建

环境配置

Theano基础知识

定义Layer

CNN

RNN(GRU/LSTM)

Autoencoder

神经网络参数保存

神经网络性能评价

Theano

强化学习概念

Q-Learning

Sarsa

DQN(Deep Q Network)

Policy Gradients

Actor Critic

强化学习

TensorFlow基础知识

Tensor

Session

Variable

Placeholder

Dropout

Tensorboard

CNN

RNN(GRU/LSTM)

Autoencoder

GNN

神经网络参数保存

神经网络性能评价

TensorFlow

Keras基础语法

兼容Backend

函数模型和序列模型

定义Layer

CNN

RNN(GRU/LSTM)

Autoencoder

GNN

迁移学习

BiLSTM-Attention

生成对抗网络GAN

神经网络参数保存

神经网络性能评价

Keras

PyTorch基础知识

Tensor

Variable

定义Layer

可视化

CNN(TextCNN)

RNN(GRU/LSTM)

Autoencoder

GNN/GCN

迁移学习

生成对抗网络GAN

神经网络参数保存

神经网络性能评价

PyTorch

安装配置

OpenCV基础语法

几何图形绘制

OpenCV基础

读取显示图像

读取修改像素

创建复制保存图像

获取图像属性及通道

图像处理入门

图像量化处理

图像采样处理

图像金字塔

局部马赛克处理

图像量化与采样

傅里叶变换

傅里叶逆变换

高通滤波器

低通滤波器

傅里叶变换

图像加法运算

图像减法运算

图像与运算

图像或运算

图像异或运算

图像非运算

图像算数与逻辑运算

平移变换

缩放变换

旋转变换

镜像变换

仿射变换

透视变换

图像几何变换

图像平滑概述

均值滤波

方框滤波

高斯滤波

中值滤波

双边滤波

图像平滑

直方图概述

直方图绘制

掩膜直方图

H-S直方图

直方图对比

直方图统计

图像增强

直方图均衡化

局部直方图均衡化

自动色彩均衡化

图像去雾

图像增强

计算矩阵的行列式

求解逆矩阵

计算特征向量和特征值

矩阵的奇异值分解

求解线性方程组

线性代数

安装配置

SciPy概览

自然语言处理概览

自然语言处理的基本概念

自然语言处理面临的困难

自然语言处理的研究现状

预备知识

概率论基础知识

最大似然估计

隐马尔可夫模型

贝叶斯网络

条件概率分布

信息论基础知识

熵

困惑度

互信息

神经网络基础知识

CRF

BiLSTM+Attention

迁移学习

常用语料库和知识库

nltk

nltk概述

nltk字符串处理

nltk词性标注

nltk词干提取

nltk命名实体识别

nltk分块处理

nltk文本分类

nltk情感分析

语音识别

傅里叶变换

声学模型

隐马尔可夫模型

CNN

LSTM-HMM

神经网络语言模型

MFCC

语义分析

命名实体消歧

指代消解

语义角色标注

语义关系抽取

语义依存分析

抽象语义表示

词嵌入

Word�Vec

GloVe

fastText

ELMo

BERT

XLNet

机器翻译

IBM统计翻译模型

短语抽取

语言模型

GNMT

Seq�Seq

Transformer

智能对话

对话行为分类

对话状态跟踪

检索式聊天机器人

生成式聊天机器人

意图识别

槽填充Slot Filling

文本挖掘

文本相似度计算

文本聚类

文本分类

文本摘要

知识图谱

知识图谱构建

知识计算

知识存储

知识服务与应用

智能问答

基于知识的问答

基于检索的问答

阅读理解

完形填空

jieba

jieba概述

jieba分词

jieba添加自定义词典

jieba词性标注

jieba关键词抽取

Genism

TF-IDF

similarities

LSA

LDA

Word�vec

词法分析

分词（英文分词/中文分词）

词干提取

词形还原

词性标注

命名实体识别

语言模型

n-gram

Pitman-Yor过程模型

AWD-LSTM

Transformer-XL

Gated CNN

句法分析
短语结构分析

依存句法分析

情感分析
基于情感词典的情感分析

基于深度学习的情感分析

主题模型
LSA

LDA

数字图像处理

图像三要素

像素及图像类型

图像信号数字转换

数字图像处理基础

霍夫变换

霍夫线变换

霍夫圆变换

霍夫变换

Python
学习路线图

高阶

Python学习路线图：高阶

自然语言处理
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regexp

内置函数

GoLand

安装GO

常用命令

基于IDE的GO开发环境

程序结构

标识符从Linux上安装GO

在Windows上安装GO

在MacOS上安装Go

基于源码编译和安装Go

Go安装目录的结构

go version

go help

go get

go build

go run

gofmt

go test

go doc

godoc

基于文本编辑器的GO开发环境

VS Code

Vim

Emacs

Go环境变量配置

安装gccgo

命名
导出/非导出

包导入

var

const
iota

print
println

变量声明
类型声明

包

注释

声明

变量

数组类型

切片类型

结构体类型

Map类型

Channel类型

常量

类型

init函数

赋值

作用域

简单输出

GOROOT
GOPATH

GOPROXY
GO���MODULE

查看GO环境变量

fmt

strings

输出系列

输入系列

Errorf

FprintXXX
PrintXXX

FsacnXXX
ScanXXX

构建管理

单元测试

格式化代码
goimports

gofmt

gomodule

vendor

vscode-go

Vim-go

布尔类型bool
 true
 false

数值类型

整型

浮点型

字符串类型string

int
uint
int�
uint�
int��
uint��
int��
uint��
int��

fallthrough
break
type switch

break

for...range
break
continue

float��
float��

复数类型

字节类型byte
字符类型rune
指针值类型uintptr

不可变性
字典序比较（<和>)
字符串连接（+）

if语句
switch语句

select语句

for语句

goto语句

complex��
complex���

Go开发环境

Go标准库

Go初级工程实践

Go工具链

Go语言基础

常规声明
短声明

基本类型

类型定义

类型别名（type alias)

复合类型

接口类型

接口值

接口的方法集合

接口嵌入

空接口（interface{}）

类型断言（type assertion）

接口

make创建

当前元素数量（len)

map元素迭代

map操作

map

条件语句

循环语句

跳转语句

控制结构

^
<<
>>
&
|
^
&^

+、+=
-、-=
*、*=
/、/=
++
--

 ==
!=
<
<=
>
>=

一元位操作符

二元位操作符

优先级

算数操作符

逻辑操作符

位操作符

赋值操作符

操作符

指针类型

类型声明

包的概念

定义包

module的概念

包与module

具名参数
变长参数列表
传值vs传引用

具名返回值
多返回值列表

new
复合字面量赋值

参数列表

闭包

返回值

一等公民（first-class citizen）函数类型

函数原型

匿名函数

递归

defer

panic与recover

函数

复合字面量赋值

元素类型
数组长度

数组声明

数组元素访问
多维数组
数组类型
数组初始化

 “comma ok”模式

插入数据
删除数据
更新数据
查询数据

随机无序

嵌入结构体类型

嵌入接口类型

make

结构体定义
访问结构体成员
结构体初始化

结构体嵌入
方法的定义
方法receiver类型的选择
方法的”继承”
方法的重写
method expression
method value
结构体类型的方法集合（method set）
结构体类型实现接口

make创建
nil切片与空切片
切片元素访问
append与copy
切片长度len
切片容量cap
重制切片reslicing
多维切片
切片元素迭代
字节切片与字符串的相互转换

new
make
append
copy
len
cap
delete
print/println
recover
panic

数组

切片

数组和切片

包名
包的导入路径
包的初始化顺序
main包
init函数

go.mod
module root
main module

goroutine

channel

goroutine与channel

启动goroutine
goroutine的终止
goroutine间的通信机制
GOMAXPROCS

声明channel
带缓冲channel
无缓冲channel
nil channel
closed channel
只写channel
只读channel
channel多路复用（select）

defer语句的求值
defer函数的调用

结构体与方法 结构体

查找

替换

比较

拆分

拼接

修建

变换

快速创建实现io.Reader接口的实例

bytes

查找

替换

比较

拆分

拼接

修剪

变换

快速创建实现io.Reader接口的实例

encoding

strconv

text/template

json

xml

hex

binary

bese��

errors

New

As

Is

Unwrap

testing

net/http

单元测试

性能基准测试

样例测试

container

heap

list

ring

time

Time

Ticker

Timer

bufio

带缓冲的Read

带缓冲的Write

带缓冲的Scan

io

os

log

flag

Reader系列接口

Writer系列接口

net
tcp

udp

sort
常见基本类型的切片排序

自定义类型的切片排序

Go学习
路线图

初阶

Go学习路线图：初阶
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白明  CSDN博客专家、Go技术专家
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cipher
aes

sha���
hamac

ecdsa

unicode/utf�

tls
x���

代码风格

基础语法

Go项目结构设计

统一Go代码风格

标识符命名规范

一致的Go变量声明形式

Go进阶

Go原理

Go设计哲学

简单

组合

并发

面向工程，自带“电池”

Go设计哲学

Go的起源与演化

Go各个发布版本的特性

使用无类型常量简化代码

如何定义“枚举常量”

定义“零值可用”的类型

高效运用切片

函数和方法

init函数用途

巧用作为“一等公民”的函数

用defer简化代码逻辑

Go方法的本质

方法集合与接口实现

变长参数的妙用

标准库

实现https通信

Socket网络编程模型

字符集编码转换

crypto下的密码学包

标准库读写模型

测试与调试

单元测试源码包名的选择

测试代码组织设计

采用“表驱动”的测试用例组织方法

管理测试依赖的外部数据文件的惯例

Fake、Stub、Mock测试

建立性能测试基准

性能剖析利器pprof

Go调试利器delve

并发设计

Go并发模型与常见并发模式

channel的常见使用模式

正确使用sync包

恰当使用atomic包

接口高级用法

Go接口定义的惯例

空接口的“禁忌”

利用接口提升代码“可测性”

错误处理

Go的错误处理模式

消除过多的“if err != nil”

panic不是错误（panic is not an error）

与C的互操作

cgo的原理与使用

了解使用cgo的成本

跨平台静态编译

反射与unsafe

反射

unsafe

c中调用go代码
go中调用c代码

ValueOf
TypeOf

Elem
Interface

unsafe包使用的六个原则

net

io

最小版本选择（MVS）
go module与vendor

go.sum
go.mod

go module相关环境变量

go module升级major版本号 工具链与工程实践

go module进阶

定制个性化包导入路径

go mod vendor
go build-mod=vendor

go get
go install

go list

go vet
golangci-lint

GOGC
GODEBUG

go build

跨平台交叉编译

replace
exclude

go mod tidy

获取与安装

检视module/包

构建

静态代码检查

运行与诊断

gofmt
gorename
gomvpkg

gopls

重构

代码导航与洞察
go generate 代码生成

go工具链高级应用

GOPROXY
GOSUMDB

GONOPROXY
GOPRIVATE

GONOSUMB

-gcflags
-ldflags

-tag
-race

Go内存模型

垃圾回收机制

连续栈原理

GPM模型

抢占式调度

Go内存管理

cgo原理

反射原理

数组

切片

字符串

map

channel

接口

Go各种原生类型在运行时的表示

Goroutine调度原理

逃逸分析

内联优化
编译器优化

Channel调度原理

空接口
非空接口

Go学习
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Web框架

Beego

Gin

Iris

echo

revel

go-zero

容器化基础设施

容器

Go Web

云原生

中间件 区块链

人工智能

流媒体

物联网

存储引擎

静态建站

WebServer/反向代理/负载均衡器

Caddy

Traefik

Baidu BFE

Go爬虫
colly

ferret

TiDB

CockroachDB

InfluxDB

MinIO

SeaweedFS

ChubaoFS

文件/对象存储

分布式关系数据库

bolt

badger
key-value数据库

CODIS

Vitness
其他工具

时序数据库

Dgraph图数据库

Ethereum

Filecoin

Fabric

公链

IPFS

XuperChain
基础设施

联盟链

Mainflux物联网平台

gomobile

webrtc

gonum

gorgonia

golearn

onnx-go

Prophecis

游戏引擎

GUI框架 pixel

engo

OpenDiablo�

g�n/engine

fyne

gocui

嵌入式

终端

tinygo

gobot

periph  

gohugo

moby(docker)
pouch

containerd
kata container

容器编排Kubernetes

函数即服务FaaS

镜像仓库harbor
Dragonfly

服务网格istio
mosn

PaaSOpenShift
KubeSphere

Go微服务

微服务框架

kit
TarsGo

dubbo-go
Kratos
micro

密钥安全vault

分布式配置/服务发现etcd
consul

DevOps/持续交付

Git托管服务/Git库
gitea
gogs

go-git

测试
goreplay

go-fuzz
testify

运维

Rancher
Promethus
Nightingale

Terraform

CI/CDdrone
argo-cd

队列
nsq

nats

日志
logrus

zap

rpc
grpc

ProtoBuf

跟踪
OpenTelemetry

Jaeger

命令行
cobra

cli

Go学习
路线图
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Go学习路线图：高阶
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match基本形式

match+enum实现分支处理

if let

常量、变量、绑定

循环语句

let关键字

mut修饰符

const修饰符

条件判断语句

if

else

else if

基本运算符

算术运算符

逻辑运算符

位移运算符

loop

while

for

break

loop label

函数与闭包

fn关键字

函数参数的写法

函数的返回值 

闭包

闭包的参数和返回值

语句与表达式
语句和表达式的区别

行末的分号

match表达式
match的语法和分支

默认分支

基础数据类型

数字类型

布尔类型

字符类型

数组类型

range类型

slice类型

str类型

String类型

复合数据类型

元组()

结构体struct

枚举enum

union

集合类型

Vector

HashMap

HashSet

有符号数类型
无符号数类型

浮点数类型

bool

char

[]

range()

内存切片

静态字符串

动态字符串

基础语法

数据类型

模式匹配 module组织

文件操作

注释

cargo包管理系统 

打印、调试与输入输出 

模块供外部访问的部分的导出修饰符

多模块文件的组织

pub

多模块文件的引入和路径寻址

Rust
学习路线图

初阶

i�/i��/i��/i��/i���/isize

u�/u��/u��/u��/u���/usize

f��/f��

println!

debug!

std::io

io::stdin() 

io::stdout() 

行注释

块注释

文档型注释
cargo的基本使用

外部crate的引入和使用 文档型注释中的markdown支持

文档型注释中的代码测试支持

std::fs

文件的增删改查

目录的操作

Rust学习路线图：初阶

参与编写：
唐刚 Rust中文社区联合发起人
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tokio

tokio::net的使用

属性宏

类函数宏

派生宏

错误处理

引用与指针

更多类型

智能指针
类型转换

Borrow Checker

Lifetime

迭代器

所有权系统 

trait特征

运算符的重载

泛型

Rust中错误处理的基本方法

Result与Option

cargo各种参数的作用和配置

开发中大型项目的特性支持

match表达式用于错误处理

支持重载的运算符及其对应的trait

&、Box

用于错误处理的?号

错误抛出的路径和处理的时机

泛型的基本概念

Rust中泛型的形式

多泛型

PhantomData

静态分发与动态分发

Cow

Rc、Arc

Weak

Cell、RefCell

trait的基本功能

将trait实现在类型上

孤儿规则 

never类型

BtreeMap

BtreeSet

VecDeque

LinkedList

BinaryHeap

借用检查器的概念

借用检查器的运行原理

借用的操作和数据的访问

不可变借用和可变借用

借用的传递

同步和异步的概念

Future的基本概念

async/await关键字的使用

tokio runtime的基本使用

task任务操作

构建器模式

newtype模式

标准库中的常用trait

Display

Clone

Debug

Eq

PartialEq 迭代器的基本概念

迭代器的优势

Rust标准库中常见的迭代器类型和使用方法

实现自己的迭代器

as

Deref

From和Into

所有权的概念

所有权的创建和转移

所有权在Rust中的重要意义

生命周期的概念

Rust中生命周期的表示

生命周期的分析方法

多线程开发

async异步开发

Rust多线程的语法

使用channel在多线程中交互数据

多线程中的共享数据问题

中阶

Rust设计模式

声明宏

过程宏

tcp编程

udp编程

宏的使用

网络编程cargo工程配置

tokio::net的使用

http编程 hyper库的使用

Rust学习路线图：中阶

Rust
学习路线图
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Context

Reactor、Waker、Executor

*const、*mut

map、fold、filter、then等

rayon、crossbeam库等

Any、downcast

原始指针

更多类型

高级lifetime

函数式编程风格

Rust FFI开发

安全并发

Rust设计模式（扩展）

unsafe Rust

WebAssembly介绍 

Rust为何适合用来开发wasm应用

其它语言开发wasm应用的对比

Wasm-bindgen

unsafe关键字

safe Rust与unsafe Rust

unsafe Rust与C的安全性区别

unsafe Rust的意义

原始指针

原始指针与其它引用和指针类型的转换

原始指针在标准库中出现的使用函数

高级trait

关联类型

关联常量

trait中的泛型

多生命周期

生命周期的依赖

build.rs构建期编程

使用过程宏实现编译期代码操作

类型反射相关

内存布局

Rust中数据结构的内存布局

Rust内存布局与C的区别

自己动手写declare macro

自动动手写procedure macro

Send与Sync

锁的使用分析

无锁数据结构

高性能并发编程

从C库中导入函数

使用Rust为其它语言写函数库

Rust与C++交互开发

Rust与动态语言交互开发

标准库中的一套方法

链式写法

函数式编程中的副作用

工厂模式

OOP模式

状态机模式

宏开发

元编程

解析器的重要意义

Rust为何适合用来写解析器

解析器开发

Rust与Wasm开发

nom解析器快速开发 nom

序列化库 serde

深刻理解Future

学习Future的Poll状态机开发模式

异步编程Poll模式开发

Pin Pin相关知识点

Poll开发模式需要注意的一些点

高阶

Rust学习路线图：高阶

Rust
学习路线图

参与编写：
唐刚 Rust中文社区联合发起人

查看完整路线图：https://t.csdnimg.cn/�AJA
联系我们： zhouxiang@csdn.net

出品方： 

版权声明:《 IT人才成长路线图》版权属于CSDN，并受法律保护。转载、摘编或利用其他方式使用本路线图，应注明“来源CSDN”。 

https://t.csdnimg.cn/3AJA


高校俱乐部是一群志同道合，为了共同的技术爱好而自愿加入的组织，目前高校俱乐部已在全国���多所高校开
花结果，集结了上百万猿粉，这是专属于你自己的成长家园。

所有加入高校俱乐部的猿粉们，可以找到志同道合的学习伙伴，学到系统、有趣的IT技术；通过训练营积攒能量，
建立个人专属的动态成长简历；通过技术竞赛提升实战经验；加入高校俱乐部，助你攀登技术天梯。

技术训练营： 跟着企业名师，学习真技术

讲座/直播/沙龙： 跟着企业名师解析项目、收获经验

成长简历： 打造专属于你个人的动态成长简历

技术竞赛： 参与技术竞赛，积累实战经验

实习/就业： 有机会安排到企业实习就业

CSDN高校俱乐部⸺建立动态简历，攀登技术天梯
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