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混沌工程

(Chaos Engineering)



分布式系统 - 越来越复杂



故障随时随地都可能发生！

人为因素：
● 误拔磁盘
● 误拔网线
● 误拔电线
● kill 错进程
● …...



故障随时随地都可能发生！

非人为因素：
● 硬件故障
● 软件 bug

● 自然灾害
● …...



故障 - 用户流失 / 经济损失



混沌工程！

通过失败来避免失败



混沌工程的历史



混沌工程的方法

● 拔磁盘
● 拔网线
● 拔电线
● kill 进程
● …...



混沌工程的步骤



Chaos Mesh 架构设计



Chaos Mesh 的由来

Schrodinger's Cat



Chaos Mesh 优势

EASY TO USE SCALABLE
DESIGNED FOR 

KUBERNETES



Chaos Mesh 架构

● Controller Manager

● Chaos Daemon 

● Chaos Dashboard 



Chaos Mesh 工作流

kube-apiserver chaos-daemoncontroller-manager

Application 

container

Pod

yaml

chaos-dashboard



声明式 API 简化混沌实验管理

CRD (Custom Resources) 拓展 Kubernetes API 定义

● PodChaos

● NetworkChaos

● IOChaos

● TimeChaos

● StressChaos

● KernelChaos

● ...



Chaos Mesh 功能



网络故障注入

1. controller-manager 收到网络混沌实验的
event

2. controller-manager 解析混沌实验定义，发送
具体的网络操作规则到具体的 chaos-daemon 
组件

3. chaos-daemon 进入对应 Pod 的 namespace 
下设置具体网络规则，包括TC, ipset, iptables 
等

Chaos-daemon

loss/delay/dup/corrupt

netemipset+iptables 

partition

Event



使用案例



安装

$ curl -sSL https://raw.githubusercontent.com/pingcap/chaos-mesh/master/install.sh | sh

快速安装

使用 Kind 在本地环境安装

$ curl -sSL https://raw.githubusercontent.com/pingcap/chaos-mesh/master/install.sh | sh -s -- --local kind

https://raw.githubusercontent.com/pingcap/chaos-mesh/master/install.sh
https://raw.githubusercontent.com/pingcap/chaos-mesh/master/install.sh


YAML 文件方式创建混沌实验

kind: PodChaos

spec:

action: pod-kill

mode: one

selector:

namespaces:

- tidb-cluster-demo

labelSelectors:

"app.kubernetes.io/component": "tikv"

scheduler:

cron: "@every 2m"

第一步：定义混沌实验 YAML 文件

action: pod-kill / pod-failure

mode: one / all / fixed / fixed-percent / 

random-max-percent

selector: blast radius

scheduler: scheduling rules



YAML 文件方式创建混沌实验

$ kubectl apply -f pod-kill-example.yaml

$ kubectl get podchaos --namespace=chaos-testing

第二步：创建混沌实验

$ kubectl delete -f pod-kill-example.yaml

第三步：删除混沌实验



Dashboard



用户案例



小鹏汽车

使用 Chaos Mesh

● 测试监控告警系统

● 模拟低网络延迟场景

● 降低路测成本



网易伏羲实验室

● 测试组件(redis 

rabbitmq scheduler)

● 目前发现的潜在问

题

3+

20



THANK YOU

website: https://chaos-mesh.org/

Github:  https://github.com/chaos-mesh/chaos-mesh

https://chaos-mesh.org/
https://github.com/chaos-mesh/chaos-mesh

