
如何优雅的加密Python脚本
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常用保护方式

编译成为 .pyc/.pyo

打包成为可执行文件

转换成为扩展模块 .pyd/.so

在我的眼里
，你没有秘

密

decompyle

uncompyle

PyInstaller
py2exe
Nuitka

Cython

在我的眼里
，你没有秘

密

我，已经不在是
我了
我缺少安全感



PyArmor 功能特点

• 无缝替换

• 动态加密

• 设置加密脚本的许可方式



无缝替换

foo.py



无缝替换

dist/foo.py

dist/pytransform.so

我，依然是我



动态加密



动态加密

我有一种被拥抱的
感觉



设置加密脚本许可方式

• 设置使用期限

• 设置允许运行的设备

• 扩展其他认证方式

好暖心哦！



应用范围

• 加密 PyQt 等桌面应用

• 加密OpenCV/Numpy的嵌入式设备

• 加密 Flask/Django等Web框架应用

• 加密云服务器和Docker

• Windows
• Mac
• Linux
• FreeBSD

• RaspBerry Pi
• Banana Pi
• Orange Pi
• Android

• X86/64
• ARM
• PPC
• MIPS



PyArmor 基本用法



安装和启动





加密脚本

子命令 obfuscate





设置许可

子命令 licenses

• 设置有效期

• 绑定到网卡





加密打包脚本

子命令 pack





图形界面





PyArmor 加密原理



加密原理



加密（1）—编译



Code Object



加密（1）—编译



加密（2）—函数加密



加密（2）—函数加密



加密（2）—函数加密



加密（2）—函数加密



加密（2）—函数加密



加密（2）—函数加密



加密（2）—函数加密



加密（2）—函数加密



加密（3）—模块加密



加密（4）—输出



加密（4）—输出



运行加密脚本



运行（1）

检查加密脚本许可证

增加内置函数 __armor_enter, __armor_exit__



内置函数



运行（1）



运行（2）



加密函数



运行（3）



加密函数

已经被恢复了！！！



运行（4）



加密函数

重新被加密了！！！



加密脚本性能

函数大小 调用次数 未加密 加密 差值（毫秒）

10 K 1 0.053000 0.119000

10 K 1,000 32.067000 42.164000

10 K 10,000 307.478000 407.585000

0.066 

100.007 

10.097 



PyArmor 安全性



Python 层面的安全

• 使用 dis/inspect 等反编译模块

• 使用 pdb，sys.settrace 等动态跟踪

• 使用 Python C API

• 异常和 traceback 安全



动态库层面的安全

• 反调试

• JIT 动态代码和虚拟指令 VM

• 交叉保护

• 不定期更新加密算法
兵无常势，水无

常形



终极安全

?



终极安全

公开加密算
法



THANK YOU

PyArmor 公众号


