
Python 实战派 —— 全自动漏洞挖掘机

360政企安全-刘璠



os.system('whoami')

安全运营事业部

网络安全专家游戏开发工程师



目录 CONTENTS ◆ 漏洞挖掘

◆ 打造全自动漏洞挖掘机

◆ 实战与总结



1.漏洞挖掘



什么是漏洞？

程序是由人编写的，因为程序的精密性

和复杂性，所以会产生bug

有危害的bug，就是漏洞 !

是我们最常提到的 bug 吗？

为什么会有 bug ？



什么是漏洞挖掘？

指对未知漏洞的探索，综合应用各种

技术和工具，尽可能地找出软件中的

潜在漏洞。

挖洞就像开盲盒，你永远不知道会开

出什么。会上瘾的！



手工漏洞挖掘

在进行相关漏洞知识储备后，使用工

具和手工改变数据报文的方法来对目

标进行漏洞挖掘。



手工漏洞挖掘的局限性

两天时间对 1 个目标进行

全面的漏洞挖掘

两天时间对 10 个目标进行

全面的漏洞挖掘

两天时间测试 100 个目标

进行全面的漏洞挖掘



自动漏洞挖掘的应用场景

时间短，目标多，要求高



2.打造全自动漏洞挖掘机



识别目标

获知目标之后我们要做才能命中目标？

要对目标进行观察和识别



指纹识别1

应用程序含有的特征就是该程序的

指纹。如同生物的指纹就是生物的

特征一样。

要能知道目标是使用什么技术构建

的，操作系统、中间件、框架等等。



指纹识别2

哪里可以收集到指纹 ?

1. Github

2. 识别工具中提取

3. FOFA库

4. 自己编写



指纹识别3

指纹识别库推荐

https://github.com/TideSec/TideFinger

https://github.com/se55i0n/Webfinger

https://github.com/urbanadventurer/WhatWeb



证明目标存在漏洞

如何证明目标存在漏洞？

发送验证漏洞的请求包

通过返回包来判断是否存在漏洞

目标服务器



POC 编写1

POC (Proof of Concept)即观点验证，

是用来验证漏洞存在。

POC 编写即将漏洞复现流程代码化。

使用编写好的 PoC 去测试目标是否存

在漏洞。



POC编写2

POC示例-memcached未授权访问



POC编写3

POC示例-beescms 3.3 SQL注入漏洞

利用报错注入在页面上

回显计算过后的md5值



尝试实战

识别好目标，填充好弹药，

我们就要开始打了！

攻击被 WAF 拦截掉了！



WAF（Web Application Firewall ）

Web应用程序防火墙（WAF）

的主要作用是过滤，监控和阻

止各类进出Web应用程序的

HTTP流量。 是集 Web 防护、

网页保护、负载均衡、应用交

付于一体的 Web 整体安全防

护设备。



WAF 实现基本原理

在Web攻击检测发展中，大部分

WAF 还是传统的基于正则的检

测方式，一般是从所有攻击特征

提炼出匹配正则，用正则引擎去

检测提交的请求是否是可以命中，

命中即判为恶意。



论 WAF 多样性



WAF 识别

发送正常HTTP请求，分析响

应包。

发送一些恶意HTTP请求，来

判断是哪一个WAF。



WAF bypass

以安全狗为例：



SQLMap

SQLMap是一款以Python编写的检测

和利用SQL注入漏洞的开源工具。

https://github.com/sqlmapproject/sqlmap

SQLMap提供的tamper脚本,可以自定义应用程序的敏感字

符过滤、绕过WAF规则的阻挡。



SQLMap中的tamper编写

注意事项：

因为 sqlmap 的测试时对 UNION 查询注入测试时必须确定当前表的列数，也就
是利用 ORDER BY 来确定。如果ORDER BY 语句不成功则直接跳过 UNION 查
询注入阶段。所以如果使用 UNION 查询注入 tamper 必须对 ORDER BY 进行
绕过。



SQLMap中的tamper编写2

过安全狗的tamper：



自动 Bypass

https://github.com/hayasec/bypass_waf

自动 Bypass 框架：

SQLMap中的tamper收集：

https://github.com/LxiaoGirl/sqlmapTamper



GUI库-Tkinter

为什么选择 Tkinter？

优点：

标准库

一码多端

缺点：

没有图形化设计器

控件少



3. 实战与总结



实战应用



总结

指纹识别 WAF识别 Bypass 打POC



展望

性能优化，并发、协程

代理功能

更多、更新的 POC 支持

更多、更全 WAF 的 bypass
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